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Atividade 3

"O importante é termos a capacidade de sacrificar aquilo que somos para nos
tornarmos aquilo que podemos ser." (Charles Dubois)

1 — Situacéo Geral
1. Leia os artigos "Crise de identidade” e “Gestdo mais do que esperta” e responda as

seguintes questodes:

QUESTOES

a) O artigo "Crise de identidade" aponta uma solucdo que é eficiente para que tipo
de ameacas? O conteudo dividiu as preocupacfes com seguranca em trés
grupos. De acordo com o artigo, a solucdo apresentada fornece meios eficientes
para resolver que grupos de preocupacdes?

b) Os dois primeiros médulos da unidade 11l tratam de dois tipos de sistemas de
informacdes. Analise os sistemas adotados pelo grupo Accor que foram
descritos no artigo "Gestao mais que esperta"” e identifique o tipo de sistema
adotado. Justifique a sua resposta.

¢) Embora os artigos ndo tenham tratado especificamente de Data Warehouse e
Datamining, pesquisem sobre os dois termos e elaborem um texto com no
méaximo 10 linhas explicando os dois termos. Atencado: o texto deve ser criado
pelo grupo (original). Textos copiados da internet ndo serdo considerados.

3 — OBSERVACOES

a) A atividade &€ em grupo. Os integrantes devem discutir as questdes no
féorum "Atividade 3" e elaborar um documento do grupo com as respostas as
questdes propostas.

b) O lider do grupo devera estimular a participacdo dos demais integrantes. O
lider devera postar a resposta do grupo via e-mail para o professor. O e-mail
deve conter logo no inicio:

Nome do centro:
Nome do grupo:
Membros que nado participaram da atividade:

Peco que evitem o envio de trabalhos em arquivos em anexo para facilitar a
leitura do trabalho.
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c) A data de entrega do trabalho é até meia-noite do dia 21/05. Os trabalhos
enviados apdés essa data serdo analisados, mas poderdao néo ser considerados
para efeito de obtencédo da nota da atividade.

Participacao dos integrantes:

A realizacdo desta atividade é imprescindivel para o entendimento do conteudo
ministrado, assim como base para a compreensdo do conteudo e atividade
seguinte. Além disso, sera cobrado em prova o conhecimento adquirido,
uma vez gue a atividade é parte integrante da nossa disciplina.
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Crise de identidade

As grandes empresas estao cada vez mais preocupadas em criar
senhas fortes e garantir a autenticidade dos usuarios, para
ganhar seguranca e produtiviade. Isso é possivel com o
gerenciamento de identidade. Pronto para encarar?

Por Francoise Terzian / ILUSTRACOES ESTUDIO MOL

NO FIM DOS ANOS 60, O AMERICANO FRANK
WILLIAM ABAGNALE JR. ROUBOU MAIS DE 2,5
MILHOES DE DOLARES USANDO IDENTIDADES
FALSAS DE PILOTO DA PANAM, MEDICO E
ADVOGADO. ABAGNALE BURLOU COM
INTELIGENCIA E AUDACIA OS SISTEMAS DE
SEGURANCA DOS BANCOS E APROVEITOU A
BUROCRACIA DAS ORGANIZAGOES E A
INGENUIDADE DAS VITIMAS PARA SE
TRANSFORMAR NO MAIOR FALSARIO DA
HISTORIA DOS ESTADOS UNIDOS

Se mesmo mostrando o rosto Abagnale conseguiu
essa proeza, imagine o que faria no mundo digital.
Hoje qualquer funcionario demitido e mal-intencionado, se continuar com seu perfil na
rede corporativa, pode obter informacfes e vendé-las para a concorréncia. Da mesma
forma, um hacker pode, neste momento, estar se passando por uma secretaria para
acessar aplicacBes criticas de negodcios. Diante de um cenario que exige atencao
redobrada do CIO e do CSO (Chief Security Officer) sobre quem esta conectado a rede
€ 0 que acessa, 0 tema gestao de identidade surge como imperativo ao negdécio das
médias e grandes companhias. "E cada vez mais importante ter meios para evitar o
roubo de identidades e garantir a autenticidade do usuario”, diz Anténio Gesteira,
gerente-executivo da consultoria Pricewaterhouse Coopers.

De acordo com Osmar Koga, gerente de tecnologia da BMC Software, o conceito de
gestdo de identidade visa garantir que a pessoa certa tenha acesso aos dados certos
na hora em que precisa, mas sem conseguir ver uma aplicacdo ou um dado restrito.
Com o volume cada vez maior de usuarios e de softwares de negdcios, a complexidade
aumentou, com sistemas de ERP, Bl, CRM e muitas aplicacbes espalhadas pelo
ambiente distribuido. Nesse contexto, qual a funcdo de um programa de gestdo de
identidade? Cuidar do ciclo de vida do funcionario e das empresas parceiras dentro da
cadeia de valor. A falta de um
programa de gerenciamento da identidade, além de colocar a seguranca em risco,
afeta também a produtividade, ja que muitas empresas levam em média duas
semanas para montar o perfil de um novo funcionario e dar acesso a todos os
programas de que ele precisa. "Sem gestao de identidade, as empresas correm 0 risco
de ter as pessoas livres para acessar aplicacfes restritas e causar falhas de seguranca
e fraude interna"”, afirma Leonardo Scudere, diretor de seguranca da Computer
Associates para a América Latina.
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Para escapar desses riscos, companhias com mais 3 mil usuéarios de rede sao fortes
candidatas a implantacdo de um projeto desse tipo. O Gartner estima que o0s
fornecedores de tecnologia de gerenciamento venderdo 60% mais no proximo ano.

Seguranca

Buscando reduzir fraudes e gastos, muitas empresas ja tém optado pela gestdo de
identidade. Uma grande operadora de telecom que atua no pais partiu para um projeto
de gerenciamento apo6s descobrir fraudes causadas por terceiros que davam
manutenc¢ao as suas centrais telefénicas. Mesmo terminado o trabalho, os prestadores
de servico continuavam a ter acesso a e-mails e aos sistemas da operadora. Como se
ndo bastasse, ex-funcionarios se mantinham na rede, o que gerava a cobranca
indevida de licencas.

O instituto Forrester estima que o mercado mundial de ferramentas para gestdo de
identidade alcancara 6,2 bilhdes de dolares em 2007. Ha mais de 100 fornecedores,
que vendem solucgdes Unicas ou casadas de autenticacdo, controle de acesso e
provisionamento (processo de criar, manter e excluir o usuario). Ricardo José
Fernandes, presidente da Novell do Brasil, explica esse boom ao dizer que a gestdo de
identidade estd calcada em dois temas imprescindiveis para todo ClIO: seguranca e
produtividade. "O mercado esta bem aquecido"”, afirma Fernandes, com os CIlOs
procurando solugdes.

Mas é preciso saber que nao se trata de uma empreitada simples, barata ou rapida.
"N&o subestime um projeto dessa natureza, pois envolve toda a organizacao", afirma
Vera Marques, diretora de Tl da Basf para a América do Sul. Para néo errar, antes de
comecar o projeto, o CIO deve envolver o CSO, o CEO, os profissionais da &area de
auditoria e compliance, além da diretoria de RH, peca fundamental nesse tipo de
projeto. Veja, nas proximas paginas, o que nao pode faltar na gestédo de identidade.

COMPORTAMENTO MAPEADO

O medo de ter informac¢des confidenciais vistas por terceiros ou de sofrer a invasédo de
um hacker levou muitas empresas a se preocupar de forma Unica com a exclusdo de
usuarios do seu ambiente de TI. Isso fazia todo sentido até a disseminacdo da internet
e do conceito de colaboragdo. Diante da necessidade atual de incluir profissionais
terceirizados, fornecedores e clientes nos sistemas internos, projetos de gestdo de
identidade se tornaram necessarios.

"As empresas se esqueceram da extranet e dos parceiros de negdcios que precisam
ser integrados ao ambiente de TI", afirma Anténio Gesteira, da Pricewaterhouse
Coopers. Mas como permitir a entrada de estranhos a empresa e de temporarios sem
comprometer a seguranca? E como gerenciar com eficacia um volume tdo grande de
acessos de fora e de dentro?

Segundo Gesteira, um projeto de gestdo de identidade bem estruturado deve se
basear em quatro pilares: autenticacao, diretdrio, controle de acesso e administracdo
de usuérios. Reforcar a autenticacdo é algo tdo obrigatério que os bancos estédo
investindo no uso de smart cards e tokens.
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E da unido de varias tecnologias que se faz uma boa gestdo de identidade. Rubens
Caparica, diretor de consultoria em seguranca da Unisys, destaca desde os
mecanismos de senha, chave publica, token e biometria até os sistemas de controle e
administracdo de usuérios. "Com tecnologias bem combinadas, da para saber o
comportamento de cada usuario”, afirma Caparica. S6 que para obter esse tipo de
beneficio, o CIO precisa enfrentar o desafio da integracdo entre o ERP e os sistemas
legados e também repensar o fluxo de informacao dos processos de negécios.

7

Ter um diretério bem definido e organizado € outro item importante, ja que o ideal
para a Tl € armazenar as varias identidades de uma empresa num repositério Unico de
dados, de forma a facilitar seu controle. Antes disso, porém, o primeiro desafio da
equipe é identificar os usuéarios ativos, limpar o perfil de quem ja saiu, reduzir o
numero de identidades e exportar tudo para uma base Unica de usudarios. Mapear
todos os perfis de acesso, 0 que significa definir quem sao os usuarios e o que eles
podem acessar, € outra medida imprescindivel para realizar o controle de identidade.

Os especialistas apontam ainda para a importancia de se criar uma camada unificada
de controle de acesso. Como, ao longo dos anos, as empresas acumularam muitas
aplicacdes, varias solu¢des acabam por solicitar uma autenticacdo especifica s6 para
elas. Nesse caso, a camada de controle de acesso visa prover a mesma autenticacdo a
todos os aplicativos. "Dessa forma d& para controlar e auditar melhor o processo”,
afirma Gesteira.

No quesito administracdo de usuarios, um desafio eterno a equipe de Tl serad o
gerenciamento agil do ciclo de vida de cada funcionario dentro da rede, o que inclui
desde sua adicao até o momento do desligamento, de forma a atender rapidamente ao
workflow. Um erro muito cometido pelas empresas é deixar um funcionario que mudou
de cargo ou de area acumular diferentes identidades e ter acesso a mais aplicativos do
que deveria. E preciso haver um equilibrio: acesso a mais significa perigo, gastos
emenos produtividade.

Regras claras

Mauricio Gaudéncio, gerente de desenvolvimento de seguranca da Cisco, diz que o
gerenciamento de identidade ndo é um problema exclusivo da Tl, mas de governanca
corporativa. "E preciso reunir RH, Tl e help desk e colocar todos andando no mesmo
passo. E ainda cuidar para que nao existam vacuos que acabem por abrir brechas de
seguranca e falta de produtividade", afirma Gaudéncio.

De acordo com Leonardo Scudere, da Computer Associates, a melhor forma de fazer
isso é com a criacdo de regras e processos bem estruturados. E preciso ainda revisitar
frequentemente os perfis mapeados, assim como a cadeia de valor e as politicas da
empresa. Somente a combinacdo de pilares como autenticacdo, controle de acesso e
administracdo de usuarios, somados a revisdo de processos e conscientizacdo dos
funcionéarios, pode levar a implantacdo de um eficiente sistema de gestdo de
identidade. "Se o CIO implantar um projetos em se preocupar com todos esses pilares,
vai acabar automatizando o caos na empresa”, diz Gesteira.
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Gestao mais do que esperta

O grupo Accor investe no balanced scorecard para ter controle absoluto sobre
qualquer movimento que possa tirar suas empresas da direcdo do lucro

na
Por Rosa Sposito
llustracé@o Pedro de Kastro

Ao fechar seu balanco de 2003, a Ticket
Servigcos apurou um reforco de caixa
importante: cerca de 40 milhdes de reais. O
resultado positivo foi decorréncia de um
esforco da empresa para fortalecer seu
caixa e envolveu uma série de aches
destinadas a reduzir o prazo de recebimento
dos clientes e, ainda, a inadimpléncia, um
dos grandes problemas desse mercado.
Para esse trabalho, a Ticket contou com o
apoio fundamental de seu novo modelo de
gestdo corporativa, que tem como base o
conceito de balanced scorecard (BSC). A
meta de aumento do caixa, tracada pela
empresa no inicio de 2003, pbéde ser
acompanhada por um indicador especifico, : .
que, além de permitir o monitoramento constante dos resultados ao longo dos meses,
forneceu orientacdo para a definicdo de acdes necessdarias para que o objetivo fosse
atingido.

Esse é o grande trunfo do balanced scorecard: traduzir a estratégia da empresa em
objetivos, indicadores, metas e planos de acdo, que podem ser monitorados e
gerenciados com frequéncia, de modo a facilitar o acompanhamento do desempenho e,
se preciso, determinar possiveis correcfes de rumo. E foi justamente nesse recurso
que o grupo Accor Brasil, ao qual pertence a Ticket Servicos, decidiu apostar quando
detectou a necessidade de implantar um novo modelo de gestao corporativa.

Com um volume de negdcios que movimentou 6,6 bilhdes de reais em 2003, a Accor
Brasil é formada por sete empresas, com caracteristicas e atividades bastante
distintas, um contingente de 27 mil funcionarios e nada menos do que 27 diferentes
marcas no mercado brasileiro. Seus principais negécios estdo concentrados nas areas
de hotelaria, com a Accor Hotéis (que detém as redes Sofitel, Novotel, Mercure, lbis,
Formulel e Parthenon); viagens, com a Carlson Wagonlit Travel e Accor Tour; e de
servicos, com Ticket, GR Servicos de Alimentacdo e Incentive House (empresa de
marketing de incentivos).

Administrar toda essa estrutura, levando em conta as peculiaridades de cada empresa,
mas sem se desviar dos objetivos estratégicos, tornou-se um desafio. "Sdo atividades
diferentes, e a maioria nao tinha uma estratégia definida", afirma Stéphane Engelhard,
diretor financeiro da Accor Brasil. Em 2000, o grupo detectou uma tendéncia de queda
em seus resultados operacionais. A mudan¢ca no modelo de gestdo tornou-se, entéo,
uma necessidade para todo o grupo.

Assim nasceu o projeto Nortear, cujo nome reflete seu proprio objetivo: dar um rumo
a corporacdo. Suas bases sao uma metodologia de gestdo chamada pilotagem
estratégica, desenvolvida pela empresa de consultoria Solving International, e o
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conceito de balanced scorecard, criado originalmente por Robert Kaplan e David
Norton. Com a ajuda da Solving, o grupo Accor realizou um trabalho prévio de
definicdo dos objetivos estratégicos e dos indicadores que deveriam ser usados para
monitorar cada aspecto relevante para o cumprimento das metas tracadas. Esses
indicadores foram agrupados em painéis, que contemplam as quatro principais
perspectivas previstas no conceito de Kaplan e Norton: cliente, processos internos,
financeira (acionistas e negdécios) e aprendizagem e crescimento (recursos humanos).
Em funcado das particularidades das varias unidades de negécios, o grupo decidiu ter
painéis e indicadores especificos para cada negdcio. Além disso, cada indicador tem
uma espécie de chefe, responsavel por seu controle e gerenciamento. Para facilitar a
visualizacdo da situacdo de cada indicador em relagdo a meta estipulada, o grupo
Accor utiliza uma espécie de relégio e as cores dos semaforos (verde, amarelo e
vermelho). "O que estd em vermelho tem prioridade e, nas reunides, as discussdes
comecam direto por ai", diz Engelhard. Ele revela que, em maio, a Accor Brasil
pretende inaugurar uma sala com todos os painéis das empresas do grupo, de modo
que o presidente possa acompanhar o que esta acontecendo em cada uma delas - e,
ao mesmo tempo, ter uma visdo global do desempenho da corporacéo.

Casa organizada

A implantacdo do projeto Nortear comecou pela Ticket Servigcos, em janeiro de 2002. O
principal motivo da escolha da empresa foi seu peso dentro do grupo Accor: 65% do
volume de negécios € gerado pela Ticket, o que significou 4,3 bilh6es de reais em
2003. Além disso, a Ticket ja havia concluido, em 2000, a implantacdo do ERP.
Fornecido pela Oracle, o sistema é parte de um investimento de mais de 100 milhdes
de reais realizado pela empresa, que incluiu também a instalacdo de um sistema de
gerenciamento de relacdes com clientes (CRM) e a terceirizacdo de sua infra-estrutura
de TI.

"O balanced scorecard pressupbe que a empresa esteja com a casa muito bem
organizada e com bases de dados disponiveis, para ter onde buscar as informacdes",
afirma Eliane (Lia) Maria Aere, diretora de operacdes e tecnologia da Ticket Servicos.
"Por isso, a implantacdo do ERP era um requisito importante.” O primeiro passo foi
definir os indicadores a ser acompanhados, que foram reunidos em nove painéis - um
corporativo e um para cada diretoria da empresa (tecnologia, opera¢cdes, comercial,
financeira, recursos humanos). Para facilitar a medicdo e o controle desses
indicadores, a Ticket adotou a ferramenta de Strategic Performance Management
(SPM) do SAS Institute. "O SPM automatizou a captura dos dados que vao compor os
indicadores", afirma Fernando Feltrin, gerente de projeto do SAS Institute. Para isso
foram desenvolvidos algoritmos responsaveis pela traducdo dos indicadores definidos
pela Ticket para a ferramenta - e para a metodologia de gestdo baseada no balanced
scorecard.

Os quadros de desempenho, com os relégios que exibem a situacdo de cada indicador
(no momento e em relagdo ao objetivo), sdo atualizados automaticamente pela
ferramenta do SAS, que busca as informagfes necessarias em varias fontes. As mais
utilizadas sao as bases de dados do Oracle Financial Analiser (indicadores financeiros),
do Microsoft SQL e de planilhas Excel. Feltrin afirma que o SPM também funciona
integrado ao sistema ERP da Oracle, mas, até agora, ndo houve necessidade de
capturar informacgdes diretamente no ERP. O acompanhamento dos indicadores,
objetivos e metas pode ser feito por qualquer area da empresa, por intermédio da
intranet, ja que a solucdo do SAS é baseada na tecnologia web.

"O bom desse estilo de administrar é que mostra o passado, como experiéncia e
aprendizado, o que esta acontecendo no momento e para onde a empresa esta indo",
afirma Lia Aere. Assim, se os indicadores apontarem um desvio de rota, é possivel
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disparar acbes para colocar a empresa novamente no rumo. Foi 0 que aconteceu no
inicio do ano passado na Accor. Em marco, a diretoria da holding detectou um perigoso
distanciamento de seu indicador de faturamento, em relacdo a meta para 2003. "Se a
tendéncia do inicio do ano fosse mantida, o resultado ficaria de 60% a 70% abaixo do
previsto", diz Stéphane Engelhard. Em um més, a corporacdo montou um plano de
emergéncia, batizado de SPA, cujo objetivo era fazer o faturamento retomar a rota
original. Cada empresa do grupo elegeu trés iniciativas principais, destinadas a
produzir resultados répidos. Essas iniciativas passaram a ser acompanhadas por
indicadores especificos do Nortear, que serviu de base para o SPA. "Assim
conseguimos reverter a situacdo e até superar o previsto para o ano em cerca de
10%", afirma Engelhard.

Nem todos os resultados obtidos com a ajuda do balanced scorecard, contudo, podem
ser medidos e traduzidos em numeros. "Um dos principais ganhos é a mudanca
cultural, que trouxe para a empresa o habito de estar com os dados organizados, 0s
objetivos bem definidos e as informacdes disponiveis para todas as areas", afirma Lia.
Na area de tecnologia da Ticket, por exemplo, os mecanismos de medi¢cdo e controle
dos indicadores tém sido um forte aliado na avaliagdo da qualidade dos servicos
prestados pelas empresas que hoje sdo responsdveis pela operacédo da infra-estrutura
de TI. "No modelo de terceirizacao e parcerias, é fundamental que se tenha o controle
da qualidade do servico", diz Lia. Com esse objetivo, para cada fornecedor, a Ticket
criou algoritmos de medicdo de indicadores como o tempo de disponibilidade do
servico, que, alids, é usado como referéncia nos acordos de qualidade de servico.
Outro indicador importante, que o balanced scorecard vem ajudando a Ticket a
acompanhar, é o grau de seguranca da informacédo. Lia conta que, por ser um assunto
complexo, foi preciso um ano para definir o indicador, criar o algoritmo e implanta-lo.
"Levamos em consideracdo alguns requisitos mais criticos em seguranca da
informacéo, como a educacdo do usuario para o bom uso do recurso tecnolégico, além
da perspectiva técnica e de fatos ocorridos", diz. Gracas a esse controle, a Ticket ndo
teve nenhuma maquina contaminada pelo virus MyDoom.

Com o amadurecimento do projeto Nortear, a

Ticket - e 0 proprio grupo Accor - comegou a
adotar novas medidas destinadas a melhorar | g. vidores1 Cluster 18M (MAS), corm 2

ainda mais o0 modelo de gestdo. NoO |pracessaderes Pentium 4; 1 servidar
orcamento de 2004, por exemplo, a [IntelPentium III

remuneracdo variavel de executivos, gerentes
e coordenadores estd condicionada ao

Sistema operacional Windows 2000

Banco de dados SAS e Cracle

cumprimento das metas tracadas para o ano.
Para isso, estdo sendo assinados cerca de 3
mil contratos de gestdo, em que diretores,
supervisores e chefes em geral assumem
compromissos com os objetivos definidos - de
comum acordo e em funcdo da estratégia da
empresa - e com o0s planos de acdo para
atingi-los. "E um modo de formalizar os
compromissos e de fazer todos remarem na
mesma direcao", diz Engelhard.

Balanced scorecard
Metodologia de gestdo que vem fazendo a

cabeca de executivos do mundo inteiro e a fortuna dos americanos Robert Kaplan e
0s idealizadores. Seu principio é mensurar indicadores ligados a

David Norton,

Ferramentas para a aplicacao de B5C
Solugdo SAS SPM - Stratagic
Perforrmance Managernent, farmada par
trés componentes: SPM Map (para a
ctiacio do modelo do balanced
zcaracard), SPM Compass (para a
divulgacio da estratégia para toda a
cotporacdo] e SPM Knowledge Base
[autormatizacdo das medidas dos
indicadares dos BSCs)

Estacdes de trabalho 2 na TI & 70 nos
usuarios do SPM

Profissionais de TI enwolvidos no
projeto & para o desenvolvimento e 2
para publicagdies & atualizacdes
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satisfacdo dos clientes, aos processos internos e ao aprendizado e desenvolvimento
dos funcionarios, além - é claro - das financas, e aplicar tudo isso a estratégia da
companhia. Trata-se de uma espécie de jogo de causa e efeito que s6 pode ser jogado
se toda a organizacao tiver acesso aos dados e entender aonde precisa chegar.



