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UNIDADE 3 — RESTAURO DE BANCO DE DADOS
MODULO 1 — INTRODUCAO AO BACKUP/RESTORE

1 - EVENTOS QUE CAUSAM FALHAS DE SISTEMAS

0l3, seja bem-vindo a mais uma etapa do nosso estudo. Nesta unidade, trataremos de diversos assuntos
relacionados a importantes rotinas de manutencao de dados, em especial, rotinas de backup e restauro.

Um backup é uma cépia fiel do ambiente de producdo, que pode ser utilizado para a reconstrugao de
uma falha de sistema.

O ideal para um sistema de producdo é que um backup nunca precise ser necessario, mas, sendo
necessario, que ele funcione para realizar um restauro perfeito.

Nem todo arquivo precisa ser backupeado, arquivos temporarios, auxiliares, de swap de meméria, por
exemplo, podem ficar fora das rotinas de backup. As vezes até mesmo a instalacdo de programas ou o
sistema operacional ndo precisam ser feitos backup. A organizacao deve avaliar o que é importante ser
backupeado. Normalmente, os arquivos mais importantes sdo os arquivos de escritério (como planilhas
e documentos), arquivos multimidia (como fotos, videos e musicas) e arquivos de banco de dados.

Em se tratando de tecnologia de informacao, inUmeros sdo os eventos que podem causar falhas ou
erros de sistemas:

e pessoas podem atuar conscientemente ou ndo de forma a gerar falhas de sistemas,
e hardwares podem falhar a qualquer hora,
e softwares podem gerar erros e falhas capazes de derrubar sistemas.

Enfim, sdo inUmeros os eventos que causam falhas e erros em sistemas, a seguir, contextualizamos
alguns provindos de relatdrios de diversas organiza¢des de seguranga da informacao.

Backupeado

Embora formalmente nao exista o verbo “backupear” na lingua portuguesa, a exemplo do que ocorre
com outros termos da area de tecnologia da informacdo, seu uso ja se consolidou, uma vez que ndo
ha vocabulo substitutivo em Portugués.

1.1 - Erros causados por usudrios de sistemas
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Geralmente, os sistemas sao feitos para um grande nimero de usuarios poderem utiliza-los. Sistemas
gue sao pouco testados, durante a fase de desenvolvimento, sdo mais suscetiveis a erros causados por
usudrios, que podem tentar operar o sistema de uma forma diferente daquela planejada, tentar inserir
informacgdes incompativeis com os campos da aplicacdo, operar o sistema em ambientes de
hardware/software ndo planejado ou desatualizados.

Varios desses motivos podem gerar erros controlaveis pela aplicacdo/ambiente de TI, derrubar o
sistema por completo (deixando-o fora do ar), ou mesmo violar a integridade dos dados do sistema ou

de um banco de dados, necessitando assim de uma recuperagao.

S Realizar testes extensos, validar e controlar a forma como as informacdes
Y\ Fique sdo inseridas, controlar perfis de acesso e as funcionalidades do sistema,
Atento! controlar os mecanismos de acesso aos sistemas (exemplo, versées de
navegadores WEB) sdo meios comuns de se evitar erros causados pelos
usudrios dos sistemas.

1.2 - Erros causados por equipe de Tl

Muitas vezes, a manutencdo de um sistema exige uma mudanca feita diretamente no ambiente de
producdo. Essas mudancas deveriam ser sempre testadas em ambientes alternativos (de teste,
homologacdo ou desenvolvimento), mas nem sempre isso é possivel. Ha certas condi¢cdes que exigem
gue a mudanca seja realizada diretamente em producdo, sem a possibilidade de teste prévio.

Certamente, todas as equipes de Tl sdo preocupadas com os eventuais impactos que uma mudanga em
um ambiente de producdo pode gerar, entretanto, nem sempre é possivel prever todos os problemas.
Ndo é incomum vermos comandos mal planejados e, consequentemente, mal executados que precisam
de “desfazimento” ou restauro. Nessas situacées, uma cdpia do ambiente pode ajudar.

1.3 - Ataques de hacker

Um sem numero de organizagdes sdo afetadas diariamente por ataques de hackers. Essas pessoas visam
desde alterar apenas paginas WEB das organizac¢des, ou até mesmo roubar informacgdes, apagar
conteudo ou alterar dados de sistemas.
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~ . As politicas de seguranca das organiza¢des devem prever mecanismos
ofA\- F|qU9 gue impecam ou dificultem esse tipo de a¢do, entretanto, caso ocorra um

Atento! | ataque hacker que apague os dados, serd necessario usar informagdes de
backup para reconstruir os ambientes.

1.4 - Sabotagem

Algumas empresas também sdo alvos de sabotagens internas. Infelizmente, por motivos diversos,
existem vdrios relatos onde funciondrios, usuarios comuns, equipe de Tl, equipes terceirizadas ja
sabotaram sistemas de informagdo nos mais variados tipos de organizacGes. Para tais ac¢oes, é
imprescindivel possuir backups para recuperacado dos sistemas.

1.5 - Pragas digitais

Virus e outras pragas digitais afetam nossos
ambientes de Tl continuamente. Existem varios
equipamentos e softwares especificos que
protegem os ambientes de Tl, mas nada é 100%
inviolavel, principalmente para ambientes de Tl
que possuem conexao com a Internet. Virus e
pragas digitais podem ser capazes de corromper
bases de dados e repositérios de arquivos,
necessitando, novamente, de reconstru¢ao do
ambiente.

1.6 - Falhas de software

Hoje em dia é muito comum haver a atualizacdo constante de aplicativos (desde sistemas operacionais,
drivers, componentes, até aplicativos e componentes dos aplicativos). Qualquer erro de atualizagdo
pode gerar parada no sistema. Sdo raros os eventos em que bases de dados foram corrompidas
motivadas por falhas de software, mas isso ndo é impossivel. Ja estudamos, por exemplo, sistemas RAID
ndo tolerantes a falhas, nos quais a falha do gerenciador de discos (software) pode gerar uma falha de
arquivo.

1.7 - Falhas de hardware

Falhas de hardware sdao um dos eventos mais comuns que causam falhas de sistemas. Por se tratar de
dispositivos mecanicos e eletronicos, sobrecarga, curtos circuitos, desgaste, falhas eletromecanicas
podem causar falhas de hardware. A recuperacdo desse tipo de falha muitas vezes requer a substituicdo
dos equipamentos danificados bem como o restauro do software.
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1.8 - Eventos da natureza

Embora raros, ha varios registros de que enchentes, incéndios, terremotos e outros eventos da natureza
destruiram ambientes de Tl. Tais eventos sdo de alta gravidade, devido ao alto impacto financeiro
causado. Muitas vezes, ndo sé o ambiente de Tl é impactado, mas todo o ambiente fisico que comporta
o ambiente de Tl também é afetado.

A recuperacdo desse tipo de ocorréncia geralmente é a que mais leva tempo, pois exige a remocao de
tudo o que foi estragado, limpeza, aquisicdo de novos equipamentos, reformas estruturais, novas
instalacGes, configuracao, teste e sé entdo é possivel a recuperagao dos sistemas.

2 - COMO ARMAZENAR BACKUPS

Ha um ndmero muito grande de possibilidades de midias em que podemos armazenar backups.
Antigamente, nos anos 1960 e 70, sé existiam fitas magnéticas, mas hoje em dia, as op¢Oes sdo diversas.

Muitos tipos de midia ja foram totalmente extintos, por conta da defasagem tecnoldgica, pouca
capacidade de armazenamento e baixa performance de leitura e gravagao. Padrdes antigos de fitas
magnéticas e disquetes sdo exemplos de midias que ndo se usam mais. Entre as possibilidades atuais, ha
solugdes simples e econdmicas, e solugdes complexas e de alto custo (que geralmente possuem alta
qualidade, capacidade e performance).

Hoje em dia, muitas empresas utilizam mais de um tipo de estratégia de backup, por exemplo:

e para dados histdricos e de pouca necessidade de acesso, uma empresa pode utilizar fitas
magnéticas ou DVDs regravaveis,

e para dados aos quais o acesso deve ser rapido, uma empresa pode criar areas de disco
especificas para copia de backup de dados.
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A seguir vamos ver alguns tipos de midias e suas caracteristicas.

2.1 - Pendrive

Pendrives sao dispositivos removiveis, baseados em conexdo via porta USB, nos quais um chip de
memoria ndo volatil (ndo perde dados apds desconexdo elétrica) é utilizado para armazenamento de
dados.

As primeiras unidades pendrive eram muito pequenas, com capacidade de armazenamento da ordem
de Kilo bytes. Atualmente, além de terem obtido uma grande melhoria de performance de leitura e
gravacao, as capacidades de armazenamento chegam a valores proximos de um giga byte.

=

Imagem: freeimages.com

Essa capacidade de quase um giga byte deve ser suficiente para armazenar arquivos e bancos de dados
de muitas organiza¢des de pequeno e médio porte, mas, certamente é pouco para empresas de grande
porte. Além disso, o tempo util seguro para armazenamento em pendrive é considerado pequeno,
normalmente préximo de um ano. Isso significa que ndo ha garantia que vocé consiga acessar os dados
de um pendrive onde os dados foram gravados ha mais de um ano.

Dessa forma, apesar de oferecer uma forma barata, altamente portdvel e simples para cépia de
arquivos, essa solugdo so é indicada para pequenas empresas e para armazenamento de pouco tempo
de duragdo (conforme explicamos, no maximo um ano).

2.2 - Disco rigido removivel

Discos rigidos removiveis sdo equipamentos que utilizam discos rigidos comuns instalados dentro de
uma gaveta ou caixa que permite a conexdo com os computadores.
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Esta conexdao normalmente é feita por meio de portas USB, mas ha discos que suportam conexao nativa
de hardware, como portas SATA, SCSI e outras. Os discos rigidos apresentam capacidade de
armazenamento na ordem de 1 Tera byte (mil vezes maior que um pendrive), taxa de transferéncia igual
ou superior, alta portabilidade e dura¢do de armazenamento na ordem de 10 anos.

Os discos removiveis sdo uma boa opcdo para empresas de pequeno e médio porte, visto que pode ser
possivel que apenas um disco seja o suficiente para armazenar todos os dados de documentos e bases
de dados da empresa. Uma outra vantagem de dispositivos que apresentam boa portabilidade é poder
armazena-los longe do ambiente de Tl, como em um cofre em outro local.

~ . Para grandes corporagdes, um uUnico disco removivel pode ser muito pouco
of\- quue qguando falamos em capacidade e necessidade de armazenamento, e dessa
Atento! | forma, ndo sdo adequados ao ambiente.

2.3 - Disco 6tico (CD-ROM, DVD-ROM e discos Blu-Ray)

Os discos oticos, CD-ROM, DVD-ROM e discos Blu-Ray, desde a década de 90 vém sendo usados por
muitas empresas como solucdao econdmica para backups. Devido ao baixo custo das midias, os discos
Gticos sdo largamente utilizados para armazenar dados histdricos, ou seja, visdes de momentos
especificos de um ambiente de TI. Esse tipo de visdo é muito interessante quando se precisa saber como
determinada informacéo (seja arquivo ou banco de dados) estava em uma determinada data. Dessa
forma, é possivel restaurar o sistema para momentos especificos no tempo.

Ha basicamente dois tipos de midias oticas: aquelas que permitem apenas uma gravacao e aquelas
gue permitem vdrias regravagoes. A primeira é considerada melhor para sistemas de backup, visto
que a duragdo da midia é superior a segunda. Acredita-se que midias dticas possuam cerca de 10 a 30
anos de vida util (garantia de leitura), porém, ha dados estatisticos de midias de baixa qualidade onde
os dados ndo puderam ser lidos apés um ou dois anos.

Devido ao fato do baixo custo, aliado a alta portabilidade, boa capacidade de armazenamento, boa
performance de leitura e gravacgao, facil utilizacdo e alta compatibilidade com diversos tipos de
computador, os discos 6ticos representam uma 6tima opg¢ao de backup para a grande maioria das
organizagdes. As capacidades maximas de armazenamento sdao: CD-ROM — 700MB, DVD-ROM — 9GB,
Blu-Ray — 50 GB.

2.4 - Fitas magnéticas
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As fitas magnéticas lembram aquelas antigas fitas de VHS ou mesmo fitas K7, foram criadas na década
de 60 e representam uma solucdo especialmente dirigida as grandes corporagées. Possuem baixa
velocidade de leitura e gravagdo, mas apresentam uma grande vantagem: uma longa vida para o
armazenamento.

A vida util de fitas magnéticas é na ordem de 30 a 50 anos, o que faz com que elas sejam a melhor op¢ao
guando se pensa em manter dados por longo periodo. Entretanto, para essa vida util sdo necessdrias
condicOes ideais de armazenamento (temperatura, umidade e outros), do contrario, as fitas podem se
deteriorar rapidamente.

Hoje em dia hd solucbes automatizadas de gravacdo em fitas, denominadas “rob6s de gravacao”, em
gue mecanismos eletronicos sdo capazes que pegar uma fita de um local de armazenamento, coloca-la
no driver de leitura e gravacao e depois mové-la novamente para o local de guarda. Um rob6 de
gravacdo pode guardar as fitas em uma gaveta especifica ou em uma “Tape Library” (biblioteca de fitas),
gue seria um equipamento capaz de guardar diversas (de dezenas a centenas) fitas.

L\

Exemplo de uma tape library (esquerda) e um rob6 de backup (direita)

A desvantagem principal das fitas magnéticas é o custo operacional. Os equipamentos geralmente sdo
onerosos e as proprias fitas sdo muito mais caras quando comparadas a discos 6ticos.

As tecnologias mais comuns para esse tipo de dispositivo sdo as fitas DLT, LTO e DDS/ (biDAT. Veja uma
breve descricao de cada tecnologia:

e DLT (Digital Linear Tape);
e LTO (Linear Tape Open);

e DDS (Digital Data Storage) e DAT (Digital Audio Tape).
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A IBM lancou em 2015 uma tecnologia de fita magnética com capacidade de armazenamento de 35 Tera
Bytes. Isso representa 700 discos de Blu-ray.

Entretanto, as fitas magnéticas também possuem algumas desvantagens (comum a todos os tipos):

e Fragilidade das midias: fitas sdo frageis a quedas, campos magnéticos e varia¢des climaticas
(temperatura e humidade).

e Ineficientes em casos de recuperagao de grandes volumes de dados: recuperacgdo de
grandes volumes de dados podem requerer dezenas de dias de leituras de fitas.

e Dados abertos: muitas fitas ndo possuem mecanismos de criptografia, o que deixa os dados
abertos a qualquer um.

DLT (Digital Linear Tape)

Criado em 1984, cujo padrao mais moderno admite capacidade de armazenamento de até 800 GB
com taxa de transferéncia de 36MB/s. As mais comuns s3o fitas de 40 a 160 GB. Possui garantia de
armazenamento de 30 anos. A maior fabricante de fitas DLT é a Sony, mas também é fabricada pela
Fujifilm, Maxell e Imation.

Fita DLT

LTO (Linear Tape Open)

Criada em 2000 pelas empresas Seagate, HP e IBM, possui capacidade de armazenamento de 1.5 TB,
ou seja, o dobro das fitas DLT. Velocidade de transferéncia de 140 MB/s, cerca de quatro vezes mais
rapida que as fitas DLT. Apresentam ainda a vantagem de criptografia nativa de dados.

Fita LTO
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DDS (Digital Data Storage) e DAT (Digital Audio Tape)

Criada pela Sony e HP em 1989, possui atualmente fitas com 160 GB de armazenamento e 6 MB/s de
taxa de transferéncia de dados. Tem a vantagem do baixo custo quando comparadas com fitas LTO.
Essa tecnologia foi muito utilizada por estudios de gravagao de musica, utilizando equipamentos
digitais de gravagao, por isso o nome Digital Audio Tape. Atualmente essa tecnologia encontra-se em
desuso.

Fita DAT

2.5 - Discos rigidos

Discos rigidos e quaisquer outras solucées que envolvam discos rigidos (SAS, NAS, SAN etc.) sdo
equipamentos interessantes para a realizacdo de backups.

As principais vantagens dos discos rigidos sao:
e altissima capacidade de armazenamento,
e altissima performance (se comparados aos outros dispositivos de backup),
e baixo custo por byte armazenado,

e facilidade de uso (ndo precisa “montar” e “desmontar” unidades, por exemplo, como em
fitas) e

e garantia de muitos anos de persisténcia dos dados magnéticos (de 10 a 30 anos em média).

As principais desvantagens dos discos rigidos sdo:

e quando fixos (padrdo), os discos ndo possuem a mobilidade dos outros dispositivos, o que
impede a guarda em locais protegidos.

e vulnerabilidade de acesso por usuarios ndo autorizados e

e vulnerabilidade contra incidentes elétricos (como um curto-circuito) e outros.

© 2015 - AIEC - Associagdo Internacional de Educacdo Continuada




117 — Banco de Dados 2 | Unidade 03

O uso principal de discos rigidos como backup estd relacionado aos arquivos de guarda tempordria,
onde precisamos reavé-los com frequéncia e alta disponibilidade. Para guarda permanente, discos
rigidos ndo sdo uma opcao adequada.

2.6 - Armazenamento na nuvem

O armazenamento na nuvem é uma solugao relativamente nova e bastante interessante. Nela,
empresas oferecem datacenters (muitas vezes redundantes) onde é possivel armazenar dados
digitais, utilizando a internet como meio para envio e recebimento de dados.
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Uma das grandes vantagens desse tipo de solucdo é que a empresa ndo precisa adquirir nenhum
equipamento, tampouco contratar pessoas para manté-los funcionando; uma empresa especializada em
armazenamento de dados faz todo o servico e o interessado paga uma espécie de “aluguel de espaco
digital”.

3 - Tipos de rotinas de backup
Basicamente, ha dois tipos de rotinas de backup:
e backup de arquivos e

e backup de imagen:s.
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Os backups de imagem referem-se as copias
fieis de discos rigidos, que inclui todos os
arquivos dos discos, incluindo sistema
operacional, programas instalados, arquivos
temporarios e outros. O backup de imagem é
indicado para o restauro completo de um
computador ou para a migragao de hardware,
por exemplo, a migragao de todo um contetdo
de um HD para um disco de maior capacidade.
Saiba+

O backup de arquivos refere-se a cdpia dos
arquivos de uma pasta para outra.
Normalmente, esse tipo de backup é adequado

apenas para arquivos de escritorio (como
planilhas e documentos), arquivos multimidia
(como fotos, videos e musicas) e arquivos de
banco de dados. Saiba+

O backup de um banco de dados pode ser feito de trés formas:

e por meio de um backup de arquivos (copiando os arquivos do banco de dados e de log para
outras pastas, discos ou unidades),

e por meio de um backup de imagem ou

e por comandos SQL (como o comando BACKUP), que geram novos arquivos contendo os dados
de banco de dados em formato de backup.

Estudaremos no préximo médulo os comandos SQL de backup e restauro.

Saiba+

A cépia de arquivos pode ser feita por meio de comandos do sistema operacional (como o copiar os
arquivos da pasta de origem e cola-los na pasta de destino) ou por meio de programas especificos

que gerenciam melhor a cdpia.

Saiba+

A cdpia de imagem geralmente é feita por programas especificos, sdo poucos os sistemas
operacionais que possuem nativamente um meio de realizar backups de imagem.

4 - O restauro

O termo restauro esta relacionado a utilizar as informagdes de backup para colocar o sistema
computacional em algum estado operacional.
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A realizacdo de um restauro pode envolver o restauro completo do ambiente ou apenas de parte dele.
Para a realizacdo de um restauro é necessdrio ndo so o conjunto de informacdes do backup, mas sim de
um processo completo para o restauro, que inclui, mas ndo se limita a:

e Procedimentos operacionais para o restauro;

e Suspensdo temporaria de acesso a sistemas pelos usuarios enquanto o restauro é efetuado;
e Janelas de tempo onde os restauros podem ser executados;

e Teste do sistema/ambiente restauro;

e Comunicagdo e autorizacdo necessarias antes e apds o restauro.

Antes de um restauro, a equipe de Tl precisa ter certeza de que os arquivos do backup sdo possiveis de
serem restaurados. Dessa forma, é importantissimo que os dados dos backups sejam testados com certa
frequéncia a fim de validar o processo real de restauro. Para realizar os testes, ambientes especificos de
teste podem ser montados para verificacdo. Essa verificacdo pode ser completa ou parcial, de acordo
com a criticidade e necessidade da organizagao.

Veja como sdo feitos os restauros:
e restauro de um backup de arquivo;
e restauro de um banco de dados;

e restauro de imagens.

restauro de um backup de arquivo
O restauro de um backup de arquivo geralmente é feito por comandos simples do sistema
operacional (como o copiar e colar).

restauro de um banco de dados
O restauro de um banco de dados normalmente é feito por meio de comandos SQL (como o comando
RESTORE), por meio da cdpia de arquivos de dados ou por meio de um restauro de imagem.

restauro de imagens

O restauro de imagens é feito por meio de programas especificos e exigem que o computador seja
configurado momentaneamente apenas para esse fim (sem acesso de outros sistemas e até mesmo
do sistema operacional da maquina). Por isso, os softwares de backup de imagem geralmente
possuem um disco de boot especifico.
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5 - Onde armazenar os backups

Segundo os conceitos de arquivologia, trés sdo os tipos de classificacdo de informacdes que possuimos:
e Arquivos correntes;
e Arquivos de guarda tempordria;
e Arquivos de guarda permanente.

Podemos perceber que sé hd duas op¢des de locais onde os dados podem ser armazenados: ou dentro
dos computadores (no caso de discos rigidos) ou fora deles (nos demais casos). O importante aqui é
determinar onde guardar as midias e fitas de backup. Had no mercado, por exemplo, cofres especiais
para a guarda de midias e fitas de backup. Esses cofres sdo a prova de fogo e dgua, e, portanto,
resistentes a qualquer tipo de catdstrofe da natureza.

Algumas organizacdes consideram ainda a guarda dessas midias em locais separados da organizacao,
como um banco ou uma outra sede da empresa, afim de afastar riscos de uma catdstrofe afetar os
servidores e os backups (perdendo todos os dados definitivamente).

Arquivos correntes

Todas aquelas informacgées que precisamos de acesso imediato. Essas informacdes devem estar
disponiveis em tempo real, dessa forma, devem ser armazenadas em bancos de dados e pastas de
arquivos (ambos localizados em discos rigidos e/ou solu¢des similares).

Arquivos de guarda temporaria

Sao arquivos que nao sdo necessarios no dia a dia, mas devem estar préximos dos usudrios para uma
necessidade eventual. Por exemplo, arquivos de vendas nao realizadas no ano pode ser interessante
para uma empresa avaliar o porqué de as vendas nao terem sido concluidas, dessa forma, ao invés de
descartar os dados ou armazena-los em um lugar de dificil acesso, é interessante deixa-los préximos
aos usudrios. Essas informagGes podem residir em pastas compartilhadas (disco rigido) ou em outros
dispositivos de facil leitura, como midias oéticas.
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Arquivos de guarda permanente

Sao arquivos que precisam ser armazenados por longo periodo, até que possam ser descartados.
Muitas vezes, organiza¢des produzem informacgdes que precisam ser guardadas por 5, 10, 20, 30 anos
ou mais. Essas informacgdes geralmente tém valor histdrico ou precisam ser guardadas por questdes
legais apenas, nenhum usuario tem necessidade dessas informagdes, porém, auditorias ou
fiscalizacao legal podem exigir que tal informacao seja identificada. Para esse tipo de questao,
dispositivos de longa guarda, como fitas magnéticas ou discos 6ticos sdo boas escolhas. Quando
possivel, discos rigidos de alta qualidade também podem ser utilizados.

A politica de seguranca de uma empresa, quando tratando do assunto de backups, deve incluir os
seguintes tdpicos:

e Quais sao os dispositivos de backup a serem utilizados;

e Quais dados precisam e devem ser feitos backups;

e Qual afrequéncia e hordrios que os backups devem ser gerados;
e Onde guardar os dados de backup;

e Por quanto tempo guardar esses dados;

e De quem é a responsabilidade por executar os backups;

e De quem é a responsabilidade de levar as midias de backup das unidades de backup até o
local de guarda;

e Quem tem acesso fisico ao local de guarda dos backups;
e Como destruir midias que ndo se tem mais interesse em guarda-las.

e Quem deve ser alertado caso ocorra algum imprevisto ou problema com relagdo as rotinas de
backup.

e Quem é responsavel por realizar restauros de informagdes?
e Que sistemas sdo impactados em eventuais restauros de informacdes.
e Quem deve ser comunicado no eventual restauro de informacgdes.

e Como sao os procedimentos para autorizagao e realizagao dos restauros.
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Como testar as midias de backup para saber se estdo integras.

Como testar as rotinas de restauro para saber se realmente é possivel realizar um restauro.

RESuUMO

Neste médulo, aprendemos que:

a)
b)

c)

d)

e)

f)

h)

j)

Os backups sao copias fieis do ambiente computacional de uma organizacgao.
Nem todo dado precisa ser feito backup, apenas aquilo que a organizacao julga ser importante.

Ha varios eventos que podem causar falhas em sistemas, alguns desses eventos podem requerer
o restauro de bases de dados para que os sistemas voltem a operar normalmente. Entre esses
tipos de eventos temos: erros causados por usuarios de sistemas, erros causados por equipes de
Tl, ataques de hacker, sabotagem, pragas digitais, falhas de software, falhas de hardware e
eventos da natureza.

As midias mais utilizadas para backup sdo fitas magnéticas (em grandes corporacdes) e midias
Gticas (em pequenas e médias organizacoes).

Midias 6ticas sdao econdmicas e de facil utilizagdo. Fitas magnéticas exigem conhecimentos
adicionais para operacdo e custam bem mais, entretanto, sdo ideias para grandes volumes de
dados.

Backups de arquivos geralmente sao feitos por meio de cépia de arquivos. Backups de imagem
geralmente sdo feitos por softwares préprios.

Os SGBDs oferecem mecanismos de backup e restauro nativo nos quais sdo criados arquivos
para armazenar dados e log.

Tanto o backup quando o restauro de um sistema deve seguir uma politica interna da
organizagdo, para controle, seguranga e informacgdo aos interessados.

E importantissimo testar os arquivos de backup de tempos em tempos a fim de garantir que eles
sao funcionais e recuperaveis.

As informacgdes de uma organizacdo sdo classificadas em: corrente (aquilo que estd on-line e é
acessado pelos usudrios); guarda temporaria (podem ser solicitados em algum momento e,
portanto, devem ser facilmente recuperdveis) e guarda permanente (somente para fins
histéricos ou legais, podem ficar armazenados em midias off-line).
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UNIDADE 3 — RESTAURO DE BANCO DE DADOS
MODULO 2 — TECNICAS DE RECUPERACAO DE BANCO DE DADOS (PARTE 1)

1 - RECUPERACAO E CATEGORIZACAO DOS ALGORITMOS DE RECUPERACAO

Ol3, seja bem-vindo a mais um mddulo do nosso curso. Ja tratamos anteriormente de conceitos gerais
sobre informacao, dispositivos para backup e politicas de backup e restauro. Agora, trataremos dos
conceitos e técnicas relacionados a recuperagao de banco de dados.

A recuperacao de falhas de transacdao em geral significa que o banco de dados é restaurado ao estado
consistente mais recente antes do momento da falha.

Para fazer isso, o sistema precisa manter informacdes sobre as mudancas que foram aplicadas aos itens
de dados pelas diversas transacoes. Essa informacdo costuma ser mantida no log do sistema, conforme
discutimos quando falamos sobre o arquivo de transa¢des do banco de dados.

Uma estratégia tipica para recuperacao pode ser resumida informalmente da seguinte maneira:

1. Se houver dano extensivo a uma grande parte do banco de dados devido a falha catastréfica,
como uma falha de disco, o método de recuperacao restaura uma copia antiga do banco de
dados que teve backup para o arquivamento (normalmente, fita ou outro meio de
armazenamento off-line de grande capacidade) e reconstréi um estado mais recente,
reaplicando ou refazendo as operagGes das transa¢des confirmadas do log em backup, até o
momento da falha.

2. Quando o banco de dados no disco ndo esta danificado fisicamente e uma falha ndo
catastrdfica tiver ocorrido (como, por exemplo, bloqueio mutuo), a estratégia de recuperacdo é
identificar quaisquer mudangas que possam causar uma inconsisténcia no banco de dados.
Veja um exemplo. Também pode ser preciso refazer algumas operagdes a fim de restaurar um
estado consistente do banco de dados. Exemplo. Para a falha ndo catastrdfica, o protocolo de
recuperagao nao precisa de uma cdpia de arquivamento completa do banco de dados. Em vez
disso, as entradas mantidas no log do sistema on-line no disco sdo analisadas para determinar as
agOes apropriadas para recuperagao.
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Falha Banco de Dados
Catastrdfica Completo
‘ Novo Disco/ Unidades
Equipamenio de Backup
Falha ndo " Trans?gﬁﬁs nao
L] Catastrofica aplicadas m
Servr €D
Disco Arquivo
Atual de Log

Recuperagdo de falha catastréfica x falha ndo catastrofica.

Veja um exemplo

Por exemplo, uma transacao que atualizou alguns itens do banco de dados no disco, mas ndo
confirmou as necessidades de ter suas mudangas revertidas ao desfazer suas operagdes de gravagao
(nesse caso, os efeitos da transacdo devem ser desfeitos).

Exemplo

Por exemplo, se uma transacao tiver sido confirmada, mas algumas de suas operag¢des de gravacao
ainda ndo tiverem sido gravadas em disco.

Conceitualmente, podemos distinguir duas técnicas principais para recuperacdo de falhas de transacao
nao catastroficas:

e atualiza¢do adiada e

e atualizagao imediata.

As técnicas de atualizagao adiada n3do atualizam fisicamente o banco de dados no disco até que uma
transagdo atinge seu ponto de confirmagdo; entao as atualizagdes sao registradas no banco de dados.

Antes de atingir a confirmagdo, todas as atualizagGes de transagdo sdo registradas no espacgo de trabalho
de transacgdo local ou nos buffers da memoria principal que o SGBD mantém (o cache de memoria
principal do SGBD). Antes da confirmacdo, as atualiza¢Ges sdo gravadas persistentemente no log e, apds
a confirmacao, elas sdo gravadas no banco de dados no disco.
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Se uma transacao falhar antes de atingir seu ponto de confirmacao, ela ndo terd alterado o banco de
dados de forma alguma, de modo que o UNDO (desfazer) ndo é necessario. Pode ser preciso um REDO
(refazer) para desfazer o efeito das operag¢Ges de uma transagdo confirmada com base no log, pois seu
efeito pode ainda nao ter sido registrado no banco de dados em disco. Assim, a atualizacdo adiada
também é conhecida como algoritmo NO-UNDO/REDO. Discutiremos sobre isso mais a frente.

Resultado é Buffer de Transacbes sao
mantido no~ | MeMONa |~enyiadas para
principal

Atualizagao

7 ) . Apdsconfirmados _ | Arquivo
d - g ) sao enviadas para g de Dados

Ponto de
confirmagao

: ' Processamentor\r
Adiada . ’

Modelo atualizacdo adiada

Nas técnicas de atualizacdo imediata, o banco de dados pode ser atualizado por algumas operagées

de uma transacao antes que a transacao alcance seu ponto de confirmacdo. Porém, essas operacoes
também precisam ser registradas no log no disco ao forcar a gravagdo antes que elas sejam aplicadas
ao banco de dados no disco, tornando a recuperacao ainda possivel.

Se uma transacao falhar depois de gravar algumas mudancas no disco, mas antes de atingir seu ponto
de confirmacao, o efeito de suas operacdes no banco de dados precisa ser desfeito; ou seja, a transacao
deve ser revertida.

No caso geral da atualizagcdo imediata, tanto undo quanto redo podem ser exigidos durante a
recuperacdo. Essa técnica, conhecida como algoritmo UNDO/REDO, requer as duas operac¢des durante a
recuperagao. Uma variagdo do algoritmo, em que todas as atualizagdes precisam ser registradas no
banco de dados em disco antes que a transacao confirme, requer apenas undo, de modo que é
conhecida como algoritmo UNDO/NO-REDO. Discutiremos essas técnicas futuramente.

Transagoes sao :
enviadas para Arquivo de Log

Atualizagao | ( 3 Resultado é el
ocessam l esultado € | meméria
Imediata [7Pr - ey mantido no incinal 5 "
principa Dados séo Boro
: onto de
Sualtzad Confirmagao

Modelo de atualizagao imediata

As operacGes UNDO e REDO precisam ser idempotentes, ou seja, a execu¢do de uma operagao varias
vezes é equivalente a executa-la apenas uma vez.
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De fato, o processo de recuperacao inteiro deve ser idempotente, pois se o sistema falhasse durante o
processo de recuperacao, a proxima tentativa de recuperacao poderia realizar um UNDO e um REDO de
certas operagGes write_item que ja tinham sido executadas durante o primeiro processo de
recuperacao. O resultado da recuperacao de uma falha do sistema durante a recuperacao deve ser igual
ao resultado da recuperacao quando ndo ha falha durante esse processo!

2 - CACHING (BUFFERING) DE BLOCOS DE DISCO

O processo de recuperacao em geral esta bastante interligado as fungées do sistema operacional; em
particular, o buffering de paginas de disco do banco de dados no cache de meméria principal do SGBD.
Normalmente, varias paginas de disco que incluem os itens de dados a serem atualizados sdo mantidas
em cache nos buffers da memdria principal e, depois, atualizados na memdria antes de serem gravados
de volta no disco.

O caching de paginas de disco é tradicionalmente uma fungao do sistema operacional, mas devido a
sua importancia para a eficiéncia dos procedimentos de recuperacao, ele é tratado pelo SGBD
chamando rotinas de baixo nivel do sistema operacional. Com isso o SGBD é capaz de dizer o
momento exato e os dados (blocos) ao gerenciamento de discos que devem ser lidos ou gravados.

Em geral, é conveniente considerar a recuperagdo em relagdo as paginas de disco (blocos) do banco de
dados. Normalmente, uma colegao de buffers na memaria, chamada cache do SGBD, é mantida sob o
controle do SGBD com a finalidade de manter esses buffers. Uma tabela dentro do cache é usada para
acompanhar quais itens de banco de dados estdo nos buffers. Isso pode ser uma tabela de entradas
<Enderego_pagina_disco, localizagcdo_buffer, ...>.

Quando o SGBD solicita agao em algum item, primeiro ele verifica a tabela no cache para determinar se
a pagina de disco que contém o item esta no cache do SGBD. Se nao estiver, o item precisa ser
localizado no disco, e as paginas de disco apropriadas sdo copiadas para o cache. Pode ser necessario
substituir (ou esvaziar) alguns dos buffers de cache para criar espaco disponivel para o novo item.

Clique aqui

Para saber mais sobre mecanismos de substituicdao de pagina, pesquise pelas técnicas de Usada
Menos Recentemente (MRU) ou First-In-First-Out (FIFO). Atualmente ha estratégias mais especificas
para SGBDs, como DBMIN ou Least-Likely-to-Use.
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As entradas na tabela de cache do SGBD mantém informacdes adicionais relevantes ao gerenciamento
de buffer. Associado a cada item de buffer na cache esta um bit sujo, que é utilizado para indicar se o
buffer foi modificado ou nao.

Quando um bloco é lido inicialmente do disco do banco de dados para o buffer no cache, uma nova
entrada é inserida na tabela de cache com o novo endereco do bloco do disco, e o bit sujo é definido
como (zero). Assim que o buffer é modificado, o bit sujo para a entrada na tabela correspondente é
definido como 1 (um).

Informacdes adicionais, como a(s) id(s) das transa¢des que modificaram o buffer, também podem ser
mantidas no cache. Quando o contetdo do buffer é substituido (esvaziado) do cache, o contetido
primeiro precisa ser gravado de volta a pagina de disco correspondente somente se seu bit sujo for 1.

Outro bit, chamado bit de preso-solto, também é necessario — uma pagina no cache esta presa
(valor de bit 1 (um)) se ainda ndo puder ser gravada de volta ao disco.

Por exemplo, o protocolo de recuperacao pode impedir que certas paginas de buffer sejam gravadas no
disco até que as transacoes que mudaram esse buffer tenham sido confirmadas. Apds liberar a
possibilidade de gravagao, esse bit volta para o valor 0 (zero), dessa forma, o gerenciador do disco pode
operar e gravar as informacdes de log e dados.

Duas estratégias principais podem ser empregadas quando se esvazia um buffer modificado para o
disco:

A primeira estratégia, conhecida como atualizagao no local, grava o buffer no mesmo local de disco
original, modificando assim o valor antigo de quaisquer itens de dados alterados no disco. Logo, uma
Unica copia de cada bloco de disco do banco de dados é mantida.

A segunda estratégia, conhecida como sombreamento, grava um buffer atualizado em um local
diferente no disco, de modo que multiplas versGes dos itens de dados podem ser mantidas, mas essa
técnica normalmente nao é utilizada na pratica por gerar dados desnecessarios em disco
(desperdigando espaco).

Em geral, o valor antigo do item de dados antes da atualizagdo é chamado de Imagem Antes (BFIM —
before image), e o novo valor apds a atualizacdo é chamado de Imagem Depois (AFIM — after image).
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Se o sombreamento for usado, tanto a BFIM quanto a AFIM podem ser mantidas no disco; assim, ndo é
estritamente necessario manter um log para recuperacao.

Mais a frente, discutiremos rapidamente a recuperagao baseada no sombreamento.

3 - LOGGING WRITE-AHEAD, STEAL/NO-STEAL E FORCE/NO-FORCE

Quando a atualizagao no local é utilizada, é necessario usar um log para recuperacao. Nesse caso, o
mecanismo de recuperagao precisa garantir que a BFIM do item de dados esteja registrada na
entrada de log apropriada e que a entrada de log seja esvaziada para o disco antes de a BFIM ser
modificada pela AFIM no banco de dados em disco. Esse processo geralmente é conhecido como
logging write-ahead, e é necessario poder desfazer (UNDO) a operagdo se isso for exigido durante a
recuperagao.

Antes de podermos descrever um protocolo para o logging write-ahead, precisamos distinguir entre
dois tipos de informacdo de entrada de log incluida para um comando de gravacao:

e ainformacdo necessaria para UNDO e
e ainformacdo necessdria para REDO.

Uma entrada de log tipo REDO inclui um valor novo (AFIM) do item gravado pela operagdo, pois isso é
necessario para refazer seu efeito com base no log (ao definir o valor do item no banco de dados em
disco para a sua AFIM).

As entradas de log tipo UNDO incluem o valor antigo (BFIM) do item, visto que isso é necessdrio para
desfazer o efeito da operagdo baseada no log (ao definir o valor do item no banco de dados de volta
para a sua BFIM). Em um algoritmo UNDO/REDO, os dois tipos de entradas de log sdo combinados.
Além disso, quando o rollback em cascata é possivel, entradas read_item no log sdo consideradas
entradas tipo UNDO.

Buffer e 1o Antigo (BFIM) | Arquivo | valornovo | Arquivo

Valor Novo (AFIM) '] de Log (AFiM) | de Dados

memoria
principal

Protocolo Logging write-ahead.
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Como dissemos, o cache do SGBD mantém os blocos de disco do banco de dados em cache nos buffers
da meméria principal, que incluem ndo apenas blocos de dados, mas também blocos de indice e blocos
de log do disco.

Quando um registro de log é gravado, ele é armazenado no buffer de log atual no cache do SGBD. O log
é simplesmente um arquivo de disco sequencial (apenas para acréscimo) e o cache do SGBD pode
conter varios blocos de disco nos buffers da meméria principal (em geral, os ultimos blocos de log do
arquivo de log).

° \: Fique
Atento!

Quando é feita uma atualizagdo em um bloco de dados, armazenado no cache do SGBD, um registro
de log associado é gravado no ultimo buffer de log no cache do SGBD. Com a técnica de logging write-
ahead, os buffers (blocos) de log que contém os registros de log associados para determinada
atualiza¢do do bloco de dados precisam primeiro ser gravados em disco, antes que o prdprio bloco de
dados possa ser gravado de volta no disco com base em seu buffer de memaria principal.

A terminologia de recuperacdo de SGBD padrio inclui os termos steal/no-steal e force/no-force, que
especificam as regras que controlam quando uma pagina do banco de dados pode ser gravada do cache
para o disco:

1. Se uma pagina do buffer em cache atualizada por uma transagdo nao puder ser gravada em
disco antes que a transagao confirme, o método de recuperagao é chamado de técnica no-
steal. O bit de preso-solto serad usado para indicar se uma pagina ndo puder ser gravada de
volta no disco. Contudo, se o protocolo de recuperagao permitir gravar um buffer atualizado
antes que a transagao confirme, isso é chamado de steal.

Steal é usado quando o gerenciador de cache (buffer) do SGBD precisa de um frame buffer para outra
transacdo e o gerenciador de buffer substitui uma pagina existente que tinha sido atualizada, mas cuja
transacao nao foi confirmada. A regra do no-steal significa que UNDO nunca serd necessario durante a
recuperacao, pois uma transacdo confirmada ndo terd qualquer uma de suas atualizaces no disco antes
de ser confirmada.
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2. Se todas as paginas atualizadas por uma transagao forem imediatamente gravadas em disco
antes que a transagao confirme, essa é chamada de técnica force. Caso contrario, ela é
chamada no-force. A regra do force significa que REDO nunca sera necessario durante a
recuperacgao, pois qualquer transagao confirmada terd todas as suas atualizacdes em disco
antes de ser confirmada.

O esquema de recuperacdo com atualizagdo adiada (NO-UNDO) segue uma técnica no-steal. Porém, os
sistemas de banco de dados tipicos empregam uma estratégia steal/no-force. A vantagem do steal é
que ele evita a necessidade de um espaco de buffer muito grande para armazenar todas as paginas
atualizadas na memdria. A vantagem do no-force é que uma pagina atualizada de uma transacao
confirmada ainda pode estar no buffer quando outra transagdo precisar atualiza-la, eliminando assim o
custo de Entrada/Saida para gravar essa pagina varias vezes em disco, e possivelmente ter de 1é-la
novamente do disco. Isso pode oferecer uma economia substancial no nimero de operacdes de E/S de
disco quando uma pdgina especifica é bastante atualizada por vérias transacées.

Para permitir a recuperacao quando a atualiza¢ao no local é usada, as entradas apropriadas exigidas
precisam ser permanentemente gravadas no log em disco antes que as mudancas sejam aplicadas ao
banco de dados. Por exemplo, considere o seguinte protocolo de logging write-ahead (WAL) para um
algoritmo de recuperacao que exige tanto UNDO quanto REDO:

1. Aimagem antes (BFIM) de um item ndo pode ser modificada por sua imagem depois (AFIM)
no banco de dados em disco até que todos os registros de log do tipo UNDO para a transagao
em atualizagdo, até este ponto, tenham sido gravados a forga no disco.

2. A operagdo de confirmac¢do de uma transagdo ndo pode ser concluida até que todos os
registros de log tipo REDO e tipo UNDO para essa transagdo tenham sido gravados a forga no
disco.

Para facilitar o processo de recuperacao, o subsistema de recuperacao
do SGBD pode manter uma série de listas relacionadas as transacées
o \= Fique que estdo sendo processadas no sistema. Estas incluem uma lista para
A’ren’ro! transacdes ativas que comegaram, mas ainda ndo foram confirmadas, e
também podem incluir listas de todas as transagdes confirmadas e
abortadas desde o uUltimo checkpoint (ver a proxima se¢do). Manter
essas listas torna o processo de recuperagdao mais eficiente.
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4 - CHECKPOINT NO LOG DO SISTEMA E CHECKPOINT FUZZY

Outro tipo de entrada no log é chamado de checkpoint. Um registro do tipo <checkpoint, lista de
transagOes ativas> é gravado no log periodicamente no ponto em que o sistema grava, no banco de
dados em disco, todos os buffers do SGBD que foram modificados.

Como consequéncia disso, todas as transagdes que tém suas entradas <commit, T> no log antes de uma
entrada <checkpoint> ndo precisam ter suas operacdes WRITE refeitas no caso de uma falha do sistema,
pois todas as suas atualiza¢es serdo registradas no banco de dados em disco durante o checkpoint.

Como parte do checkpoint, a lista de ids de transagao para transagdes ativas no momento do checkpoint
é incluida no registro do checkpoint, de modo que essas transagdes possam ser facilmente identificadas
durante a recuperagdo.

O gerenciador de recuperagao de um SGBD precisa decidir em que intervalos realizar um checkpoint. O
intervalo pode ser medido em tempo, digamos, a cada m minutos, ou no nimero t de transagdes
confirmadas desde o ultimo checkpoint, em que os valores de m ou t sdo parametros do sistema.

Realizar um checkpoint consiste nas seguintes agoes:

Gravar um
registro
(checkpoint no

Forgar a gravagao
Suspender a em disco de todos

= Retomara
execucao de os buffers da

execucao das
transacgoes.

transagdes memaria principal
temporariamente. que foram
modificados.

log) e forcar a
gravacao do log
em disco.

3 \J

Como uma consequéncia da etapa 2, um registro de checkpoint no log também pode incluir informagées
adicionais, como uma lista de ids de transacdo ativas e os locais (enderecos) do primeiro e mais recente
(ultimo) registros no log para cada transagdo ativa. Isso pode facilitar o desfazer de operagdes de
transagdo caso uma transagao tenha de ser desfeita.

O tempo necessario para forgar a gravacao de todos os buffers de memadria modificados pode atrasar o
processamento da transagdo por causa da etapa 1. Para reduzir esse atraso, € comum usar uma técnica
chamada checkpoint fuzzy.
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Com a técnica checkpoint fuzzy, o sistema pode retomar o processamento da transacao apds um
registro (begin_checkpoint) ser gravado no log sem esperar que a etapa 2 termine.

Quando a etapa 2 é concluida, um registro (end_checkpoint, ...) é gravado no log com a informacao
relevante coletada durante o checkpoint. Porém, até que a etapa 2 termine, o registro do checkpoint
anterior deve permanecer valido. Para isso, o sistema mantém um arquivo no disco que contém um
ponteiro para o checkpoint valido, que continua a apontar para o registro do checkpoint anterior no log.
Quando a etapa 2 termina, o ponteiro é mudado de modo a apontar para o novo checkpoint no log.

5 - ROLLBACK DE TRANSACAO E ROLLBACK EM CASCATA

Se uma transacao falhar por um motivo qualquer depois de atualizar o banco de dados, mas antes que a
transacdo seja confirmada, pode ser preciso reverter (roll back) a transacdo. Se quaisquer valores de
item de dados tiverem sido alterados pela transacdo e gravados no banco de dados, eles precisam ser
restaurados para seus valores anteriores (BFIMs).

As entradas de log do tipo UNDO sdo usadas para restaurar os valores antigos dos itens de dados que
precisam ser revertidos. Se uma transacao “A” for revertida, qualquer transagdo “B” que tenha,
enquanto isso, lido o valor de algum item de dados gravado por “A” também deve ser revertida.

De modo semelhante, quando “B” for revertida, qualquer transagao “C” que tenha lido o valor de algum
item de dados gravado por “B” também precisa ser revertida, e assim por diante.

Esse fendmeno é chamado de rollback em cascata (propagacao de cancelamento), e pode ocorrer
qguando o protocolo de recuperagdo garante a propagacao de efeitos em dados compartilhados por
mais de uma transagao.

Vamos a um exemplo para ficar mais claro:

1. Atransagdo A estava alterando a nota da prova de matematica de um aluno, mudando de nota
8 para nota 8,5...

2. Antes de esta transagao A terminar, outra transa¢do B estava lendo as notas das provas de
matemadtica de todos os alunos e gravando a nota média das provas no banco de dados...

3. Ainda, uma terceira transacdo estava lendo a nota média das provas de matematica que a
transagao B estava atualizando...
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4. Neste momento, a transacao A falha, e a atualizacdo na nota é cancelada, revertendo o valor da
nota daquele aluno para 8.

5. Atransacdo B é ordenada entdo para que seja cancelada, e a média das notas ndo é salva.

6. Como consequéncia dos efeitos em cascata, a transa¢do C que iria ler a média das notas
também deve ser cancelada.

7. Dessa forma, observamos que um erro na transacdo A fez cancelar a transagao B que lia um
dado alterado por A, e a transacao C foi cancelada porque lia um dado afetado pela transacdo B
que foi cancelada também. Isso é o efeito em cascata.

E facil entender que o rollback em cascata pode ser muito complexo e demorado. Por isso que quase
todos os mecanismos de recuperac¢do sdo projetados de modo que o rollback em cascata nunca seja

necessario.

~ . Na pratica, o rollback em cascata das transagdes nunca é exigido nos
oA\ quue SGBDs modernos, porque os métodos de recuperagao atuais garantem
Atento! | sequenciamento das transacdes sem cascata. Logo, ndo é necessario
gravar quaisquer operagées de leitura de dados (read_item) no log, pois
estas s6 seriam necessdrias para determinar o rollback em cascata.

6 - ACOES DE TRANSACAO QUE NAO AFETAM O BANCO DE DADOS

Em geral, uma transacdo tera a¢Ges que ndo afetam o banco de dados, como a geracdo e impressdo de
mensagens ou relatérios das informagdes recuperadas do banco de dados. Se uma transagdo falhar
antes de concluir, podemos ndo querer que o usuario receba esses relatdrios, pois a transagao deixou de
completar.

Se esses relatorios erroneos forem produzidos, parte do processo de recuperagao teria de informar ao
usudrio que esses relatérios estao errados, visto que o usuario pode tomar uma agao, com base nesses
relatdrios, que afeta o banco de dados. Logo, esses relatérios s6 devem ser gerados depois que a
transagao atinge seu ponto de confirmagao.

~ Um método comum de tratar tais ages é emitir os comandos que geram
Y\ quue os relatdrios, mas manté-las como tarefas em batch, que sdo executadas

Afenfol somente depois que a transagao atinge seu ponto de confirmagado. Se a
transagao falha, as tarefas em batch sdo canceladas.

Nosso estudo sobre esse assunto ndo terminou, continuaremos no préximo mdédulo.
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Neste médulo, aprendemos que:

a)

b)

h)

j)

k)

A recuperacdo de falhas de transacao em geral significa que o banco de dados é restaurado
ao estado consistente mais recente antes do momento da falha.

Para que as recuperagdes sejam possiveis, o sistema precisa manter informacdes sobre as
mudancas que foram aplicadas aos itens de dados pelas diversas transacdes.

As informacgdes de recuperacao costumam ser mantidas no log do sistema.

Uma falha catastroéfica normalmente é recuperada restaurando o backup mais recente e
aplicando as transacdes confirmadas no arquivo de log de backup.

Uma falha ndo catastrdfica normalmente é recuperada pelo cancelamento de transagées
gue possam causar inconsisténcia no banco de dados.

Uma falha n3do catastréfica utiliza o log do sistema on-line para recuperacao.

As duas principais técnicas para recuperacao de falhas de transa¢do ndo catastréficas sao
atualiza¢do adiada (quando o banco de dados so é fisicamente atualizado apds a
confirmacado da gravacdo do registro transacional no arquivo de log) e atualizacdo imediata,
guando as operagoes fisicas de grava¢do de log e de gravagao dos dados ocorre em paralelo.

Ao falhar uma transacao, dependendo da técnica empregada, serdo necessarios comandos
de UNDO ou REDO para corrigir os problemas da falha. Para a técnica de atualizagao adiada,
um REDO pode ser necessario. Para a técnica de atualizacdo imediata, um UNDO podem ser
necessarios.

O SGBD interage com o cache de disco por meio de rotinas de baixo nivel do sistema
operacional.

O SGBD possui dois mecanismos de esvaziamento de buffer: atualiza¢do no local, onde o
buffer grava no mesmo local de disco original, e sombreamento, no qual o buffer é gravado
em outro local do disco, mantendo multiplas versGes dos itens de dados (esta segunda
técnica ndo é mais utilizada).

A técnica de bit sujo controla quando o valor do item de dado no cache esta diferente do
item de dado no disco, necessitando, portanto, de atualizacdao no disco.
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A técnica de bit preso-solto controla quando o gerenciador de disco pode gravar o valor do
item de dado no log e no disco.

O cache do SGBD mantém os blocos de disco do banco de dados em cache nos buffers da
memdaria principal, que incluem ndo apenas blocos de dados, mas também blocos de indice
e blocos de log do disco.

O método de recuperacao é chamado no-steal quando uma pdagina atualizada no buffer ndo
puder ser gravada em disco.

O método de recuperacao é chamado de steal quando uma pdgina atualizada no buffer
puder ser gravada em disco mesmo antes da confirmacao da transacao.

O método de recuperacdo é chamado de force quanto todas as pdaginas atualizadas no
buffer forem imediatamente gravadas no disco, mesmo antes da confirmag¢ao da transacgao.
Do contrario, é chamado de no-force.

Os sistemas de banco de dados tipicos empregam uma estratégia steal/no-force.

O checkpoint refere-se a um registro no log de que todas as operacdes pendentes no buffer
foram descarregadas em disco. A partir deste momento, o buffer pode ser totalmente
esvaziado.

O rollback em cascata é a propagacao de rotinas de desfazimento de transacdes interligadas
por itens de dados utilizados por mais de uma delas.

UNIDADE 3 — RESTAURO DE BANCO DE DADOS

MODULO 3 — TECNICAS DE RECUPERAGAO DE BANCO DE DADOS (PARTE 2)

1 - METODOS DE RECUPERACAO

0l3, seja bem-vindo a mais uma etapa do nosso estudo. Recentemente estudamos os conceitos basicos

de como o SGBD se recupera de uma falha nao catastréfica. Agora, estudaremos os métodos de
recuperacgao de banco de dados.

Os métodos de recuperagao s3o:

recuperagao baseada em atualizagdo adiada,

recuperacao baseada em atualizagdo imediata,

paginagao de sombra e

algoritmo ARIES.
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Na sequéncia vamos detalhar cada um deles.

1.1 - Recuperacgdo baseada em atualizacdo adiada (NO-UNDO/REDO)

A ideia por trds da atualizagdo adiada é adiar ou postergar quaisquer atualiza¢Ges reais para o banco
de dados em disco até que a transacdo termine sua execugao com sucesso e atinja seu ponto de
confirmagao.

Durante a execugao da transacao, as atualizacGes sao registradas apenas no log e nos buffers de cache.
Depois que a transacdo atinge seu ponto de confirmacdo e o log é forcado a gravar em disco, as
atualizacOes sdo registradas no banco de dados. Se uma transacdo falhar antes de atingir seu ponto de
confirmacao, ndo é preciso desfazer qualquer operagdo, pois a transa¢do ndo afetou o banco de dados
no disco de forma alguma. Portanto, somente entradas de log tipo REDO sdo necessdrias no log, que
incluem o valor novo (AFIM) do item gravado por uma operacgdo de gravagao.

As entradas de log tipo UNDO n3o sdo necessarias, pois nao serd preciso desfazer as operacées durante
a recuperacdo. Embora isso possa simplificar o processo de recuperacao, ndo pode ser usado na pratica,
a menos que as transagdes sejam curtas e que cada transagdo mude poucos itens.

Para outros tipos de transacdes, existe o potencial de esgotar o espaco de buffer, pois as mudancas na
transacdo devem ser mantidas nos buffers de cache até o ponto de confirmacao.

Podemos declarar um protocolo de atualizagdo adiada tipico da seguinte forma:

1. Uma transagao nao pode mudar o banco de dados no disco até que atinja seu ponto de
confirmagao.

2. Uma transagdo ndo atinge seu ponto de confirmacdo até que todas as suas entradas de log
tipo REDO sejam registradas no log e o buffer de log seja gravado a for¢a no disco.

Observe que a etapa 2 desse protocolo é uma reafirmacdo do protocolo de logging write-ahead. Como o
banco de dados nunca é atualizado em disco antes de a transacdo ser confirmada, nunca ha necessidade
de desfazer (UNDO) quaisquer operagdes. REDO é necessario caso o sistema falhe depois que a
transacdo for confirmada, mas antes que todas as mudancgas sejam gravadas no banco de dados em
disco. Nesse caso, as operag¢Oes da transac¢do sao refeitas das entradas de log durante a recuperagao.
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Para sistemas multiusuarios com controle de concorréncia, os processos de controle de concorréncia e
recuperacdo sdo inter-relacionados. Considere um sistema em que o controle de concorréncia usa o
bloqueio estrito em duas fases, de modo que os blogueios nos itens permanecem em vigor até que a
transacdo atinja seu ponto de confirmacdo. Depois disso, os bloqueios podem ser liberados. Isso garante
schedules estritos e serializaveis (processamento sequencial de transacgdes).

04

Supondo que entradas (checkpoint) sejam incluidas no log, um algoritmo de recuperacdo possivel para
esse caso funciona da seguinte maneira:

1-
Use duas listas de 2-
transagdes mantidas Refaga (REDO) todas as
pelo sistema: as operagoes write_item
transacdes confirmadas das transagoes

3-
As transagOes que
estao ativas e nao
confirmaram sao
efetivamente
canceladas e devem ser
submetidas novamente.

desde o ultimo confirmadas com base
checkpoint (lista de no log, na ordem em
confirmacgdo) e as que foram gravadas
transagoes ativas (lista nele.
ativa).

O procedimento REDO é definido da seguinte maneira:

Refazer uma operagdo write_item consiste em examinar sua entrada de log <write_item, T, X,
valor_novo> e definir o valor do item X no banco de dados para valor_novo, que é a imagem depois
(AFIM).

05

A Figura a seguir ilustra uma linha de tempo para um schedule possivel de transacdes executaveis.

P}

oo |

|

—
-

t Tf Tempo
Check point | ! Falha do sistema | ° g

Exemplo de uma linha de tempo de recuperagao para ilustrar o efeito do checkpoint.
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Quando o checkpoint foi tomado no tempo t1, a transacao T1 tinha sido confirmada, enquanto as
transacOes T3 e T4 ndo o tinham. Antes da falha do sistema no tempo t2, T1, T2 e T3 tinham sido
confirmadas, mas T4 e T5 ndo.

De acordo com o método de recuperagao, nao é preciso refazer as operacdes write_item da transagao
T1, ou quaisquer transacdes confirmadas antes do momento do ultimo checkpoint em t1. As operacgdes
write_item de T2 e T3 devem, contudo, ser refeitas, pois as duas transa¢des atingiram seus pontos de
confirmacgado apds o ultimo checkpoint. Lembre-se de que o log é gravado a forca antes de confirmar
uma transagao. As transagdes T4 e T5 serdo ignoradas: elas serdo efetivamente canceladas ou revertidas
porque nenhuma de suas operag¢des write_item foram gravadas no banco de dados em disco sob o
protocolo de atualizacao adiado.

A recuperacdo NO-UNDO/REDO é realizada refazendo (REDO) a ultima atualizacdo da transacdo com
base no log. Nesse caso, sempre que um item for refeito, ele é acrescentado a uma lista de itens
refeitos. Antes que o REDO seja aplicado a um item, a lista é verificada; se o item aparecer na lista, ele
nao é refeito novamente, pois seu Ultimo valor ja foi recuperado.

Se uma transacdo for abortada por algum motivo (digamos, pelo método de deteccdo de deadlock), ela
é simplesmente submetida novamente, pois ndo alterou o banco de dados no disco.

Uma desvantagem do método descrito aqui é que ele limita a execug¢do concorrente das transagdes,
porque todos os itens bloqueados para a gravag¢ao permanecem bloqueados até que a transacdo atinja
seu ponto de confirmagdo. Além disso, pode ser exigido um espaco de buffer excessivo para manter
todos os itens atualizados até que as transagdes sejam confirmadas.

O principal beneficio do método é que as operag¢des da transagdao nunca precisam ser desfeitas, por
dois motivos:

1. Uma transagao nao registra quaisquer mudangas no banco de dados em disco até que atinja
seu ponto de confirmagdo — ou seja, até que complete sua execugdo com sucesso. Portanto,
uma transagdo nunca é revertida por falha durante a execuc¢do da transacao.

2. Uma transagdo nunca lerd o valor de um item que é gravado por uma transagdo ndo
confirmada, visto que os itens permanecem bloqueados até que uma transagao atinja seu
ponto de confirmagdo. Assim, ndo havera rollback em cascata.

A figura anterior mostra um exemplo de recuperacdo para um sistema multiusudrio que utiliza o
método de recuperacgdo e controle de concorréncia que descrevemos.
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1.2 - Técnicas de recuperac¢do baseadas em atualizacdo imediata

Nessas técnicas, quando uma transagdo emite um comando de atualizagdo, o banco de dados no
disco pode ser atualizado imediatamente, sem qualquer necessidade de esperar que a transagao
atinja seu ponto de confirmacao.

Observe que nao é obrigatdrio que cada atualizagdo seja aplicada imediatamente ao disco; é apenas
possivel que algumas atualizagGes sejam aplicadas ao disco antes que a transa¢do seja confirmada.

Devem-se tomar providéncias para desfazer o efeito das operacdes de atualizacdo que foram aplicadas
ao banco de dados por uma transacdo com falha. Isso é obtido ao reverter a transacdo e desfazer o
efeito das operagdes write_item da transag¢do. Portanto, as entradas do log tipo UNDO, que incluem o
valor antigo (BFIM) do item, devem ser armazenadas no log. Como o UNDO pode ser necessario
durante a recuperacdo, esses métodos seguem uma estratégia steal para decidir quando os buffers da
memoria principal atualizados podem ser gravados de volta no disco.

Teoricamente, podemos distinguir duas categorias principais de algoritmos de atualizacdo imediata:

1. Se atécnica de recuperagdo garante que todas as atualiza¢gdes de uma transagao sdo
gravadas no banco de dados em disco antes que a transagao seja confirmada, ndo ha motivo
para refazer (REDO) quaisquer operagoes das transacdes confirmadas. Isso é chamado de
algoritmo de recuperagdo UNDO/NO-REDO. Nesse método, todas as atualizagbes por uma
transagdao devem ser gravadas em disco antes que a transagdo seja confirmada, de modo que
o REDO nunca é necessdrio. Assim, esse método precisa utilizar a estratégia force para decidir
qguando os buffers atualizados da memdria principal sdo gravados de volta no disco.

2. Se atransagdo puder confirmar antes que todas as mudangas sejam gravadas no banco de
dados, temos o caso mais geral, conhecido como algoritmo de recuperagdo UNDO/REDO.
Nesse caso, a estratégia steal/no-force é aplicada. Essa também é a técnica mais complexa.

O procedimento UNDO/REDO com checkpoint funciona da seguinte forma:
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Desfaca todas as Refaca todas as
operagoes write_item operagoes write_item
das transagdes ativas das transagoes

(ndo confirmadas), confirmadas com base
usando o no log, na ordem em
procedimento UNDO. que foram gravadas
As operagOes devem nele, usando o
ser desfeitas na ordem procedimento REDO
reversa em que sao definido
gravadas no log. anteriormente.

Use duas listas de
transacGes mantidas
pelo sistema: as

transagdes
confirmadas desde o
ultimo checkpoint e as
transagoes ativas.

O procedimento UNDO é definido da seguinte forma:

Desfazer uma Série de operagdes
write_item de uma ou mais transagdes
do log deve prosseguir na ordem
reversa daquela em que as operagdes
foram gravadas no log.

Desfazer uma operacao write_item,
definindo o valor do item X no banco

de dados para valor_antigo, que é a
imagem antiga (BFIM).

Sempre que um item é refeito, ele é acrescentado a lista de itens refeitos e ndo é refeito novamente.
Sempre que um item é desfeito, ele é acrescentado a uma lista de itens desfeitos e nao é desfeito
novamente.

09

1.3 - Pagina¢ao de sombra

Esse esquema de recuperagao ndo exige o uso de um log em um ambiente monousuario. Em um
ambiente multiusudrio, um log pode ser necessario para o método de controle de concorréncia.

A paginacdo de sombra considera o banco de dados composto de uma série de paginas de disco (ou
blocos de disco) de tamanho fixo para fins de recuperagdo. Um diretério com varias entradas é
construido, no qual cada entrada aponta para cada pagina de banco de dados no disco.

O diretdrio é mantido na memdria principal se ndo for muito grande, e todas as referéncias (leituras e
gravacoes) a paginas do banco de dados no disco passam por ela. Quando uma transa¢do comeca a ser
executada, o diretdrio atual — cujas entradas apontam para as paginas de banco de dados mais
recentes no disco — é copiado para um diretério de sombra. O diretério de sombra é, entdo, salvo em
disco enquanto o diretério ativo é usado pela transagao.
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Banco de
dados

Transagao
(write_item)

T— Gravagao fisica em disco (em um ano local)

Diagrama de um diretdrio de paginas de disco e um diretério de sombra criado para suportar uma
transagao que posteriormente é gravada fisicamente no banco de dados.

A imagem acima mostra a situagdo antes de a transacao ser confirmada.

Durante a execugdo da transacao, o diretério de sombra nunca é modificado. Quando uma operacgdo
write_item é realizada, uma nova cdpia da pagina de banco de dados modificada é criada, mas a cépia
antiga dessa pdagina ndo é modificada. Em vez disso, a nova pdgina é gravada em outro lugar — em
algum bloco de disco anteriormente nao utilizado.

A entrada do diretério atual é modificada para que aponte para o novo bloco de disco, enquanto o
diretdrio de sombra ndo é modificado e continua a apontar para o antigo bloco de disco ndo modificado.
Para as paginas atualizadas pela transac¢do, duas versdes sdao mantidas. A versdo antiga é referenciada
pelo diretdrio de sombra e a nova versao, pelo diretdrio atual.

Diretorio de
Paginas de Disco
antiga (sombra)

Ap0s a confirmacgdo da transacdo, o item de dado passa a apontar para uma nova pagina de disco. A
pagina que contém os dados anteriores é mantida na area de sombra.

Para recuperar-se de uma falha durante a execu¢do da transagao, é suficiente liberar as paginas de
banco de dados modificadas e descartar o diretério ativo. O estado do banco de dados antes da
execuc¢ao da transagao esta disponivel por meio do diretério de sombra, e esse estado é recuperado ao
restaurar o diretorio de sombra. O banco de dados, assim, é retornado ao seu estado anterior a
transacdo que estava executando quando ocorreu a falha, e quaisquer paginas modificadas sdo
descartadas. A confirmacdo de uma transacgdo corresponde a descartar o diretdrio de sombra anterior.
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Como a recuperacgao ndo envolve desfazer nem refazer itens de dados, essa técnica pode ser
categorizada como uma técnica NO-UNDO/NO-REDO para recuperagdo. Em um ambiente
multiusuario com transagdes concorrentes, logs e checkpoint precisam ser incorporados a técnica de
paginacao de sombra.

Uma desvantagem da pagina de sombra é que as paginas de banco de dados atualizadas mudam de
local no disco. Isso torna dificil manter paginas de banco de dados relacionadas préximas no disco sem o
uso de complexas estratégias de gerenciamento de armazenamento. Além do mais, se o diretdrio for
grande, o overhead de gravar diretdrios de sombra em disco, a medida que as transagGes sdo
confirmadas, é significativo. Outra complicacdo é o modo como se trata a coleta de lixo quando uma
transacdo é confirmada. Saiba+

Saiba+

As paginas antigas referenciadas pelo diretério de sombra que foram atualizados devem ser liberadas
e acrescentadas a lista de pdginas livres para uso futuro. Essas pdginas ndo sdo mais necessarias apos
a confirmacdo da transacao. Outra questdo é que a operacao para migrar entre os diretérios atual e
de sombra deve ser implementada como uma operagao atomica.

1.4 - O algoritmo de recuperagdo ARIES

O algoritmo ARIES é um exemplo de algoritmo de recuperagao usado em sistemas de banco de dados.
Ele é utilizado em muitos produtos relacionados a banco de dados relacional da IBM.

O ARIES possui uma técnica steal/no-force para gravacio, e é baseado em trés conceitos:
e |ogging write-ahead,
e histdrico repetitivo durante o redo e
e mudancas no logging durante o undo.

J4 discutimos o logging write-ahead anteriormente.

O segundo conceito, historico repetitivo, significa que o ARIES retracara todas as acdes do sistema de
banco de dados antes da falha para reconstruir o estado do banco de dados quando a falha ocorrer.

As transacGes que ndo foram confirmadas no momento da falha (transagGes ativas) sdo desfeitas.
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recuperacao.

O terceiro conceito, logging durante o undo, impedira que o ARIES repita as operacbes de undo
completadas se houver uma falha durante a recuperagdo, causando um reinicio do processo de

O procedimento de recuperagado ARIES consiste em trés etapas principais: andlise, REDO e UNDO:

Analise

REDO

UNDO

A etapa de anadlise identifica as
paginas sujas (atualizadas) no
buffer e o conjunto de
transagGes ativas no momento
da falha.

O ponto apropriado no log em
que a operagao REDO deveria

comegar também é determinado.

Esta fase reaplica as atualizagGes
do log ao banco de dados. Em
geral, a operagao REDO é aplicada
apenas a transagGes confirmadas.
Porém, isso ndo acontece no
ARIES. Certas informagdes no log
do ARIES oferecerao o ponto de
partida para o REDO, com base no
qual as operagdes de REDO sdo
aplicadas até o final do log ser
alcangado. Além disso, as
informagdes armazenadas pelo
ARIES e nas paginas de dados
permitirdo que o ARIES determine
se a operagao a ser refeita
realmente foi aplicada ao banco de
dados e, portanto, ndo precisa ser
reaplicada. Assim, somente as
operagoes de REDO necessarias
sdo aplicadas durante a
recuperagao.

Durante a fase de UNDO, o log
é varrido de tras para frente e
as operagdes das transagdes
que estavam ativas no
momento da falha sdo
desfeitas na ordem contraria.
As informagGes necessarias
para o ARIES realizar seu
procedimento de recuperagdo
incluem o log, a tabela de
transagGes e a tabela de
paginas sujas. Além disso, o
checkpoint é utilizado.

Essas tabelas sdo mantidas
pelo gerenciador de transagao
e gravadas no log durante o
checkpoint.

2 - RECUPERACAO EM SISTEMAS DE MULTIPLOS BANCOS DE DADOS

Até aqui, assumimos implicitamente que uma transagdo acessa um Unico banco de dados. Em alguns

€asos, uma Unica transa¢do, chamada transagao multibanco de dados, pode exigir acesso a varios

bancos de dados.
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Esses bancos de dados podem ainda ser armazenados em diferentes tipos de SGBDs; por exemplo,
alguns SGBDs podem ser relacionais, enquanto outros sdo orientados a objeto, hierarquicos ou de rede.
Nesse caso, cada SGBD envolvido na transacdao multibanco de dados pode ter a prépria técnica de
recuperacao e gerenciador de transacao separados daqueles dos outros SGBDs. Essa situacdo é um
tanto quanto semelhante ao caso de um sistema de gerenciamento de banco de dados distribuido, em
gue partes do banco de dados residem em diferentes locais que estdo conectados por uma rede de

comunicagao.

Para manter a atomicidade de uma transacao multibanco de dados, é preciso ter um mecanismo de
recuperacao de dois niveis. Um gerenciamento de recuperagao global, ou coordenador, é necessario
para manter informag0Oes usadas para recuperacao, além dos gerenciadores de recuperagao local e as
informacdes que eles mantém (log, tabelas).

O coordenador costuma seguir um protocolo chamado protocolo de confirmagao em duas fases, cujas
fases podem ser indicadas da seguinte forma:

a) Fasel.
b) Fase 2.

O efeito final do protocolo de confirmacdo em duas fases é que ou todos os bancos de dados
participantes confirmam o efeito da transacdo ou nenhum deles o faz.

Caso qualquer um dos participantes — ou o coordenador — falhe, sempre é possivel recuperar para um
estado em que ou a transacdo é confirmada ou ela é revertida. Uma falha durante ou antes da Fase 1
normalmente requer que a transagao seja revertida, enquanto uma falha durante a Fase 2 significa que
uma transacdo bem-sucedida pode se recuperar e ser confirmada.

Fase 1

Quando todos os bancos de dados participantes sinalizam ao coordenador que a parte da transagao
multibanco de dados que envolve cada um tiver sido concluida, o coordenador envia uma mensagem
de preparagdo para confirmagdo a cada participante, para que se preparem para confirmar a
transagdo. Cada banco de dados participante, ao receber essa mensagem, forgard a gravagdo de
todos os registros do log e as informacdes necessarias para a recuperagao local em disco, e depois
enviard um sinal pronto para confirmagao ou OK ao coordenador. Se a gravagao forgcada em disco
falhar ou a transagdo local ndo puder confirmar por alguma razao, o banco de dados participante
enviara um sinal ndo posso confirmar ou ndo OK ao coordenador. Se o coordenador ndo receber uma
resposta do banco de dados dentro de certo limite de tempo, ele assume uma resposta nao OK.
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Fase 2

Se todos os bancos de dados participantes responderem OK e o voto do coordenador também for OK,
a transacdo tera sido bem-sucedida, e o coordenador envia um sinal de confirmagao para a transacgado
aos bancos de dados participantes. Como todos os efeitos locais da transacgdo e as informacgdes
necessarias para a recuperacao local foram registrados nos logs dos bancos de dados participantes, a
recuperacao da falha agora é possivel. Cada banco de dados participante completa a confirmacao da
transac¢do ao gravar uma entrada (commit) para a transac¢do no log e ao atualizar permanentemente o
banco de dados, se necessario. Contudo, se um ou mais dos bancos de dados participantes ou o
coordenador tiverem uma resposta nao OK, a transacao tera falhado, e o coordenador enviarad uma
mensagem para reverter ou UNDO (desfazer) o efeito local da transagdo a cada banco de dados
participante. Isso é feito ao desfazer as operagdes da transacao, usando o log.

3 - BACKUP E RECUPERACAO DE BANCO DE DADOS CONTRA FALHAS
CATASTROFICAS

Até aqui, todas as técnicas que discutimos se aplicam a falhas ndo catastréficas. Uma suposicdo chave
foi a de que o log do sistema é mantido no disco e nao se perde como resultado da falha. De modo
semelhante, o diretdrio de sombra precisa ser armazenado no disco para permitir a recuperacdo quando
a pagina de sombra for utilizada.

As técnicas de recuperagao que discutimos usam as entradas no log do sistema ou no diretério de
sombra para se recuperarem da falha ao retornar o banco de dados a um estado consistente.

O gerenciador de recuperagao de um SGBD também precisa ser equipado para lidar com falhas mais
catastroficas, como as falhas de discos.

A principal técnica utilizada para lidar com essas falhas é um backup do banco dos dados, em que o
banco de dados inteiro e o log sdo periodicamente copiados para um meio de armazenamento
externo, como fitas magnéticas ou outros dispositivos de armazenamento off-line de grande
capacidade.

No caso de uma falha catastréfica do sistema, a cdpia de backup mais recente pode ser recarregada da
fita para o disco, e o sistema, reiniciado. Os dados de aplicag¢Ges criticas, como bancos, seguros,
mercado de a¢des e outros bancos de dados, sdo copiados de tempos em tempos em sua totalidade e
movidos para locais seguros e fisicamente separados. Camaras de armazenamento subterraneas tém
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sido usadas para protec¢do contra danos ocasionados por inundagao, tempestade, terremoto ou
incéndio.

Eventos como o ataque terrorista de 11 de setembro em Nova York (em 2001) e o desastre do furacdo
Katrina em Nova Orleans (em 2005) criaram uma maior conscientiza¢do da recuperacao de desastres
dos bancos de dados criticos aos negécios.

Para evitar perder todos os efeitos das transacdes que foram executadas desde o ultimo backup, é
comum fazer o backup do log do sistema em intervalos mais frequentes do que o do banco de dados
inteiro, copiando-o periodicamente para dispositivos externos. O log do sistema costuma ser muito
menor do que o proprio banco de dados, e, portanto, pode ser copiado com mais frequéncia. Portanto,
0s usudrios ndo perdem todas as transacdes que realizaram desde o ultimo backup do banco de dados.

Todas as transacdes confirmadas e registradas na parte do log do sistema que foi copiada para
unidades de backup podem ter efeito sobre o banco de dados refeito. Um novo log é iniciado apds
cada backup do banco de dados. Assim, para recuperar-se da falha do disco, o banco de dados é
primeiro recriado no disco com base em sua cdpia de backup mais recente em fita. Depois disso, os
efeitos de todas as transacdes confirmadas, cujas operacdes foram registradas nas copias do log do
sistema, sdo refeitos.

RESUMO

Neste médulo, aprendemos que:

k) Ha vdrias técnicas para recuperacao de falhas na transagdo. O objetivo principal da recuperagdo
é garantir a propriedade de atomicidade de uma transacdo. Se uma transacao falhar antes de
terminar sua execug¢ao, o mecanismo de recuperag¢ao precisa garantir que a transa¢ao nao
possui efeitos duradouros no banco de dados.

I) Para que seja possivel a recuperagdo, o SGBD de implementar mecanismos como caching,
atualizacdo no local ou sombra, imagens antes ou depois da cdpia de um item de dados,
operacdes de recuperagdo UNDO ou REDO, politicas steal/no-steal e force/no-force, check point
do sistema e o protocolo de logging write-ahead.

m) Ha duas técnicas diferentes para a recuperacdo: atualizacdo adiada e atualizagdo imediata.

n) As técnicas de atualizacdo adiada postergam qualquer atualizacdo real do banco de dados em
disco até que uma transacdo atinja seu ponto de confirmacdo (commit). A transacdo forca a
gravacao do log em disco antes de gravar as atualizagdes no banco de dados. Essa técnica,
guando usada com certos métodos de controle de concorréncia, é projetada para nunca exigir a
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reversdo (rollback) da transacdo, e a recuperacao consiste simplesmente em refazer as
operacoes das transacdes confirmadas apds o ultimo checkpoint do log. A desvantagem é que
muito espaco em buffer pode ser necessario, pois as atualizagées sdo mantidas nos buffers e
ndo sao aplicadas ao disco até que a transacao seja confirmada. A atualizacdo adiada pode levar
a um algoritmo de recuperagdo conhecido como NO-UNDO/REDO. As técnicas de atualizacdo
imediata podem aplicar mudancas ao banco de dados no disco antes que a transagao alcance
uma conclusdo bem-sucedida. Quaisquer mudancas aplicadas ao banco de dados devem
primeiro ser registradas no log e forcar a gravacdo para o disco, de modo que essas operagdes
possam ser desfeitas, se for preciso.

O algoritmo de recuperacéo para atualizacdo imediata é conhecido como UNDO/REDO. Outro
algoritmo, conhecido como UNDO/NO-REDO, também pode ser desenvolvido para atualizacdo
imediata se todas as a¢Oes da transacao forem registradas no banco de dados antes da
confirmacao.

A técnica de paginacdo de sombra para a recuperacao registra as antigas pdginas do banco de
dados usando um diretdrio de sombra. Essa técnica, que é classificada como NO-UNDO/NO-
REDO, e ndo exige um log nos sistemas monousuario, mas ainda precisa do log para sistemas
multiusuarios.

O ARIES é um esquema de recuperacao especifico utilizado em muitos produtos de banco de
dados relacional da IBM.

O protocolo de confirmagdo em duas fases é usado para recuperacao de falhas que envolvem
transacdes multibanco de dados.

A recuperacgado de falhas catastroficas costuma ser feita com o backup do banco de dados e do
log em unidade externa (como fitas magnéticas). O log pode ser copiado com mais frequéncia
do que o banco de dados, e o log de backup pode servir para refazer operagées com base no
ultimo backup completo do banco de dados.

UNIDADE 3 — RESTAURO DE BANCO DE DADOS
MODULO 4 — PLANO DE BACKUP E RESTORE

1 - BENEFICIOS DO BACKUP

Anteriormente, vimos as caracteristicas funcionais que o SGBD deve prover para que o sistema
restabeleca falhas nao catastroficas.

Neste momento, descreveremos os beneficios do backup dos bancos de dados, as condi¢des de backup
e restauracdo basicas, apresentaremos estratégias de backup e restauracao para SGBD e consideragdes
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de seguranca sobre backup e restauracao. Esses procedimentos sdo essenciais para criarmos arquivos de
seguranca que possam ser utilizados em eventos de falhas catastréficas ou mesmo em eventuais
necessidades de recuperacao do sistema.

Muitas empresas utilizam backups de ambientes de producdo para criar ambientes a parte, cdpias fiéis
de producdo, para que sejam realizados testes de performance, homologacdao ou mesmo treinamento.
As rotinas de backup e restauro permitem criar essas copias fiéis.

O componente de backup e restauragdao dos SGBDs oferece uma protecao essencial para dados
criticos armazenados em bancos de dados. Para minimizar o risco de perda de dados catastroéfica,
voceé precisa fazer backup dos bancos de dados frequentes para preservar as modificacoes feitas nos
dados.

Uma estratégia de backup e restauracdo bem-planejada ajuda a proteger bancos de dados contra perda
de dados causada por varias falhas. Teste sua estratégia restaurando um conjunto de backups e
recuperando depois seu banco de dados para se preparar para responder com eficiéncia a um desastre.

Este mddulo apresenta conceitos gerais de Backup que ndo sdo padronizados entre todos os SGBDs,
dessa forma, consulte o manual do SGBD que vocé manipula, de forma a ajustar os diferentes conceitos
e limitagdes.

O backup dos bancos de dados do SGBD, a execugdo de procedimentos de restauragao de teste nos
backups e o armazenamento de cdpias de backups em um local externo seguro evitam a perda de
dados potencialmente catastrofica. Essa é a Unica maneira de proteger os dados do SGBD de forma
confiavel.

Com backups validos de um banco de dados, vocé pode recuperar seus dados de muitas falhas, como:
e Falha de midia.
e Erros de operadores de sistema, que, por exemplo, removem uma tabela por engano.

e Problemas de hardware, por exemplo, uma unidade de disco danificada ou perda permanente
de um servidor.

e Desastres naturais.
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Além disso, os backups de um banco de dados sdo Uteis para fins administrativos rotineiros, como:
copiar um banco de dados de um servidor para outro, configurar o espelhamento do banco de dados ou
fazer arquivamento.

Ja falamos anteriormente, mas vamos relembrar as formas de criarmos cépias de bancos de dados.

Desastres naturais

Neste caso, é imprescindivel criar um backup externo em uma regido diferente daquela do seu local,
para usar no caso de um desastre natural afetar seu local.

2 - IMAGEM DO DISCO

Uma das alternativas de criacdo de backups trata-se da criacdo de um arquivo especial que representa a
imagem bindria do disco rigido. Esse tipo de backup geralmente é feito por meio de um software
especial de backups de imagem, que nao faz parte nem do sistema operacional, nem do SGBD.

Os arquivos de imagem tém a grande vantagem de representar fielmente todos os arquivos contidos no
disco, que podem incluir o sistema operacional, documentos de escritério, aplicacdes instaladas etc.
Assim, ao restaurar uma cépia de imagem, com apenas uma operagdo, restaura-se todo o computador.

Em ambientes corporativos, o banco de dados geralmente ndo reside no mesmo disco dos sistemas
operacionais, aplicativos e documentos, dessa forma, essa estratégia pode ndo ser a mais recomendada
nesse contexto.

Para realizar um backup de imagem, as ferramentas modernas permitem que essa operagao ocorra
“a quente”, ou seja, mesmo o computador estando ligado e funcionando, o sistema é capaz de gerar
o backup. Por sua vez, essa operagao consome muito recurso de disco, deixando o computador
bastante lento enquanto a operacdo é processada. Também é possivel executar a operagdo “a frio”,
ou seja, com o computador desligado, um disco de boot especial carrega apenas a ferramenta de
backup de imagem que executa a operacao de forma idéntica, porém mais rapida.

O destino de um backup de imagem sempre é outro disco rigido (ou uma outra particdo no mesmo disco
rigido). No local de destino, é necessario possuir um espaco livre igual ou maior que o total de dados
ocupados pelo disco (ou parti¢do) de origem. Dessa forma, o arquivo de imagem a ser gerado sera
equivalente ao total de dados ocupados no disco de origem. Rotinas de compactac¢ao sao capazes de
criar arquivos de imagem menores, até uma ordem de aproximadamente 50% em média do total de
bytes ocupados. Veja um exemplo.
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Exemplo

Suponha que o disco C de um computador possua o tamanho total de 1 Terabyte, imagine que o
espaco ocupado pelo sistema operacional, aplicativos e documentos totalizem 200 Gigabytes. Ao
utilizar um disco D como destino para o backup de imagem, esse disco D deve possuir, no minimo,
200 GB de espaco livre. Entretanto, a rotina de compactacao pode acabar por gerar um arquivo de
imagem com tamanho aproximado de 100 GB.

E possivel criarmos varios arquivos de imagem, obtendo assim versdes do ambiente ao longo do tempo.
Por exemplo, poderiamos realizar backups de imagem uma vez por més do ambiente, e dessa forma
manteriamos versdes mensais. Caso se perca um arquivo em um momento futuro, poderiamos recorrer
a uma imagem mais antiga para recupera-lo.

O restauro de um arquivo de imagem pode ser feito de duas formas:

Restauro completo da imagem Montagem da imagem

Esse é o método mais comum. Nesse caso, o Nesse método, o sistema operacional monta o
disco destino é formatado e o conteldo da arquivo de imagem como um outro drive de
imagem é recriado nesse disco exatamente como | disco, por exemplo, disco D, e esse disco D passa
era no momento do backup. Com isso, o disco a apresentar os arquivos da imagem, porém,
restaurado torna-se uma cdpia idéntica do apenas para leitura. Uma das vantagens desse
arquivo de origem. Ainda, é possivel utilizar um método é poder acessar um arquivo que foi
disco de marca, modelo e até mesmo tamanho apagado ou uma versdo anterior de um arquivo
diferente do disco de origem, desde que o disco sem precisar modificar o ambiente original.
utilizado possua tamanho compativel com a Copia-se o0 arquivo para o local desejado e depois
imagem a ser restaurada. libera-se a imagem montada.

3 - MAQUINAS VIRTUAIS

Mdquinas virtuais compdem uma tecnologia moderna e poderosissima quando procuramos um
gerenciamento eficiente dos ambientes computacionais.

Uma maquina virtual refere-se a um drive de um computador que é criado dentro de um arquivo
hospedeiro. Esse drive virtual recebe uma instalagdo de sistema operacional e/ou arquivos. Um
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software de gerenciamento de maquinas virtuais (como o VMware) é capaz de gerenciar esse
ambiente.

Assim, um computador fisico pode conter vdrias mdaquinas virtuais, podendo compartilhar os recursos
da maquina fisica em diversas maquinas virtuais.

Por exemplo, uma mdquina fisica poderia ter uma maquina virtual que seria o ambiente de
programacao, outra maquina virtual que seria o SGBD e outra maquina virtual que seria o sistema de
aplicacdo do usudrio. A maquina hospedeira é capaz de dividir seus recursos entre essas maquinas
virtuais. Exemplo: suponha que o computador hospedeiro possua 128 Megabytes. Podemos deixar 8
Megabytes para a maquina virtual de desenvolvimento, 20 MB para a maquina virtual do banco de
dados, 80 MB para a mdaquina virtual do aplicativo do usuario e o restante de RAM para a prépria
maquina hospedeira.

N3o é escopo desta matéria tratarmos de maquinas virtuais, portanto, vamos direto ao ponto: como sao
feitos backups e restauros de maquina virtuais.

Para o ambiente hospedeiro, uma maquina virtual representa um ou alguns arquivos em uma pasta
especifica. Realizar o backup de uma mdquina virtual é simplesmente copiar essa pasta para outro lugar.
Como uma maquina virtual representa todo um ambiente, é de se esperar que os arquivos que compde
cada maquina virtual possam ter dezenas de gigabytes ou até mesmo alguns terabytes de tamanho.

O restauro de uma maquina virtual também é feito mediante a cdpia desses arquivos, do local de
armazenamento da cépia de backup para o local de destino. Exemplo: suponha que vocé esteja em um
ambiente de rede e que nessa rede exista uma pasta compartilhada de nome
\\ServidorBackup\BackupsDeMaquinasVirtuais. Efetuar um backup seria copiar os arquivos locais
referentes a maquina virtual para esse local de destino, separando-o possivelmente em uma subpasta.

Imagine que o disco da maquina virtual estrague e um novo disco seja instalado. Para recuperar as
magquinas virtuais nesse disco, basta copiar os arquivos que vocé salvou no servidor de backup
compartilhado da rede.

S . Um servidor de banco de dados pode residir em uma maquina
el quue virtual, assim como os bancos de dados podem residir em outra
Atento! | maquina virtual. Dessa forma, fica mais facil gerenciar backups do
servidor e backups dos dados.
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4 - COPIA DOS ARQUIVOS DE DADOS E LOG

Em um ambiente convencional (ndo virtual), um banco de dados e seu arquivo de log, geralmente, numa
instalacdo mais simples e padrdo, ocupam apenas dois arquivos, um de dados e um de log. Ja estudamos
anteriormente que, para fins de melhoria de performance, podemos separar um banco de dados em

varios arquivos de dados. De qualquer forma, sempre teremos arquivos binarios em um disco especifico.

O backup de arquivos de dados e de log por meio de cdpia simples pode ser uma boa estratégia.
Nesse método, copiamos todos os arquivos referentes aos bancos de dados e logs que existam no
computador para um local especifico, que normalmente é um disco removivel, uma pasta
compartilhada em um servidor na rede, um outro disco local ou mesmo uma outra parti¢ao local.

O grande problema dessa técnica é que a grande maioria dos SGBDs ndo permite copia de arquivo “a
guente”, ou seja, ao tentar copiar os arquivos de banco de dados e de log com o SGBD funcionando
pode gerar um erro de violagao de acesso, impedindo a cdpia. Pare resolver isso, é necessario desligar o
servico do SGBD (fechar o programa).

O restauro nessa técnica é feito pela cépia simples de arquivos,

- Fique sobrescrevendo os arquivos de destino pelos arquivos da cépia de
"ﬂ Atento! backup. Porém, todos os SGBDs exigem estarem desligados para

efetuar essa copia (também é chamado de backup “a frio”). Isso
pode ser ruim para ambientes de produgdo, mas pode ser bastante
interessante para ambientes de programagao, teste e homologagao.

5 - OPERACOES SQL PARA BACKUP E RESTAURO DE DADOS E DE LOG

Tradicionalmente, a forma mais utilizada de operacGes de backup sdo as rotinas SQL de backup de
dados e de log. Essas rotinas permitem criar arquivos a parte com os dados das tabelas e as transac¢oes
do log. Esse tipo de operagdo é o foco do nosso estudo e serd aqui que investiremos nosso maior tempo
de estudo. Comegaremos apresentando informacgGes basicas de como montar uma estratégia de backup
e restauro e finalizaremos com os procedimentos basicos para backup e restauro.

5.1 - Componentes e conceitos

Precisamos inicialmente definir alguns nomes de opera¢des e componentes comuns. Desta forma, ao
tratarmos desses objetos, facilmente entenderemos o objetivo de cada um. Tenha muita atenc¢do aos
termos, pois sdao muito préximos na escrita, mas representam assuntos totalmente diferentes:
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e Fazer backup (verbo);
e Backup (substantivo);
e Dispositivo de backup;
e Midia de backup;
e Backup de dados;
e Backup de banco de dados;
e Backup diferencial;
e  Backup completo;
e Backup de log;
e Recuperagao;
e Modelo de recuperacao;
e Restaurar.
Fazer backup (verbo)

Significa copiar os dados ou registros de log de um banco de dados e/ou de seu log de transagGes
para um dispositivo de backup, como um disco ou uma fita, a fim de criar um backup de dados ou
backup de log.

Backup (substantivo)

Refere-se a uma cdpia dos dados que podem ser usados para restaurar e recuperar os dados apés
uma falha. Os backups de um banco de dados também podem ser usados para restaurar uma cépia
do banco de dados em um novo local.

Dispositivo de backup

Representa um disco ou dispositivo de fita no qual os backups serdo gravados e nos quais eles
poderado ser restaurados. Os backups também podem ser gravados em um servigo de
armazenamento on-line ou na nuvem.
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Midia de backup

Refere-se a uma ou mais fitas ou arquivos de disco nos quais um ou mais backups foram gravados.

Backup de dados

Representa um backup de dados em um banco de dados completo (um backup de banco de dados),
um banco de dados parcial (um backup parcial) ou um conjunto de arquivos de dados ou grupos de
arquivos (um backup de arquivo).

Backup de banco de dados

Refere-se a um backup de um banco de dados. Os backups completos de banco de dados
representam todo o banco de dados no momento em que o backup é concluido. Os backups de banco
de dados diferenciais contém somente alteragdes feitas no banco de dados desde seu backup
completo de banco de dados mais recente.

Backup diferencial

Representa um backup de dados que se baseia no backup completo mais recente de um banco de
dados completo ou parcial ou um conjunto de arquivos de dados ou grupos de arquivos (a base
diferencial) que contém somente os dados alterados desde essa base (explicaremos melhor mais
adiante quando tratarmos das estratégias de backup).

Backup completo

Trata-se de um backup de dados que contém todos os dados em um banco de dados ou em um
conjunto de grupos de arquivos ou arquivos, além de log suficiente para permitir a recuperacgado
desses dados.

Backup de log

Representa um backup de logs de transacGes que inclui todos os registros de log dos quais nao foi
feito backup em um backup de log anterior (modelo de recuperagdo completa).
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Recuperagao

A recuperacao refere-se ao ato de retornar um banco de dados a um estado estavel e consistente.
Para tal, a recuperacgdo coloca o banco de dados em uma fase anterior a atual. Essa fase pode ser
gualquer momento anterior a falha.

Modelo de recuperagao

Refere-se a estratégia de recuperacao utilizada, normalmente os SGBDs oferecem varias estratégias
de recuperagdo, como por exemplo, a recuperagao apenas do arquivo de dados, o desfazimento de
transacgdes até determinado momento ou a cépia fiel do sistema de acordo com o ultimo backup
gerado. O modelo de recuperacdo de banco de dados determina seus requisitos de backup e de
restauragao.

Restaurar

E o processo de copiar todos os dados e paginas de log de um backup do SGBD para um banco de
dados especificado e, em seguida, aplicam-se todas as transacoes registradas no backup, realizando
as alteragdes registradas para avancar os dados no tempo.

5.2 - Estratégias de backup e restauragao

O uso confidvel de backup e restauragdo para recuperagdo requer uma estratégia de backup e
restauracdo. Uma estratégia de backup e restauragdo bem-planejada maximiza a disponibilidade dos
dados e minimiza a perda de dados, considerando, ao mesmo tempo, seus requisitos empresariais
especificos.

> . Coloque o banco de dados e os backups em dispositivos separados.
o\ Frque Caso contrario, se o dispositivo que contém o banco de dados
Atento! falhar, seus backups ficarao indisponiveis. Colocar os dados e
backups em dispositivos separados também aprimora o
desempenho de E/S dos backups gravados e o uso de produgdo do
banco de dados.

Uma estratégia de backup e restauragdo contém um capitulo referente a estratégia do backup e outro
capitulo referente a estratégia da restauragao.
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A parte de backup da estratégia define o tipo e a
frequéncia dos backups, a natureza e velocidade
do hardware exigido para eles, como os backups
serdo testados, e onde e como as midias de
backup devem ser armazenadas (incluindo
consideracdes de seguranca).

A parte de restauragao da estratégia define quem
é o responsavel pela execug¢do da restauragdo e
como a restauragao deve ser executada para
atender as metas de disponibilidade do banco de
dados e minimizar perda de dados. E
recomendado que toda organizagdo documente
seus procedimentos de backup e restauragdo e
mantenha uma cépia da documentagao junto aos
responsaveis pelo backup e pelo restauro.

10

A especificacdo de uma estratégia de backup e restauragao eficaz requer planejamento, implementagao
e teste cuidadosos. O teste é obrigatdrio. Nado existird uma estratégia de backup até que vocé tenha
restaurado com éxito os backups em todas as combinacgdes incluidas na estratégia de restauracao.

Para isso, vocé deve considerar uma variedade de fatores, que incluem o seguinte:

e As metas de produgdo de sua organizacao para os bancos de dados, especialmente os
requisitos para disponibilidade e protecdo contra perda de dados.

e A natureza de cada um dos seus bancos de dados: o tamanho, os padrdes de uso, a natureza
de seu conteldo, os requisitos dos dados, e assim por diante.

e Restrigdes de recursos, como hardware, pessoal, espago para armazenagem de midia de
backup, a seguranca fisica da midia armazenada, e assim por diante.
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5.3 - Impacto do modelo de recuperaciao no backup e na restauragao

As operacdes de backup e restauracdo ocorrem dentro do contexto de um modelo de recuperagdo. Um
modelo de recuperacao é uma propriedade de banco de dados que controla a forma de gerenciamento
do log de transacdes. Além disso, o modelo de recuperacdo de um banco de dados determina para quais
tipos de backups e cendrios de restauracao o banco de dados oferece suporte.

Geralmente, um banco de dados usa o modelo de recuperacdo simples ou o modelo de recuperacado
completa.

A melhor escolha do modelo de recuperagao para o banco de dados depende de seus requisitos
corporativos. Para evitar o gerenciamento de log de transac¢des e simplificar o backup e a
restauracdo, use o modelo de recuperagao simples. Para minimizar a exposi¢do a perda de trabalho,
as custas de uma sobrecarga administrativa, use o modelo de recuperagdao completa.

5.4 - Planejar a estratégia de backup

Depois de selecionar um modelo de recuperagao que satisfaca seus requisitos empresariais para um
banco de dados especifico, vocé precisa planejar e implementar uma estratégia de backup
correspondente.

A melhor estratégia de backup depende de uma série de fatores, dos quais os seguintes sdo
especialmente significativos:

e Quantas horas ao dia os aplicativos precisam acessar o banco de dados?
e Com que frequéncia as alteragGes e atualizacGes deverao ocorrer?

e As alteragBes ocorrem geralmente em uma pequena parte do banco de dados ou em uma
grande parte do banco de dados?

e Quanto espacgo em disco é necessario para um backup completo de banco de dados?

Quantas horas ao dia os aplicativos precisam acessar o banco de dados?

Se houver um periodo de pouca atividade previsivel, recomendamos que vocé agende backups de
banco de dados completos para aquele periodo.
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Com que frequéncia as alteragdes e atualizacdes deverao ocorrer?
Se as alteragGes forem frequentes, considere o seguinte:

o No modelo de recuperacao simples, agende backups diferenciais entre os backups de
banco de dados completos. Um backup diferencial captura sé as altera¢des desde o
ultimo backup completo do banco de dados (detalharemos mais adiante).

o No modelo de recuperagao completa, vocé deve agendar backups de log frequentes.
O agendamento de backups diferenciais entre backups completos pode reduzir o
tempo de restaurac¢do reduzindo o numero de backups de log a serem restaurados
apos a restauracao dos dados.

As alteragdes ocorrem geralmente em uma pequena parte do banco de dados ou em uma grande
parte do banco de dados?

Para um banco de dados grande no qual mudancas estdo concentradas em uma parte dos arquivos ou
grupos de arquivos, backups parciais e backups de arquivo podem ser Uteis.

Quanto espaco em disco é necessdrio para um backup completo de banco de dados?

Dependendo da quantidade de versdes de backup que seja desejavel armazenar, o espago de backup
pode ser muito maior do que o préprio espago ocupado pelo banco de dados.

5.5 - Estimar o tamanho de um backup de banco de dados completo

Antes de implementar uma estratégia de backup e restauragdo, calcule quanto espago em disco um
backup de banco de dados completo usara.

A operacgdo de backup copia os dados no banco de dados para o arquivo de backup. O backup contém sé
os dados reais no banco de dados e ndo qualquer espago nao utilizado (exemplo: blocos de disco
alocado e ndo utilizado). Portanto, o backup é geralmente menor do que o préprio banco de dados.
Entretanto, ao se desejar armazenar muitas versdes de backups pode-se ocupar um espaco em disco
muito maior que o banco de dados.

5.6 - Agendar backups
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A execucao do backup tem um efeito minimo sobre as transagcdes em andamento; portanto, as
operacoes de backup podem ser realizadas durante a operacao regular. Vocé pode executar um backup
do SQL Server com um efeito minimo sobre as cargas de trabalho de producao.

Depois de decidir os tipos de backups necessarios e a frequéncia de execugao de cada tipo,
recomendamos que vocé agende backups regulares como parte de um plano de manutencao de
banco de dados para o banco de dados.

Para obter informacdes sobre planos de manutencdo e como cria-los para fazer backups de banco de
dados e backups de log, consulte o manual de agendamento de tarefas do seu SGBD.

5.7 - Testar seus backups

Ndo existird uma estratégia de restauracdo até que vocé tenha testado seus backups.

E muito importante testar sua estratégia de backup completamente para cada um dos bancos de
dados, restaurando uma cdpia do banco de dados em um sistema de teste. E necessario testar a
restauracao de cada tipo de backup que vocé pretende usar.

E recomendavel que vocé mantenha um manual de operagdes para cada banco de dados. Esse manual
operacional deve documentar o local dos backups, os nomes do dispositivo de backup (se houver) e o
tempo necessario para restaurar os backups de teste.

5.8 - Procedimentos de backup e restauro

Embora a SQL possua comandos de linha para a execuc¢do de backup, a grande parte dos SGBDs utilizam
aplicativos complementares com interface grafica que permitem a realizagdo dos backups e restauros.
Consulte o manual do seu SGBD para verificar o funcionamento dos procedimentos de backup e restore.

Veja abaixo dois exemplos de interfaces graficas, para o MS SQL Server e o MySQL:
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Interface grafica do MS SQL Server
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Interface grafica do My SQL (PHPMyAdmin)

O comando SQL basico para realizar um backup é o comando BACKUP e, por padrao, tem o seguinte

formato:

BACKUP DATABASE <nome do banco de dados> TO <dispositivo> <configuragdes complementares>

Os dispositivos mais comuns sdo DISK (um disco, uma pasta compartilhada, um IP de um servidor de

armazenamento remoto ou um endereco de storage) e TAPE (uma fita removivel).

As configuracGes complementares mais comuns envolvem opgdes para compactagdo do arquivo de

backup, criptografia do arquivo de backup, adicao de textos descritivos para o backup, entre outras.

Por exemplo, para realizar o backup completo do banco LOJA no arquivo de nome LOJA_BCK, usariamos

o seguinte comando:
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BACKUP DATABASE LOJA TO DISK = ‘d:\Backup\LOJA_BCK’

Outro exemplo, para realizar o backup completo do banco LOJA numa fita magnética de nome Tape0,
usariamos o seguinte comando:

BACKUP DATABASE LOJA TO TAPE = ‘\\.\Tape0’

Para realizar o backup do log de um banco de dados, utiliza-se o comando BACKUP LOG, com a mesma
sintaxe do comando BACKUP DATABASE. Veja um exemplo do backup do log do banco LOJA no arquivo
de nome LOJA_LOG_BCK

BACKUP LOG LOJA TO DISK = ‘d:\Backup\LOJA_LOG_BCK’

O comando SQL basico para realizar um restauro é o comando RESTORE e, por padrdo, tem o seguinte
formato:

RESTORE DATABASE <nome do banco de dados> FROM <dispositivo> <configuragdes
complementares>

As configuragdes complementares mais comuns envolvem a técnica de restauro (parcial ou completo),
se o log deve ou ndo ser restaurado, se deve ser restaurado até um determinado momento, entre outras
opcoes.

Por exemplo, para restaurar o banco LOJA do arquivo de nome LOJA_BCK, usariamos o seguinte
comando:

RESTORE DATABASE LOJA FROM DISK = ‘d:\Backup\LOJA_BCK’

cuja sintaxe SQL n3do é padronizada, consulte o manual do SGBD

S . Novamente, cada SGBD possui uma série de funcionalidades extras
o Fique
! a . . .
Atento! que vocé estiver utilizando para ver a sintaxe desses comandos.
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5.9 - Tipos e estratégias de backup

Os SGBDs modernos permitem a realizagdo de varios tipos de backup. Cada modelo apresenta suas
caracteristicas. Nao ha técnica melhor ou pior, cada técnica apresenta-se melhor em cada situacdo ou
politica da organizacdo. Bancos de dados com diferentes usos em uma organizacao podem usar
estratégias diferentes de backup. Portanto, ndo assuma um modelo como o ideal para toda sua
organizacao, analise cada banco de dados para ver qual a melhor estratégica em cada caso.

5.9.1 - Backup no modelo de recuperagao simples

Este modelo realiza apenas o backup dos dados mantidos no banco de dados. A restauracao deste
modelo permite restaurar apenas os dados contidos no banco de dados no momento da realizacdo do
backup. Neste modelo, as transagdes realizadas apds o backup sao perdidas e ndo é possivel
recuperar o banco de dados em um momento especifico, a recuperacdo sera feita para o momento
em que o ultimo backup foi realizado.

Veja um exemplo: Suponha que uma rotina de backup de recuperacdo simples seja agendada para
ocorrer todo dia 1 e 15, de todos os meses. Suponha que no dia 14 ocorra uma falha do banco de dados.
A recuperacado fard com que o banco de dados volte a situacdo em que ele se encontrava no dia do
ultimo backup, ou seja, no dia 12 daquele més. Todas as alteracdes sofridas entre os dias 12 e 14 serdo
perdidas. Perceba que nesse modelo, o risco de perda de informacdo no dia 12 é zero (pois nesse dia
ocorreu um backup), no dia 2 o risco é um pouco maior (pois informagGes foram alteradas nesse dia), no
dia trés o risco é ainda maior (pois mais informacGes foram alteradas) e assim sucessivamente, até o dia
do préoximo backup onde o risco torna-se zero novamente. Ou seja, a cada ciclo, o risco inicia como zero
e vai aumento até o préximo backup.

Dessa forma, no modelo de recuperacao simples, depois de cada backup, o banco de dados fica sujeito a
possivel perda de trabalho na eventualidade de um desastre. A possibilidade de perda de trabalho
aumenta a cada atualizagdo até que o préximo backup seja feito, quando a possibilidade de perda de
trabalho retorna a zero, tendo inicio um novo ciclo de exposi¢do a perda de trabalho. A possibilidade de
perda de trabalho aumenta com o passar do tempo entre os backups.

Ailustracdo a seguir mostra a exposi¢do a perda de trabalho de uma estratégia de backup que usa
apenas backups de banco de dados completos:
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Criagao Backup Backup Backup
de banco de banco de hanco de banco
de dados de dados 1 de dados 2 de dados 3

Linha do tempo IS >

Grupo de
arquivos primario —

Grupos de arquivos I
secundarios

Arguivo =——
de log

Legenda
_—= Exposicdo a perda
de trabalho

Diagrama que representa o risco a perda de informagGes entre os ciclos de backup.

O comando SQL que realiza este tipo de operagdo é o BACKUP DATABASE. Nessa estratégia, apenas
um agendamento de backup é necessario, por exemplo, uma vez por semana.

5.9.2 - Backup no modelo de recuperagdao completa

Este modelo realiza o backup dos dados e do log mantidos no banco de dados. A restauragdo deste
modelo permite restaurar ndo apenas os dados contidos no banco de dados no momento da
realizacdo do backup, mas de todas as transa¢Oes até o momento da falha.

Neste modelo, as transagdes realizadas apds o backup dos dados sdao backupeadas entre os ciclos de
backup e, portanto, possivel de recuperar o banco de dados em um momento especifico até o momento
da falha.

Veja um exemplo: Suponha que uma rotina de backup de recuperagado simples seja agendada para
ocorrer todo dia 1 e 15, de todos os meses e uma rotina de backup de log seja agendada para ocorrer
todos os dias. Suponha que no dia 14 ocorra uma falha do banco de dados. A recuperacdo do arquivo de
dados fara que o banco de dados volte a situagdo em que ele se encontrava no dia do ultimo backup, ou
seja, no dia 12 daquele més. Apds a recuperacgdo do arquivo de dados, é possivel aplicar os backups dos
arquivos didrios de log, trazendo o banco para o momento do ultimo backup de log, ou seja,
provavelmente no dia 13 ou dia 14 (dependendo do horério da falha e do backup do log). Dessa forma,
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nenhuma alteragdo sofrida entre os dias 12 e 13 (ou 14) sera perdida. Perceba que nesse modelo, o risco
de perda de informacdo é de no maximo um dia.

Dessa forma, no modelo de recuperacao completa, os backups de banco de dados sdo necessdrios, mas
nao sao suficientes. Os backups de log de transa¢des também sdo necessarios.

Ailustracdo a seguir mostra a estratégia de backup menos complexa possivel no modelo de recuperacao

completa.
Criacdo  Backup Backup Backup
de banco  de banco de banco de banco
de dados  de dados 1 de dados 2 de dados 3
Linha do tempo — e B
Grupo de arguivos
primario —
irupos de arguivos
secunddrios
Arguivo —
de log
Backups
de log
Legenda .
Exposicao a perda
de trabalho

Diagrama que representa o risco a perda de informagGes entre os ciclos de backup.

O comando SQL que realiza este tipo de operagdo é o BACKUP DATABASE para o backup dos dados e
BACKUP LOG para o backup dos logs. Nessa estratégia, dois agendamentos sdo necessarios, um de
ciclos mais espagados para o backup dos dados (por exemplo, uma vez por semana) e outro em ciclos
bem pequenos para o backup dos logs (por exemplo, uma vez ao dia).

5.9.3 - Backup completo x backup diferencial

O backup completo contém todos os dados de um banco de dados. Caso o banco de dados seja muito
grande, a operagao de backup desse banco pode ser bem demorada (as vezes pode levar horas). O
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espacgo necessario para guardar varias versoes de backups completos dessa natureza pode ser

inviavel.

Uma estratégia para esse tipo de situacao é a realizacdo de backup diferencial.

Um backup diferencial contém apenas os dados alterados apds o uUltimo backup, ou seja, ele funciona
como um complemento de um backup de dados. Enquanto que o restauro de um backup de dados
da-se apenas pelo restauro do arquivo de backup de dados, o restauro de um backup diferencial
existe primeiramente o restauro do ultimo arquivo de dados e o restauro do arquivo diferencial.

Veja a imagem abaixo. Suponha que o banco de dados é composto por todos os pequenos retdngulos da
imagem, e suponha que apenas as caixinhas em azul representam os dados modificados desde o ultimo
backup completo. O backup diferencial representard essas caixinhas em azul:

Backup diferencial

v

Extensdes de dados
Banco de dados e o backup diferencial

As maiores vantagens de um backup diferencial s3o:

e Acriacdo de um backup diferencial pode ser muito rapida se comparada a criacdo de um
backup completo.

e Mesmo em um banco muito grande, se o nimero de alteragées que ele sofrer for muito
pequeno, o backup diferencial é igualmente pequeno.

e A restauragdo de um backup diferencial € muito mais simples do que a restauragao de um
backup usando backups de log de transagdes.

Exemplo: suponha que no dia 12 do més vocé fagca um backup completo, e nos demais dias vocé faca
backups diferenciais. Caso no dia 14 ocorra uma falha do banco, o restauro desse banco se dara pelo
restauro do backup de disco realizado no dia 12 e pelo restauro diferencial do banco realizado no dia 13.
Os backups diferenciais feitos entre o dia 2 e o dia 12 podem ser desprezados. Dessa forma, basta
guardar apenas dois arquivos, o arquivo do ultimo backup de dados e o arquivo do ultimo backup
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diferencial. Apds realizar um novo backup de dados, podem ser eliminados todos os backups diferenciais
antigos.

A diferencga entre o restauro de um banco diferencial e o restauro dos arquivos de log é que no caso do
backup diferencial, apenas um arquivo diferencial é necessario, enquanto que o restauro do log, todos
0s arquivos sequenciais de log sdo necessarios.

Vejamos dois exemplos:
e Estratégial
e Estratégia2
> . Embora possa parecer vantajoso possuir apenas backups diferenciais,
o\ quue eliminando os backups de log, isso ndo é correto. O backup dos logs permite

Atento! | retornarmos um banco de dados a um momento especifico, enquanto o
backup diferencial nao permite.

Estratégia 1

Backup de dados dias 12 e 15 de cada més, backups de log didrios, falha no dia 14. O restauro desse
banco é feito restaurando o backup de dados do dia 12 e o restauro dos treze arquivos de log
subsequentes (restauro do log do dia 2, restauro do log do dia 3, restauro do log do dia 4 etc., até o
restauro do log do dia 13).

Estratégia 2

Backup de dados dias 12 e 15 de cada més, backups diferenciais diarios, falha no dia 14. O restauro
desse banco é feito restaurando o backup de dados do dia 12 e o restauro do backup diferencial do
dia 13.

RESUMO
Neste médulo, aprendemos que:

a) Um plano de backup e restauro é essencial para que os dados possam ser preservados. Um
bom plano deve prever todos os tipos de eventos de falha possiveis, bem como as
estratégias para restauro de cada uma dessas falhas.
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b)

d)

e)

f)

h)
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Todos os SGBDs modernos fornecem componentes para a realizacdo de backups e
restauros. Cabe ao DBA programar esses componentes para que as rotinas ocorram
conforme os planos estabelecidos.

As politicas de backup devem prever todos os backups realizados bem como as diversas
rotinas de restauro.

A imagem de disco é uma técnica de backup muito utilizada para backup de computadores.
Também pode ser utilizada para backup de bancos de dados. Nessa técnica, é criado um
arquivo que representa a cépia binaria fiel do disco rigido ou de uma particao.

Uma maquina virtual reside em um ou mais arquivos dentro de um servidor. O backup de
uma maquina virtual é realizado pelo backup desses arquivos.

A forma mais tradicional de realizacdo de backups de bancos de dados é por meio de rotinas
SQL de backup e restauro. Embora seja possivel utilizar comandos SQL basicos para
realizacdo de backups e restauros, a grande maioria dos SGBDs modernos oferecem
interfaces graficas para essas operagoes.

O uso confiavel de backup e restauracao para recuperagao requer uma estratégia de backup
e restauracao.

Um backup diferencial pode otimizar a recuperagdo de um sistema por precisar de apenas
um backup. Ja o backup dos logs, exige todos os backups apds o ultimo backup de dados.
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