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UNIDADE 3 — TESTES, MANUTENCAO E ENGENHARIA REVERSA
MODULO 1 — TESTE DE SOFTWARE

1 - O QUE E TESTE?

Teste é uma palavra originada da lingua inglesa (test) e significa teste, experimento, prova,
comprovagao. Muitas vezes este conceito faz referéncia as provas destinadas a avaliar conhecimentos,
aptidGes ou competéncias.

A palavra teste pode ser usada como sindnimo de exame. Os exames sdo bastante frequentes no ambito
educativo pelo fato de permitirem avaliar os conhecimentos adquiridos pelos estudantes. Os exames
podem ser orais ou escritos, com perguntas de respostas abertas, em que o aluno pode responder
livremente ou perguntas de respostas com multiplas escolhas em uma lista.

Também se fazem testes para obter licenca para dirigir, isto é, para tirar a carteira de habilitacdo. No
Brasil fazemos testes sobre o codigo de transito, os quais contém as regras para se dirigir. E feito
também o teste de conducdo, que é o pratico. Para fazer esses exames o aluno deve ter feito aulas
necessarias para adquirir os conhecimentos e estar preparado. Para que |he seja emitida a carteira,
deverd superar com éxito ambos os exames. No Brasil, quem dirige sem portar carteira de motorista
estd cometendo uma infragdo de transito.

Outro teste muito comum é o teste psicoldgico (ou psicotécnico), que sdo ferramentas que permitem
avaliar ou medir as caracteristicas psicoldgicas de uma pessoa. As respostas dadas por uma pessoa sdo
comparadas por meio de métodos estatisticos ou qualitativos com as respostas de outros individuos que
tenham completado o mesmo teste, o que permite realizar uma classificagdo.
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Enfim, existem testes nos mais diferentes ramos de atividades. Vimos nos exemplos anteriores
gue o teste serve para avaliar algo, podendo servir como forma de prevencao de algum tipo de
problema.

A avaliacdo de um produto antes de ser enviado ao cliente é fundamental para aimagem do produto,
pois um defeito detectado pelo cliente pode determinar o fim do produto, mesmo que ele seja
considerado um bom produto, que atenda a sociedade.

Todos ocupamos, em um determinado tempo, a posicdo de cliente. Somos clientes no restaurante na
hora da refei¢cdo, quando compramos um DVD, quando compramos um sorvete ou um chocolate. Se
encontrarmos algum objeto estranho na comida do restaurante, provavelmente vocé ndo voltara mais
|13. E o pior, falard com varias pessoas sobre o ocorrido. Um descuido qualquer no preparo do alimento
pode trazer consequéncias tragicas para o restaurante.

E importante que as empresas tenham um processo de qualidade para seus produtos. Esse processo
devera prever testes e verificagdes em amostras do produto. Em se tratando de softwares, esta é uma
regra bdsica.

2 — POR QUE TESTAR SOFTWARES?

Cada vez mais os softwares estao presentes na vida das pessoas, nos celulares, tabletes, bancos, carros,
procedimentos médicos, entre outros. Consequentemente os softwares estdo se tornando mais
complexos, devido ao surgimento de novas tecnologias. Muito provavelmente vocé ja teve alguma
experiéncia com um software que ndo funcionou adequadamente como o esperado.

Aplicativos de celulares que param de funcionar e travam, sites que ndao abrem, enfim, softwares que
nao funcionam corretamente. Isso pode levar a muitos problemas e nao inspiram confianca aos
usuarios.

Imagine um software usado em um hospital, que controla os medicamentos e dosagens ministradas
para os pacientes que estdo internados. Se esse software apresentar problemas no armazenamento de
informacdes, ele podera indicar medicamentos errados com dosagens erradas, para pessoas erradas.
Isso poderia colocar em risco a vida das pessoas e obviamente abalar a reputagdo do hospital. Sistemas
gue envolvem vidas ndo podem ter defeitos dessa magnitude, os testes devem ser intensificados a
exaustdo.

Outro exemplo conhecido foi a pane no site que fazia a venda de ingressos para o show da Madonna no
Brasil, devido ao grande nimero de acessos simultdneos, causou atraso nas respostas das compras dos
clientes e gerou informag6es multiplas que o sistema ndo conseguiu interpretar. Problemas como esse
geram custos extras ao projeto, pois ha a necessidade de a¢Ges de contorno. No caso houve publicacGes
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de pedido de desculpa e aviso as pessoas que compraram para validarem suas compras por telefone ou
pessoalmente, recebendo um novo ingresso. Vejam os custos adicionais que o projeto do show teve, por
causa de um erro no sistema.

Para evitar problemas como os que citamos sdo necessarios investimentos em testes. Testes nos
sistemas e em documentagdes reduzem os riscos da ocorréncia de defeitos do software no ambiente de
producdo, contribuindo assim para a qualidade dos sistemas. E sempre bom frisar que quanto mais cedo
os defeitos forem encontrados, o custo de correcdo é menor em relagdo ao encontrado nas fases
posteriores.

Mas o que é teste de software?

Teste de software é a atividade realizada ao longo do desenvolvimento, que verifica se o software e
seus componentes atendem as suas especificagdes. Esses testes sdo uma garantia de que o sistema foi
desenvolvido corretamente e que este possui as caracteristicas de qualidade esperadas.

Em termos mais simples, podemos dizer que o teste de software é o processo de execu¢do de um
produto para determinar se ele atingiu suas especificacdes e se funcionou corretamente no ambiente
para o qual foi projetado.

Como o objetivo principal do teste é evidenciar eventuais falhas em um produto, para que sejam
corrigidas pela equipe de desenvolvimento antes da entrega final, € comum dizer que esta atividade tem
carater “destrutivo”, e ndo “construtivo”, pois tem em vista o aumento da confianga de um produto por
meio da exposi¢do de seus problemas, porém antes de sua entrega ao usudrio final.
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O grande desafio das empresas é produzir softwares com qualidade, em um curto espaco de tempo,
com baixo custo e atender as expectativas do cliente com o produto desenvolvido, ou seja, atender aos
requisitos impostos pelo cliente. Realizar testes dentro do processo de desenvolvimento é de grande
importancia para o projeto e para a empresa, pois 0s processos ja estdo definidos e acompanhados,
independente da metodologia adotada.

Os testes tém por finalidade agregar qualidade ao produto podendo também fazer uma medicdo desta
qualidade em relacdo aos defeitos encontrados.

Ndo necessariamente poucos defeitos deixam o software mais
- ': Fique confidvel, pois fica a ddvida se os defeitos ndo encontrados
aparecerdao mais a frente no projeto. Mas com os testes é
Atento! possivel também antecipar a descoberta de falhas e
incompatibilidades, reduzindo assim o custo do projeto.

As tarefas de teste entdo definidas no cronograma do projeto de desenvolvimento do software para se
obter um nivel aceitdvel da aplicacdo quando entregue em producdo para utilizacdo do cliente.
Importante dar mais foco nos testes nos pontos criticos do sistema, os quais sdo de grande importancia
para o negdcio e que caso ndo sejam tratados adequadamente, podem gerar prejuizos inestimaveis
guando o software estiver na fase de producdo. A falta de controle ou excesso de preciosismo por parte
da equipe de testes pode tornar os testes onerosos para o projeto e caso a relagdo custo x beneficio ndo
seja interessante para a empresa, pode-se considerar o momento ideal para interrupg¢do dos testes.

No sentido de se tornarem mais competitivas, as organiza¢es de software vém investindo cada vez
mais na qualidade de seus produtos e servigos de software. A qualidade de software esta diretamente
relacionada a um gerenciamento rigoroso de requisitos, a geréncia efetiva de projetos e a um processo
de desenvolvimento bem definido, gerenciado e com melhoria continua. Atividades de verificagdo e uso
de métricas para controle de projetos e processo também estdo inseridas nesse contexto, contribuindo
para tomadas de decisao e para antecipagao de problemas.

2.1 - Conceitos importantes sobre teste

Testar software ndo é somente executa-lo com a intencdo de encontrar erros, existem varias outras
atividades envolvidas: planejamento, controle, checagem dos resultados, avaliacdao de conclusao dos
testes, geracdo de relatérios como também a revisdo dos documentos, dentre outros.

Ha um conceito que se confunde com a atividade de teste: a atividade de depuragdo.

A atividade de teste pode demonstrar falhas que sdo causadas por defeitos, enquanto a depuragao é
uma atividade de desenvolvimento que repara o cddigo e checa se os defeitos foram corrigidos

© 2015 - AIEC - Associacéo Internacional de Educagdo Continuada




114 — Engenharia de Software | | Unidade 03

corretamente para, entdo, ser feito um teste de confirmacdo por um testador com a intencao de
certificar se o mesmo foi eliminado.

Outros conceitos chaves utilizados em testes sdo listados a seguir:

e Defeito;
e Erro;

e Falha;

e Bug;

o Testware;

e (Caso de Teste;

Script de Teste.

Defeito
Pode ser definido como o resultado de um erro encontrado em um cddigo ou em um documento, e
também um problema ocasionado no hardware, por natureza conhecida ou desconhecida.

Erro
Pode ser definido como um engano cometido por pessoas.

Falha
Pode ser definido como o resultado ou manisfestagao de um ou mais defeitos.

Bug
Pode ser definido como um erro de légica na programagdo de um determinado software.

Testware
E toda a documentac3o de teste.

Caso de Teste
E uma descrigdo de um teste a ser executada. Um ou mais casos de teste costumam estar relacionados
a um caso de uso.

Script de Teste
E a automagdo da execugdo de um caso de teste.
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3 - ESTRATEGIA DE TESTES

Toda organizacao possui processos formais ou informais, que sdao implementados para desenvolvimento
de softwares. Esse processo pode incluir tanto produtos finais, que sdo usados pelos clientes, como
software executavel, manual do usudrio, documento de requisitos etc..

Segundo Presmam, a estratégia de teste de software fornece um roteiro que descreve os passos a
serem executados como parte do teste, definindo quando esses passos sao planejados e entao
executados, e quanto trabalho, tempo e recursos serdo necessarios. A execu¢ao de todo o teste pode
ser feita de forma combinada, conforme definida na estratégia.

Geralmente define-se na estratégia que os testes serdo realizados pela equipe de desenvolvimento ou
por engenheiros de software. No entanto, é ideal que pelo menos os testes de sistemas sejam feitos por
uma equipe de testes independente.

E importante que os grandes sistemas e programas também sejam testados por outras pessoas que n3o
os seus desenvolvedores, e que tais pessoas sejam especialistas em testes.

Varias técnicas sao utilizadas para identificar defeitos nos produtos de trabalho. Esses defeitos sao
eliminados através de retrabalho, que tém efeito imediato na produtividade do projeto. Defeitos
também sdo encontrados em atividades de teste e podem ser analisados, a fim de se identificar suas
causas. A partir dessa analise, licdes aprendidas podem ser usadas para criar futuros produtos e prevenir
futuros defeitos e, dessa forma, ter impacto positivo na qualidade do produto e na produtividade do
projeto.

Na estratégia de execugao dos testes temos que nos preocupar com a responsabilidade, que é um
problema ndo surgir durante o funcionamento do sistema. Podemos definir como estratégia algumas
acoes de preveng¢ao, como por exemplo:

e Treinamento

Treinar e preparar pessoas na equipe para realizar os testes nos softwares durante todo o ciclo de vida
do projeto.

e Planejamento

Programar os testes de acordo com a evolugdo da construgdo do projeto.
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e Atuacgdo do grupo de garantia da qualidade

Solicitar a equipe da qualidade da empresa que realize inspec¢des e auditorias da qualidade, a fim de
manter a garantia de que o processo estd sendo seguido de forma correta.

e Uso de ligdes aprendidas

Visitar a base histdrica dos testes realizados nos aplicativos da empresa, a fim de capturar as melhores
praticas de uso das ferramentas e experiéncias ja realizadas para determinados cédigos e linguagens de
desenvolvimento.

e Melhoria de processo

A partir das ligdes aprendidas é possivel elaborar um plano de melhoria do processo de teste,
verificando também a necessidade de aquisi¢ao de ferramentas novas do mercado.

Além da prevencdo temos também na elaborag¢do da estratégia dos testes a utilizacdo de técnicas de
deteccdo de erros, como por exemplo:

e Compilagao

No ato da compilacdo do cddigo, o compilador ja identifica se o programa esta ou ndo com algum tipo
de erro; o compilador transforma a linguagem de programacdo em linguagem de maquina.

e Revisdo por pares (peer reviews)

A revisdo por pares é um tipo de avaliacdo de software em que um produto de trabalho (documento,
codigo ou outro) é examinado pelo seu autor e um ou mais colegas, a fim de avaliar o seu conteudo
técnico e de qualidade. N3o é necessario que sejam pessoas do mesmo segmento, mas pessoas que
buscam o mesmo resultado. O resultado geralmente é o produto sem defeitos.

e Teste e simulagdo

Toda vez que tiver um produto construido deve ocorrer os testes e simulagdes antes de entregar para o
cliente. Isso é fundamental, todo produto deve ser testado antes da entrega final.
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e Auditorias

As auditorias fazem parte do controle da Qualidade e sdo importantes para verificar se o processo de
desenvolvimento estd sendo seguido conforme previsto no planejamento, pois se presume que,
guando o processo ocorre conforme o estabelecido, ha grande chance de o produto ter o resultado
esperado. Durante a auditoria, ao se constatar algum desvio, é gerado um relatério para correcao.
Como ja estudado anteriormente, o processo define o caminho, o meio e os papéis das pessoas que
irdo executar. O processo antes de ser implantado é estudado e definido, geralmente, pela Qualidade
com o apoio da organizagao.

e Verificagles

As verificacOes do processo de qualidade analisam o processo de teste em um determinado projeto, se
estd de acordo ou ndo com o processo definido. Algumas empresas aprofundam essas verificagdes,
observando detalhes dos testes como, por exemplo, conteddo de documentos. A documentacao
analisada faz parte do processo de teste, como o Plano de teste, Roteiros de testes, casos de testes,
dentre outros. Os documentos mostram como serdo realizados os testes e o que serd testado, além das
ferramentas que serdo utilizadas. A verificacdo é muito semelhante a auditoria, sé que tem objetivo de
corre¢do ou serve, em alguns casos, como uma preparac¢do para a auditoria.

A disciplina de testes de software tem ganhado grande reconhecimento nos ultimos anos por parte da
comunidade técnica. Com o crescimento da complexidade dos projetos e, muitas vezes, o grande
numero de envolvidos no desenvolvimento de um software, torna-se importante uma formalizagdo da
nomenclatura, processos e artefatos utilizados para garantir a qualidade de um software através dos
testes.

Presman afirma que teste é um conjunto de atividades que podem ser planejadas com antecedéncia e
executadas sistematicamente. Por essa razdo, devera ser definido para o processo de software um
modelo para o teste, um conjunto de etapas no qual se podem colocar técnicas especificas de projeto
de caso de testes e métodos de teste.

Muitas estratégias de testes de software ja foram propostas no mercado. O importante é que, para
executar um teste eficaz, deve-se proceder as revisoes técnicas, nas quais os erros podem ser
eliminados antes do comego do teste. O teste comeca no nivel de componente e progride em direcdo a
integracgdo do sistema computacional como um todo, ou seja, da menor parte do cddigo, passando para
funcionalidades e chegando ao todo, que é o projeto construido. Diferentes técnicas de teste sdo
apropriadas para diferentes abordagens de engenharia de software e em diferentes pontos no tempo. O
teste, como dito anteriormente, é feito pelo desenvolvedor do software e por grupo independente de
teste.
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3.1 - Processo de testes e ferramentas

Dentro do processo de desenvolvimento de software existem ciclos de testes. O ciclo de teste é
caracterizado por atividades que visam garantir a qualidade do produto final. A busca pelo aumento da
gualidade ressalta a importancia dos testes no desenvolvimento de software. Porém, teste de software
ndo é uma atividade trivial, exige conhecimentos, procedimentos e infraestrutura especificos, como
ferramentas apropriadas para agilizar o andamento dos testes.

No ciclo de desenvolvimento de softwares, a realizacao de testes tem espaco desde a fase de design até
o langamento do produto. Eles conferem confiabilidade ao software, reorientam o desenvolvimento do
design e do cddigo, e poupam gastos desnecessarios, quando detectam erros nas fases iniciais do
desenvolvimento de um software.

A necessidade e a importancia dos testes aumentam de acordo com o tipo de uso que o software terd —
os que podem causar danos a vida humana ou levar a grandes perdas financeiras sdo criticos e devem
ser disponibilizados para uso apenas apds um processo de testes criterioso. Além disso, quanto mais
precoce a deteccdo de falhas ocorre, menores os gastos do projeto com reparos e replanejamento.

E por esse motivo que a utilizacdo de ferramentas de suporte a testes tem se tornado uma regra no
desenvolvimento de software. A IBM Rational possui um conjunto de ferramentas para gerenciar,
realizar e controlar os testes e é utilizado em grandes companhias, que estdo interessadas em melhorar
0 processo de testes como um todo.

Os testes também fazem parte dos procedimentos seguidos para garantir a qualidade do processo de
desenvolvimento de softwares, através de certificagdes concedidas por organizacdes que avaliam o
processo considerando modelos de qualidade, como o CMMI (Capability Maturity Model Integration) e a
ISO-12207.

IBM Rational

As aplicagGes da IBM Rational incluem:

e ferramenta para desenvolvimento de casos de teste como o Rational Functional Tester,

o ferramenta de desenvolvimento com suporte a teste como o Rational Software Architect,
ferramenta para o gerenciamento de ciclo de vida de testes e defeitos como o Rational Team Concert e
o Rational Quality Manager, entre outros.

4 - TESTES NO MUNDO
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Nos ultimos anos vém surgindo instituicdes e consércios que visam delimitar o teste de software como
uma area de conhecimento com vida prdpria. O International Software Testing Qualifications Board
(ISTQB) é uma das instituicdes mais respeitadas da area de teste de software, pois propde uma
uniformizacdo dos conceitos e nomenclatura da disciplina. Grandes corporacgdes, inclusive a IBM, tém
boa parte de seus profissionais certificados pelos exames da ISTQB e processos de desenvolvimento que
utilizam o modelo ISTQB em seus artefatos e relatdrios de testes de software. O ISTQB possui
ramificagdes no Brasil (BSTQB), Estados Unidos (ASTQB) e Inglaterra (ISEB).

4.1 - Plano de teste

Para que os testes suportem todos os aspectos mencionados do desenvolvimento de softwares, é
preciso que eles sejam projetados, planejados e realizados de acordo com o tipo de software e as
necessidades que ele ira atender. Assim a primeira etapa para a realizacdo dos testes é criar o plano de
teste.

O plano de teste consiste em um documento contendo uma abordagem sistematica para o teste de
software. Ele geralmente constitui numa modelagem detalhada do fluxo de trabalho durante o
processo.

Um plano de teste tem o papel semelhante ao de um mapa. E como um mapa, vocé terd uma fonte de
informacao similar, onde conhecera seus objetivos, aonde quer chegar e terd a certeza de ter alcangado
sua meta.

Perceba que o planejamento é de suma importancia para monitorar a execucdo de atividades, sendo
também importante conhecer o papel dos riscos no planejamento, bem como diferenciar estratégias de
planos.

O plano pode englobar trés atividades principais:

1. Definir um cronograma de atividades estabelecendo as atividades que devem ser realizadas, as
etapas a serem seguidas e a ordem de execucao;

2. Fazer alocagao de recursos definindo quem realiza as atividades e quais ferramentas serdo
utilizadas;

3. Definir marcos de projeto estabelecendo os marcos a serem alcangados, 0s marcos sao os
objetivos estabelecidos.

O plano tem a atividade de monitoragao ou supervisao, que visa avaliar se o progresso que tem sido
alcancado esta em conformidade com o que foi estabelecido no planejamento. Com isso podemos
responder a pergunta: como estd indo o projeto?

Outros documentos muito provavelmente deverao ser construidos antes do plano de testes,
como por exemplo, o documento de requisitos.
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4.2 — Teste: oportunidade de ouro

S y Os testes representam a Ultima oportunidade de detectar erros
Y\ quue antes de o software ser entregue aos usuarios, ou seja, uma

Afenfo! oportunidade de ouro de tirar o maximo de problemas que poderao
ocorrer antes de o usuario utilizar o software.

A atividade de testes pode ser feita de forma manual ou automatica e tem por objetivos:

e Produzir casos de teste que tenham elevadas probabilidades de revelar um erro ainda nao
descoberto, com uma quantidade minima de tempo e esforco;

e Comparar o resultado dos testes com os resultados esperados, a fim de produzir uma indicacdo
da qualidade e da confiabilidade do software. Quando ha diferencas, inicia-se um processo de
depuragao para descobrir a causa.

A realizagdo de testes ndo consegue mostrar ou provar que um software ou programa estd correto. O
maximo que os testes de um software conseguem provar é que ele contém defeitos ou erros. Quando
os testes realizados com um determinado software ndo encontram erros, havera sempre duas
possibilidades:

e A qualidade do software é aceitavel,
e Os testes foram inadequados.

A segunda afirmacgdo parece contradizer o significado dos testes, mas esta correta. Imagine que o
software passou por todos os testes e durante a produgdo ocorre um problema qualquer. Logo uma das
possibilidades é que o software ndo teve os testes realizados adequadamente. Entdo, seguindo essa
linha, quanto mais erros forem encontrados nos testes, em tempo de construgdo, é melhor para o
sistema.

RESuUMO

Os testes estdo presentes em varios produtos que utilizamos: a carteira de motorista € um exemplo.
Testes sao feitos em linha de produgdo de carros e testes mais especificos ajudam os alunos a decidirem
o futuro profissional.
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No mesmo contexto temos os testes de software, que tentam garantir softwares mais confidveis antes
da entrega para o cliente. Para isso é importante que se tenha uma estratégia para a execucao dos
testes do software.

Teste de software é a atividade realizada ao longo do desenvolvimento, que verifica se o software e seus
componentes atendem as suas especificacdes. Esses testes sdo uma garantia de que o sistema foi
desenvolvido corretamente e que este possui as caracteristicas de qualidade esperadas.

A atividade de teste pode demonstrar falhas que sdo causadas por defeitos, enquanto a depuracdo é
uma atividade de desenvolvimento que repara o cddigo e checa se os defeitos foram corrigidos
corretamente para, entao, ser feito um teste de confirmacao por um testador com a intencao de
certificar se o mesmo foi eliminado.

Para executar o teste com melhor efetividade é fundamental que a empresa tenha um plano de teste
com processos definidos e utilize ferramentas de apoio. Também é importante criar um ciclo de teste,
gue é caracterizado por atividades que visam garantir a qualidade do produto final.

O teste é a ultima oportunidade de detectar erros antes de colocar o sistema em producao, por isso ndo
pode relaxar nesse momento importante. O que nao for detectado podera ocorrer na hora da execucao
pelo usudrio, ai pode gerar uma desconfianca sobre o software disponibilizado.

UNIDADE 3 — TESTES, MANUTENCAO E ENGENHARIA REVERSA
MODULO 2 — CONCEITOS IMPORTANTES DE TESTES

1 - AMBIENTES DE TESTES

Para que realizemos os testes no projeto ou no sistema temos que ter um local adequado para essa
finalidade. As empresas utilizam os ambientes de testes para realizar todos os testes necessarios antes
da entrega do produto.

Os ambientes de testes devem ser definidos pelo nivel de testes a ser executado, ou seja, quanto maior
o nivel, mais o ambiente de teste devera ser capaz de reproduzir as caracteristicas do ambiente de
producado.

O ambiente de teste é o ambiente onde os clientes realizardo os seus testes, no sentido de homologar a
versao do sistema disponibilizada pela equipe de desenvolvimento.

E possivel ter mais de um ambiente para teste, o que vai depender da criticidade do sistema.
Geralmente, sistemas bancdrios possuem mais de quatro ambientes para testes. Para esses sistemas,
gue sdo criticos, deve-se executar o maximo de testes possiveis, ou seja, um nivel elevado de testes.
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Sistemas menos importantes para a organizacdo podem ter testes mais brandos. Tudo depende das
necessidades e importdncia do projeto.

O ambiente de testes deve ser isolado, com processamento independente e caracteristicas similares ao
ambiente de desenvolvimento e produgdo e deve ser restrito a equipe de testes para garantir a
integridade dos testes realizados.

Veremos os niveis ou etapas de testes mais para frente nesse médulo.

1.2 - Técnica de teste

A técnica é o processo que assegura o funcionamento correto de alguns aspectos do software ou de
uma unidade do software, que significa “como testar”.

Existem dois tipos de técnicas de teste de software: a Estrutural e a Funcional.

a) Estrutural

Também conhecida como técnica de Caixa Branca, essa técnica tende a revelar erros que ocorrem
durante a codificacdo do programa.

Essa técnica ndo determina o funcionamento correto da aplicagdo, mas investiga o funcionamento do
software e analisa sua estrutura interna, por isso também é chamado de caixa-branca ou de vidro.

Os testes podem se restringir a componentes especificos ou abranger o software como um todo, mas a
abordagem depende dos processos executados pelo software. Uma pratica comum é escolher processos
criticos do software e executa-los de varias maneiras diferentes, com o objetivo de detectar falhas e
medir sua performance em cenarios distintos. Esse tipo de técnica também é util em todos os niveis de
teste, mas com uma abordagem diferente dependendo do nivel. Para testes de componentes e
integracao, a estrutura do software é o foco; em testes de sistema e aceitagdo, a estrutura relativa ao
uso do software (como menus e componentes principais) se torna o alvo dos testes.

A IBM possui, dentro da suite Rational, a ferramenta Rational Purify que é um depurador em tempo de
execucdo, baseada na técnica de andlise estatica de codigo-fonte. Além disso, algumas funcionalidades
gue viabilizam testes do tipo caixa-branca podem ser encontradas embutidas no Rational Software
Architect e no Rational Application Developer.
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analise estatica de cadigo-fonte

A analise do cddigo fonte é um método de depuracdo de programa feito por meio da analise do cédigo
sem executar o programa. O processo proporciona uma compreensao da estrutura do cédigo, e pode
ajudar a assegurar que o codigo adere as normas da empresa. Ferramentas automatizadas podem
ajudar programadores e desenvolvedores na realizagdo de uma andlise estatica. O processo de analise
de cédigo por inspecdo visual (por meio de olhar para a impressao, por exemplo), sem o auxilio de
ferramentas automatizadas, é as vezes chamado de entendimento ou compreensdo do programa.

c) Funcional

Também conhecida como técnica de Caixa Preta, essa técnica garante o cumprimento dos requisitos
pelo sistema.

A abordagem funcional concentra-se nas interfaces do software e visa mostrar que as entradas sdo
aceitas, as saidas sdo as esperadas e a integridade dos dados é mantida. Aplica-se, principalmente, aos
testes de validacdo, de sistemas e aceitacdo, mas pode ser também usada com os testes unitarios.

O desenvolvimento dos testes que se baseia nas especificacdes do software no teste caixa-preta foca

em sua funcionalidade e verifica se ele cumpre o que foi proposto. Geralmente sdo definidos dados de
entrada e os esperados dados de saida. Ao final de cada ciclo de testes, os dados de saida sdo
comparados com aqueles definidos no Plano de Testes e a aprovagdo depende da paridade entre eles.

A técnica da caixa-preta é util para todos os niveis de teste, desde os de componentes até os de sistema
e aceitacdo, pois é fundamental que o software atenda suas especificacbes. Um exemplo de ferramenta
de suporte ao teste de caixa-preta é o Rational Functional Tester (RFT).

2 - TIPOS E NIVEIS DE TESTES
2.1 -Tipos

Os tipos de testes definem o que sera testado no sistema e estes estdo divididos de acordo com seu
objetivo particular. Podemos destacar os seguintes tipos:
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TIPO DE TESTE

Teste de Requisitos

Teste de Regressao

Teste de Tratamento de Erros

Teste de Suporte Manual

Teste de Interconexao

Teste de Controle

Teste Paralelo

Teste de Execugao

Teste de Estresse

Teste de Recuperagao

OBIJETIVO

E um teste caixa preta que verifica se o sistema é executado conforme
o que foi especificado. Sao realizados através da criacdo de condi¢des
de testes e cheklists de funcionalidades.

é um teste caixa preta que testa se algo mudou em relagdo ao que ja
estava funcionando corretamente, ou seja, é voltar a testar segmentos
ja testados apds uma mudanga em outra parte do software. Os testes
de regressdao devem ser feitos tanto no software quanto na
documentagao.

é um teste caixa preta que determina a capacidade do software de
tratar transagdes incorretas. Esse tipo de teste requer que o testador
pense negativamente e conduza testes como: entrar com dados
cadastrais improéprios, tais como precos, salarios, etc., para determinar
o comportamento do software na gestao desses erros. Produzir um
conjunto de transagdes contendo erros e introduzi-los no sistema para
determinar se este administra os problemas.

E um teste caixa preta que verifica se os procedimentos de suporte
manual estdo documentados e completos. Verifica e determina se as
responsabilidades pelo suporte manual foram estabelecidas.

E um teste caixa preta que garante que a interconexdo entre os
softwares de aplicacdo funcione corretamente, pois, softwares de
aplicagcdo costumam estar conectados com outros softwares de mesmo
tipo.

E um teste caixa preta que assegura que o processamento seja
realizado conforme sua intencdo. Entre os controles estdo a validacdo
de dados, a integridade dos arquivos, as trilhas de auditoria, o backup e
a recuperagao, a documentacgao, entre outros.

E um teste caixa preta que compara os resultados do sistema atual com
a versdo anterior determinando se os resultados do novo sistema sao
consistentes com o processamento do antigo sistema ou da antiga
versdo. O teste paralelo exige que os mesmos dados de entrada rodem
em duas versdes da mesma aplicagdo. Por exemplo: caso a versao
mude e os requisitos ndo, os dados de saida das duas versdes devem
ser iguais.

é um teste caixa branca que verifica os tempos de resposta, de
processamento e o desempenho (performance), avaliando o
comportamento do software no ambiente de produgao e verificando se
as premissas de desempenho sdo atendidas. Em um sistema que possui
dez mddulos diferentes e que foi desenvolvido por equipes diferentes,
o teste de execuc¢ado avalia o sistema como um todo, é como se o teste
de execugao fosse um “play” no sistema.

é um teste caixa branca que avalia o comportamento do software sob
condigdes criticas, tais como restrigdes significativas de memoria,
espaco em disco, etc., ou seja, coloca o software sob condigdes
minimas de operagao.

é um teste caixa branca que a recuperagdo é a capacidade de reiniciar
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operacoes apos a perda da integridade de uma aplicagao como, por
exemplo: Ao desligar o computador, queda de energia elétrica, entre
outros. O teste de recuperacao garante a continuidade das operacgdes
apds um desastre.

E um teste caixa branca que avalia o processo e sua execug3o,
desenhado para estabelecer se o sistema é executavel durante a

Teste de Operagao

operacdo normal. E um tipo de teste muito especifico, depende do

software a ser testado um exemplo é o software de “Call Center”.

Teste de Conformidade

é um teste caixa branca que verifica se o software foi desenvolvido de

acordo com padrdes, normas, procedimentos e guias de TI.
€ um teste caixa branca que avalia a adequacdo dos procedimentos de

Teste de Seguranga

protecdo e as contra medidas projetadas, para garantir a
confidencialidade das informagdes e a protegdo dos dados contra o

acesso ndo autorizado de terceiros.

Muitos outros tipos de testes sdo aceitaveis, contudo é fundamental ter em mente os requisitos

funcionais e ndo funcionais (garantia e utilidade) do negdcio, para definir exatamente o nivel de testes

gue se pretende estabelecer para uma determinada aplicacdo. Testar demais é tao ineficiente quanto

testar pouco.

2.2 - Niveis ou estagios de Teste

E a dimens3o do teste que determina a fase do desenvolvimento que se aplica um determinado teste,

ou seja, quando deverei testar.

Os estagios de teste fornecem a indicagdo sobre o foco do teste e os tipos de problemas a serem

encontrados. O conceito “niveis de teste” esta relacionado com o modelo a seguir, que representa

guando as atividades de teste acontecem em decorréncia do ciclo de vida do software.

especificagao testes de

de requisitos — ACEITAGAO —>  aceitagio

especificagao testes de
Funcione?l > SISTEMA —>  sistemas

especificacao testes
técnica > INTEGRAGAO > integrados

especificagao 3 UNITARIO 3 testes

de programa unitarios

| > codificacao T
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Os niveis de teste estdo listados a seguir

E aplicado aos menores componentes de cédigo; é feito pelos
programadores e testa as unidades individuais: func¢des, objetos

. mponentes. Tem com jetivo testar individualment
e Teste de Unidade ou teste e componentes. Tem como objetivo testar individualmente cada
Unitario um dos componentes, como programas ou maédulos,

procurando garantir que funcionem adequadamente.

E feito ao término de cada iteracdo para validar a execucdo das
funcdes referentes aos casos de uso, sendo feito normalmente
pelo analista de sistemas. Tem como objetivo testar o

~ relacionamen ntr iver ni integr .Em
e Teste de Integraco ou elacionamento entre as diversas unidades integradas

o outras palavras, garantir que a interface entre os moédulos
Iteragao P '8 a

funcione adequadamente, pois ndo ha garantias de que
unidades testadas em separado funcionardao em conjunto.

Executa o sistema como um todo para validar a execucdo das
funcdes acompanhando cendrios elaborados, que sdo os casos
de teste, por um analista de testes em um ambiente de testes.
Tem por objetivo primordial colocar completamente a prova

¢ Teste de Sistema todo o sistema, baseado em um computador. Em outras
palavras, testa a integra¢do do software com o ambiente
operacional, hardware, pessoas e dados reais.

E feito antes da implantac3o do software, o cliente é quem
executa este tipo de teste no ambiente de homologacdo, tem
L como objetivo verificar se o software esta pronto para ser
o Teste de Aceitacdo . P .
utilizado pelos usudrios finais. O fato é que o desenvolvedor
nunca conseguira prever como o usuario realmente usara um

software numa situacdo real.

Os testes de aceitagao podem ser de dois tipos:

e Testes alfa: sdo feitos por um determinado cliente, geralmente nas instalagdes do
desenvolvedor, que observa e registra os erros ou problemas.
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o Testes beta: sdo realizados por possiveis clientes, em suas prdprias instalages, sem a
supervisao do desenvolvedor. Cada cliente relata os problemas encontrados ao desenvolvedor
posteriormente.

07

3 - C1icLo DE VIDA DE TESTES

O ciclo de vida de testes é composto pelas seguintes etapas:

Planejamento Preparacao Especificacdo Execugao Entrega

« & preparada toda a
estrutura do ambiente
de testes, tais como:
equipamentos,
configuracdo de
hardware e softwares a atividade principal € « executam-se os

« etapa na qual se
estabelece o que val
ser testado, em

« arguiva-se toda a
documentacdo e
descreve-se todas as

usados (sistermas elaborar e revisar os testes planejados e P

quanto tempo e em ; ( | o ; es p ) ocorréncias do

que momento os operacionais, cenarios e roteiros de registram-se os projeto relevantes
browsers etc.), testes. resultados obtidos

testes serdo
interrompidos.

para a melhoria do

criagdo da massa de processo.

dados de teste,
pessoal, ferramentas
de automacdo, entre
outros.

Para se obter resultados positivos nos projetos de testes é necessdrio que este inicie desde a
especificacdo dos requisitos do sistema a ser implementado, ou seja, tdo logo dé inicio o projeto de
desenvolvimento do software, inicia-se também o projeto de testes de software.

08

3.1- 0 que é um Caso de Teste?

A especificacdo de casos de teste é um documento que inclui a descricdo do ambiente de testes, as pré
e po6s condigOes do teste, a descricdo do teste e seus objetivos, as entradas e saidas esperadas e as
dependéncias entre os testes.

Ele é um documento bem detalhado, que podera ser usado como referéncia em todas as etapas do
teste e pode sofrer atualizagdes para melhor se adequar ao design de testes e ao comportamento que o
software apresentar durante os testes.

Por fim, a especificagdo dos procedimentos de teste é definida pelo padrado IEEE 829, como o
documento que reldne o propdsito dos testes, seus requerimentos especificos e finalmente o passo a
passo detalhado de realizacdo dos testes. E um documento ainda mais técnico que os demais, que
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descreve com detalhes e em sequéncia os passos a serem seguidos em cada caso de teste, seja ele
manual ou automatizado. Ele também é chamado de script de testes e faz parte do modelo de Plano de
Teste.

Vale lembrar que o IEEE (Institute of Electrical and Electronic Engineers), fundagao organizacional sem
fins lucrativos, é responsavel por promover o conhecimento nas areas de engenharia elétrica, eletronica
e computacdo, define padrdes para diversas areas e praticas presentes na engenharia de software.

3.2 - Processo de Teste

O processo de testes de software representa uma estrutura das etapas, atividades, artefatos, papéis e
responsabilidades buscando padronizar os trabalhos para um melhor controle dos projetos de testes.

O objetivo de um processo de teste (com metodologia proépria, ciclo de vida etc.) é minimizar os riscos
causados por defeitos provenientes do processo de desenvolvimento como também a reducgdo de
custos de correcdo de defeitos, pois o custo do software tende a ser menor quando o software é bem
testado.

Os principais participantes no processo de testes sdo:
e Gerente de Teste;
e Lider de Teste;
e Analista de Teste;
e Arquiteto de Teste;
e Testador;
e Automatizador.

Uma pessoa pode assumir mais de um dos papéis citados acima como, por exemplo, um testador pode
exercer o papel de um automatizador de testes também.

Gerente de Teste
Tem como papel defender a qualidade dos testes, planejar e gerenciar os recursos e resolver os
problemas que representam obstdculos ao esforgo de teste.

Lider de Teste
Pessoa responsavel pela lideranca de um projeto de teste especifico, normalmente relacionado a um
projeto de desenvolvimento, seja um projeto novo ou uma manutencgao.
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Analista de Teste

Elabora e modela os casos e roteiros de testes. Deve focar seu trabalho nas técnicas de teste
adequadas a fase de teste trabalhada.

Arquiteto de Teste

E responsavel por montar a infraestrutura de testes como: ambiente, ferramentas, capacitagdo da
equipe, entre outros.

Testador

Executa os testes, o mesmo deve observar as condi¢des de teste e respectivos passos de teste
documentados pelo analista de teste e evidenciar os resultados de execugao.

Automatizador
Tem como papel automatizar as situagdes de teste em ferramentas observando as condicOes de teste
documentadas pelo analista de teste e automatizar a execucao desses testes na ferramenta utilizada.

Normalmente sdo gerados scripts de teste que permitam a execugdo de ciclos de teste sempre que se
julgar necessario.

3.3 - Fabrica de Teste

A fabrica de teste é um aprimoramento do modelo de fabrica de software. A criagao das fabricas de
software incrementou a velocidade de desenvolvimento e manutengao de aplicagdes, mas ndo resolveu
guestdes relacionadas a qualidade dos produtos entregues.

A fabrica de teste é uma estrutura independente de profissionais com alta especializacdo e capacitacao
em processos e ferramentas de testes de software e tem como objetivo medir e avaliar a qualidade dos
sistemas que estdo sendo modificados, adaptados e construidos.

O papel de um fabrica de testes é aplicar o maior volume de testes simulando os principais cenarios de
negacios, avaliando antecipadamente a conformidade do produto com as especifica¢gdes do cliente.
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3.4 - Ferramentas de Teste

O processo de testes pode ser automatizado, através do uso de ferramentas especificas para essa
atividade. Alguns tipos de ferramentas de apoio aos testes sdo descritos a seguir:

* Ferramenta de gera¢ao de massa de dados

Geram dados para serem usados em testes. A geracdo dos dados é frequentemente baseada em regras
de formacao definidas pelos casos de teste.

o Ferramenta de teste de API

Testa método a método de uma classe, a partir de uma série de combinagdes de parametros. Utiliza a
abordagem caixa preta para cada método.

e Ferramenta de teste de GUI (Graphic User Interface)

Grava em um script a execugdo da interface gréfica (cliques do mouse e entradas de teclado) e repete a
entrada quantas vezes forem necessarias. O script gerado pode ser modificado através do uso de uma
linguagem prdpria de script.

® Ferramenta de teste de cobertura

Ap0ds a execucdo da aplicacdo, indica quais os trechos do cddigo foram ou ndo executados, bem como o
numero de vezes que determinado método/trecho foi executado. Utiliza a abordagem caixa branca.

* Ferramenta de teste de carga e stress

Simula acessos simultaneos a uma aplicagao multiusudrio, bem como o envio e recuperagao de altos
volumes de dados.

¢ Ferramenta de teste de desempenho/gargalos

Analisa o desempenho do software, quando em execuc¢ao, e detecta potenciais pontos de gargalo no
cddigo fonte.

3.5 - O fator experiéncia na execugao dos testes
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O desenvolvimento dos testes com base na experiéncia usa o conhecimento e a intuicdo do engenheiro
de testes e usuarios experientes para a determinagao das condi¢Oes de teste e a criagcdo de casos de
testes.

Engenheiros de testes experientes na area do software tém mais facilidade em imaginar cendrios em
qgue o produto possa apresentar vulnerabilidade. E o envolvimento de usudrios enriquece o Plano de
Testes, pois eles tém outra perspectiva do software e das necessidades que ele deve atender.

Para testes de sistemas de baixo risco essa técnica costuma ser a Unica usada. Nos demais casos, ela é
complementar as demais, e muito Util quando ndo hd uma especificacdo de software bem definida.
Neste caso é possivel valer-se de ferramentas de gerenciamento de ciclo de vida e defeitos, como o
Rational Team Concert e o Rational Quality Manager, que fornecem informacgdes valiosas sobre o
histdrico do desenvolvimento do projeto. Essas informagdes podem ser utilizadas para a criagdo de
casos de teste focados nas areas criticas onde houve maior volume de defeitos, por exemplo.

E possivel também fazer comparagdes entre versdes diferentes de um mesmo software sob a
perspectiva do desempenho, utilizando o Rational Performance Tester.

Resumo

Para que realizemos os testes no projeto ou no sistema necessitamos de um local adequado. O
ambiente de teste é o ambiente onde os clientes realizardo os seus testes, no sentido de homologar a
versao do sistema disponibilizada pela equipe de desenvolvimento.

O ciclo de vida do projeto contém também um ciclo de testes, que possuiu varias etapas como:
Planejamento, Preparac¢ao, Especificagdo, Execugdo e Entrega. Para a Tl temos diversos testes, teste de
requisitos a testes de aceitacdo, € uma grande carga de testes, tudo para que o cliente ndo tenha
problemas na utilizagao.

Papeis e responsabilidades definem as atividades de uma equipe que realiza os testes, assim como uma
fabrica de testes, que trabalha especificamente testando o software de outra empresa que construiu os
cadigos. Os principais envolvidos nessas atividades sdo o Gerente de Teste, Analista de teste, dentre
outros.

Para realizagao dos testes podemos utilizar ferramentas especificas para cada finalidade, para que se
possa agilizar e apoiar os testes. Ferramentas essas especificas para testes de cobertura, carga,
desempenho, dentre outras.

O importante é que os engenheiros de testes experientes na drea do software tém mais facilidade em
imaginar cenarios em que o produto possa apresentar vulnerabilidade, proporcionando assim, uma
reducdo nos problemas que podem ocorrer futuramente.
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UNIDADE 3 — TESTES, MANUTENGCAO E ENGENHARIA REVERSA
MODULO 3 — MANUTENCAO NA SOFTWARE NA ENGENHARIA DE SOFTWARE

1 - CRISE DO SOFTWARE

O termo crise do software surgiu nos anos 70, quando a engenharia de software praticamente inexistia.
Esse termo estava relacionado as dificuldades enfrentadas no desenvolvimento de software, inerentes
ao aumento das demandas e da complexidade destas, aliado a inexisténcia de técnicas apropriadas para
resolver esses desafios e, principalmente, o que fazer com as mudancgas nos softwares.

Imagine a complexidade de um software utilizado em aparelhos celulares com reconhecimento de voz,
por meio de inteligéncia artificial. Parece simples para o mundo atual, mas no inicio muitos ndo viam
essa possibilidade, a ndo ser em filmes de fic¢cdo cientifica. Com a evolucao, softwares de milhdes de
linhas de instrugdo apareceram como sistemas operacionais de mercado conhecidos mundialmente.
Além do aumento grandioso da complexidade, temos também o fendmeno da urgéncia em se
desenvolver esses softwares, devido as necessidades de mercado e as mudancas do dia a dia.

Esses fatos fizeram reaparecer o conceito de crise do software, o que pode ser verificado nas mais
diversas manifestagoes, tais como:

o Software de baixa qualidade;

o Projetos com prazos e custos maiores que os planejados;
o Software ndo atendendo aos requisitos dos stakeholders;
o Custos e dificuldades no processo de manutengao.

A crise iniciada nos anos 70 se referia aos softwares desenvolvidos na época, que apresentavam em sua
maioria uma qualidade inferior e custos muito superiores ao previsto. Para se ter uma ideia, entre 50% a
80% dos softwares desenvolvidos ndo apresentavam as configuragdes desejadas e cerca de 90% dos
softwares tinham seu custo final entre 150% a 400% maior que o previsto.

Analisando os sintomas expostos e o que vemos hoje em dia, podemos verificar que a crise ainda esta
presente, mesmo que em menor escala, porém atualmente ha inUmeros mecanismos, metodologias e
ferramentas para evitar prejuizos mais sérios. E ndo se engane: mesmo dispondo de técnicas
apropriadas na atualidade, ainda presenciaremos esses problemas em um futuro préximo.

Mesmo empresas que tém conhecimento de avangadas técnicas de controle de qualidade as vezes nao
conseguem coloca-las em pratica, sejam por pressdo do préprio cliente, seja devido aos prazos ou a
necessidade de fazer dinheiro rapido.
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Entraremos no mundo da manutengao, que corresponde hoje a maioria das demandas na drea da
tecnologia. Imagine todos os sistemas que foram criados nesses 20, 30 anos decorridos, como eles estdo
hoje? A resposta é: estdao em constante manutencao.

2 - MANUTENGCAO DE SOFTWARE

Manutencao de software é definida como o processo de modificacdo de um produto de software,
componente ou sistema apds a sua instalacdo, de forma a corrigi-lo, melhora-lo ou adaptd-lo para uma
mudanga no ambiente operacional.

A manutencdo de Software é, certamente, bem mais do que "consertar erros". A manutencao envolve
também a evolucdo, adaptacdo e aperfeicoamento do sistema pronto.

Para a evolugdo dos sistemas é importante haver manutenibilidade de software, que é o atributo que
caracteriza a facilidade de modificacdo ou adaptacao de um software.

Em alguns sistemas, a manutenibilidade é quantificada em termos de tempo médio requerido para
efetivar a revisdo do software para eliminar um erro ou realizar uma evolugdo. Esse atributo é muito
significativo para um software, uma vez que a etapa de manutencdo pode consumir até 65% do custo
total de um produto.

Vimos anteriormente que a primeira vez em que aparecem falhas de software é durante a fase de teste.
Deteccao de falhas, depuragdo, correcao e teste de regressao sdo as atividades executadas durante a
fase de teste e integragao. Nesta fase, muitos dos problemas do software vém a tona e sao corrigidos,
porém, fatalmente, outros somente aparecerao apds a sua implantacdo, quando em operagdo pelos
usuarios.

Portanto, apds a implantagdo do sistema em produgao, o ciclo de vida do projeto termina e inicia o ciclo
de vida da manutencgao do sistema. Nesta fase, a corre¢do de um erro ou o melhoramento funcional
obriga que a modifica¢do seja analisada, implementada, testada, documentada e integrada. Por este
motivo, cada manutengdo acaba sendo sempre um processo trabalhoso e delicado, buscando que o
novo cédigo ndo introduza novos erros e que a documentacgao seja atualizada para refletir as
modificag¢des.

Alguns problemas que podem dificultar a atividade de manutengao, principalmente para aqueles
softwares que atravessam muitos anos em atividade. S3o eles:
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. A documentacao do software se deteriorou através dos anos, e ja nao reflete a funcionalidade
atual;

. Nenhum dos desenvolvedores do software esta disponivel para esclarecer as duvidas;

. Forte integracao do médulo que sofrerd manutengao com outros mdédulos;

. Alta complexidade algoritmica do médulo a ser modificado;

. Inexisténcia de controle de configuracao do software;

. Inexisténcia de um ambiente para teste da manutencao;

. AlteragOes frequentes no software motivadas, por exemplo, por necessidades legais.

N3o é comum para a industria de software desativar sistemas pelo fato de apresentarem algumas destas
caracteristicas e, por este motivo, devemos procurar alcancar as seguintes metas durante o
desenvolvimento:

. Usuarios e desenvolvedores devem estar bem informados sobre a importancia da manutencao,
e requisitos de manutenibilidade devem ser detalhados e documentados, principalmente quando o
software tem perspectiva de modificagcdes constantes, como é o caso de sistemas que se baseiam em
legislagdo que muda com frequéncia;

o Estabelecimento de um conteddo minimo de documentacao requerida que auxilie
efetivamente o processo de manutengao;

o Determinar os atributos de design necessdrios para a manutenibilidade requerida e inclusdo
destes no plano de garantia de qualidade de software;

o Estabelecer um processo de manutencado efetivo, se possivel, suportado por ferramenta
automatizada.

Vale ressaltar que a fase do ciclo de vida do projeto é onde geralmente se consome a maior parte dos
recursos financeiros e humanos em nivel mundial. E a manutenibilidade é a que menos atencdo recebe
guando estamos planejando o desenvolvimento de um software.

A palavra manutenibilidade é relativamente nova. Esse termo, considerado “técnico”, sequer consta na
maioria dos diciondrios, mas vem ganhando destaque no meio da tecnologia da informagao, justamente
pelo motivo que move as organizagdes: custo da manutengao.

Pensar em manutenibilidade durante o desenvolvimento de um software, é pensar em atributos que
irdo facilitar a implementacdo de modificagOes e, provavelmente, permitirdo minimizar um problema
constante da 4rea de Tecnologia da Informacgdo: pessoas que desenvolvem um Unico projeto e ficam
permanentemente na fase de manutencdo deste produto. Elas ficam impossibilitadas de atuar em novos
projetos, porque ndo conseguem produzir documentacdo que facilite a inser¢do de outros técnicos para
ajudar neste trabalho.
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MANUTENCAO

2.1 - O Processo de Manutengao

A meta primordial deste processo é facilitar a acomodagdo de mudangas, que sdo inevitaveis em
produtos de software, reduzindo a quantidade de esfor¢o. O processo de manutencdo deve ser amplo o
bastante para suportar manutencgdes de varios tipos: para a corre¢do de um erro (corretiva), para a
modificacdo de uma funcionalidade existente (adaptativa) ou para inclusdo de funcionalidade
(perfectiva). Veremos cada um desses tipos mais adiante neste maodulo.

Pedidos de mudanga podem originar, também, por necessidade do usuario ou por diversos outros
motivos, alteragdes legais. E importante que haja um processo formal e documentado para que a
mudanga seja efetivada ou rejeitada, registrando a informagao, independente do veredicto da mudanca.
Muitas vezes, diversas acdes de mudanca sdo empacotadas em um Unico bloco, para facilitar a
implementagdo e o controle.

O procedimento para conduzir a agao da manutengdo deve incluir os seguintes passos:

Avaliar o impacto da
mudanga dentro do
sistema ou em
sistemas ao qual
esta integrado

Estimar custo e ' Implementar as
tempo para s modificacoes
implementacao

Atualizar a i Testar a integracio P Testar os modulos
documentacao : do sistema < modificados

rejeitada
Mesmo a informagdo de rejei¢do deve ser registrada pelo fato de ter sido solicitada novamente por
outra fonte.
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3 - TIPOS DE MANUTENCAO DE SOFTWARE

Podemos dividir a manutencao de Software em trés tipos, depois que um programa é liberado para uso:

Manutencdo Evolutiva
(Evolugdo/adaptagbes e novas
funcionalidades)

Manutencdo Corretiva Manutencdo Preventiva

(Identificacdo de potenciais problemas)

(Correcdo de erros e falhas)

« Adaptativa: é o tipo de manutencdo
realizada para adaptar o software a

novas plataformas, novo hardware, « E quando o software é madificado para

Embora muitos programas sejam testados ou elementos periféricos do sistema L
’ exaustivamentepanges de serém lancados, sdo ue sao fre uelzjntemente atualizados el g catl el es 20
encontrados erros no decorrer de ut%liza éo gu modiﬁca?ios e
do software. O processo que inclui ¢ Perfectiva: é c.> tipo de manutencgéo L (BF2E TTEITT (67 7 (T3 2 fTeise
. : s . ’
h TE, \O) [ESSD @ . . ; P . =g Essa atividade é caracterizada pelas
diagnastico e correcdo de um ou mais erros é que visa melhorar a funcionalidade e P ;
; - . técnicas de engenharia reversa e
denominado manutencdo corretiva. o0 desempenho do software. Essa

oy - . § reengenharia
atividade & responsavel pela maior

parte de todo o esforco despendido
em manutencdo de software.

3.1 - Dificuldades na manutengao
As dificuldades na manutencdo do software dependem de varios fatores, elencaremos os trés principais:
e Tamanho do Sistema

Conforme o tamanho da aplicagao, a manutengdo pode levar meses, tempo em que poderia ser iniciado
outro sistema. O que agrava nesse caso é quando a aplica¢do interage com outros sistemas, que sdo os
relacionamentos externos da aplicagdo. Por exemplo, o sistema administrativo da empresa se relaciona
com o sistema do RH (Recursos Humanos), conforme a manutengdo no sistema administrativo pode
afetar o relacionamento com o sistema de RH. Outro caso é se o sistema administrativo necessitar de
mais informagdes das pessoas que trabalham na empresa. Caso essa informacgdo ndo esteja contida no
sistema de RH, muito provavelmente a manuteng¢do ocorrerd nos dois sistemas, no administrativo para
receber a informagdo e no sistema de RH para adaptar a necessidade do sistema administrativo.

e Idade do Sistema

Sistemas antigos usavam tecnologias antigas e grande parte ndo era documentado. Nesses casos temos
um grande problema para tratar, o que pode levar meses para entender como o sistema foi construido e
como serd manutenido. Uma possivel solugdo pode ser desenvolver um novo sistema.

e Experiéncia e Conhecimento dos Mantenedores

O conhecimento do sistema no momento da manutenc¢do diminui o impacto de uma mudanga. Uma
pessoa experiente e com conhecimento da aplicagdo ndo realizard a manuteng¢do com risco de afetar
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outras funcionalidades. Sistemas antigos principalmente, geram muitos impactos na sua manutencgao
qguando ela é realizada por pessoas sem conhecimento e experiéncia na aplicagdo. Esses impactos
podem causar prejuizos para a empresa. Prejuizos ndo sdo somente financeiros, podem estar
relacionados com a imagem da empresa. Atualmente é muito trabalhosa a manutengao desses sistemas
antigos, pois muitos deles ndo possuem a documentagdo e os técnicos que desenvolveram ja estao, em
sua maioria, inativos.

A maioria dos problemas associados a manutencao de software pode remeter-se também a deficiéncias
na maneira segundo a qual o software foi planejado e desenvolvido. O que acontece é a seguinte
situacdo: "pague agora ou pague muito mais depois"”, ou seja, ou o projeto é bem feito, ou vocé vai
gastar muito dinheiro com a manutencgdo posterior. A falta de controle e disciplina nas atividades de
desenvolvimento da engenharia de software quase sempre se traduz em problemas durante a
manutencdo do software.

Alguns dos muitos problemas classicos nos projetos e manutencgdes:

e Comumente é dificil ou impossivel rastrear a evolucdo do software através de muitas versdes ou
langamentos. As mudancas ndo estdo adequadamente documentadas.

e Comumente é dificil ou impossivel rastrear o processo através do qual o software foi criado.

Se o projeto do sistema tiver seguido um padrao de desenvolvimento, com uma metodologia, é muito
provavel existir uma configuracdo de software completa. Assim a tarefa de manutencdo inicia-se com
uma avaliagdo da documentagdo de projeto. As caracteristicas estruturais, de desempenho, e de
interface importantes do software sdao determinadas. O impacto das modificagdes ou corregdes exigidas
é avaliado, e uma abordagem é planejada. O projeto é modificado e revisado. Um novo cddigo-fonte é
desenvolvido, testes de regressdo sdo levados a efeito, e o software é liberado novamente.

Essa sequéncia de eventos constitui uma manuteng¢do organizada e com menos risco de insucesso. Mas
sem duvida é muito mais seguro que a manutencdo de algo que ndo se sabe o que é e o que tem dentro
do cédigo.

Regressao
E a repeticdo de testes passados para garantir que as modificacdes n3o introduziram falhas no software
anteriormente operacional.
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3.2 - Custo de manutencao

Existe uma série de motivos que influenciam os custos de manutengao de um sistema. Entre eles
podemos enumerar os seguintes pontos como diretamente relacionados a esses custos:

o Documentagao existente relacionada ao sistema e a qualidade da mesma;

° Qualidade do software;

o Design do sistema;

. Paradigma de programacao utilizado, cdédigos antigos com linguagens antigas podem ser
problemas;

o Tamanho do software, relacionado a quantidade de linhas de cédigo;

o Qualidade técnica da equipe responsavel pela manutencao;

o Regras de negdcio embarcadas no sistema;

Plataforma de desenvolvimento.

Desses pontos citados acima, o mais preocupante é a qualidade da equipe técnica responsavel pelo
desenvolvimento. Vocé poderd passar por todos esses pontos sem preocupacdo, mas se a sua equipe
ndo for competente, seus custos serdo enormes, além de comprometer a imagem do seu projeto para o
cliente.

O custo de manutencdo de Software tem aumentado fortemente durante os ultimos 20 anos.
Acompanhe:

e Década de 70 — Custo de 35% a 40% do or¢amento do Software.
e Década de 80 — Custo de 60% a 70% do orcamento do Software.
e Década de 90 e 2000 — Custo maior que 90% do orgamento do software. Saiba+

e Depois de 2000 — Custo se mantém elevado, continua sendo maior que 90% do orgamento do
software.

Saiba+

Para vocé ter ideia da importancia dos custos de manutencdo, acompanhe as informacdes a seguir.
Trata-se de exemplos significativos relacionados a custos de manutencdo de software no mercado de Tl
norte-americano na década de 90:

e O custo anual relacionado a manutengdo de software nos estados Unidos estd estimado em
mais de USS 70 bilhdes (Sutherland, 1995; Edelstein, 1993).
e Nos EUA, o governo federal gastou sozinho cerca de USS$ 8,38 bilhdes durante o periodo de
cinco anos devido ao bug do milénio.
A Nokia Inc. utilizou cerca de US$ 90 milhdes relacionados a correcbes preventivas do bug do milénio.
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Alguns fatores influenciam significativamente nos custos. Podemos citar alguns:

o Idade e estrutura do Software - enquanto o programa envelhece, sua estrutura se degrada
tornando mais dificil de compreender e mudar.

o Falta de documentacgdo do Software.

o Grau de complexidade do Software.

Além disso, temos outro fator preocupante, que sdo os custos intangiveis, os quais ndo estdo previstos
e ndo se consegue medir. Como por exemplo:

o Oportunidade de desenvolvimento que é postergada ou perdida porque os recursos disponiveis
estdo atendendo as demandas e tarefas de manutengao;

o Insatisfagdao do cliente quando solicitagdes de reparo ou modificagdao ndao podem ser resolvidas
ou desenvolvidas oportunamente no tempo necessario;

o Redugao da qualidade global do software como resultado de mudangas que introduzem erros
no software mantido;

o Perda de produtividade, queda na moral dos funcionarios ou uma perda de reputagdo na
comunidade.

REsuMoO

Nos anos 70 tivemos a Crise do Software. O que proporcionou a evolugao dos softwares e trouxe
complexidade para o mundo atual, e com isso os problemas com manuten¢des apareceram. Sistemas
construidos nesses 20 e 30 anos passados hoje estdo em alta com as manutencdes.

Manutencdo de software é definida como o processo de modificacdo de um produto de software.

© 2015 - AIEC - Associacdo Internacional de Educagdo Continuada

30




114 — Engenharia de Software | | Unidade 03

Uma construcdo de projeto de forma desorganizada e nao planejada traz problemas para se realizar a
manutencdo. Ja o contrario, projeto usando uma metodologia, pode ser mais facil na fase da
manutencgao.

A manutencado de software é, certamente, bem mais do que "consertar erros". A manutengao envolve
também a evolucdo, adaptacdo e aperfeicoamento do sistema pronto.

Existe uma série de motivos que influenciam os custos de manutencdo de um sistema. Os custos da
manutencdo estdo se elevando e é importante pensar na manutenibilidade na construcao do projeto.
Conforme é construido o projeto, pode ter custos menos elevados nas manutengdes futuras.

As manutencdes sdo planejadas e divididas em 3 tipos: Evolutivas, que tratam as evolugées, corretivas,
gue cuidam das correcGes e preventivas, que é a prevencao de erros futuros.

O custo de manutencao de Software tem aumentado fortemente durante os ultimos anos. Além disso,
temos outro fator preocupante, que sdo os custos intangiveis, os quais ndo estdo previstos e ndo se
consegue medir.

As dificuldades na manutencao do software dependem de varios fatores, tais como: tamanho do
sistema, idade do sistema, experiéncia e conhecimento dos mantenedores.

UNIDADE 3 — TESTES, MANUTENCAO E ENGENHARIA REVERSA
MODULO 4 — ENGENHARIA REVERSA

1 - ENGENHARIA REVERSA NA TI1

Vimos anteriormente a importancia da manutengao do software e agora aprofundaremos mais no
assunto focando na engenharia reversa de software, que alguns autores entendem como sendo técnicas
de manutencdo de software.

A engenharia reversa é uma atividade que trabalha com um produto pronto tentando entender como
este produto funciona, o que ele faz exatamente e como ele se comporta em todas as circunstancias. No
caso da Tl, fazemos engenharia reversa quando queremos trocar, modificar um software por outro, com
as mesmas caracteristicas ou entender como este funciona, muitas das vezes ndo temos acesso a sua
documentacgdo ou a documentagdo esta incompleta e desatualizada.

Segundo Pressman, a engenharia reversa tem como principio a desmontagem das caixas pretas do
software, de seus segredos, de tras para frente, ou seja, o processo de recuperac¢do do projeto com
especificacdo e documentacgdo dos procedimentos, arquitetura e dados.
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A engenharia reversa também pode ser usada na criacdo de novos sistemas a partir de sistemas antigos,
utilizando as informacg@es recuperadas para alterar ou reconstituir o sistema existente, num esfor¢o
para melhorar sua qualidade global, reimplementando a fun¢do do sistema, adicionando novas fun¢ées
ou melhora de desempenho global.

Por exemplo, imagine um sistema, o qual precisa ser modificado devido a regulamentacdes que
evoluiram. O sistema foi feito hd 20 anos, em uma linguagem de programacao antiga. O analista que o
desenvolveu ja saiu da empresa ha muitos anos, e ndo se sabe onde ele reside. A empresa pode ser
multada e até ser impedida de continuar atendendo o mercado se ndo realizar essa mudanca. Caso a
empresa fique impedida de atuar, trarad prejuizos e podera até causar demissdes, visto que o sistema
representa cerca de 20% de retorno financeiro. A empresa precisa urgentemente realizar a manutengao
ou substituir o sistema por outro. Pelas caracteristicas do problema, muito dificilmente conseguiremos
outro técnico com esse conhecimento. A engenharia reversa permite que a documentacgao seja
elaborada e a tecnologia velha seja especificada.

Além da situacdo apresentada no exemplo, quando utilizar a engenharia reversa?

As organizacoes podem lancar mao da engenharia reversa nas seguintes situacdes:

o O sistema foi iniciado ha muitos anos.

o O sistema tem pouca documentacdo e ela nao foi atualizada, o que quer dizer que a
documentacgdo descreve um estado anterior do sistema, mas ndo a configuracdo atual.

o As pessoas que criaram o sistema deixaram a empresa, ninguém pode explicar muitas decisGes
que foram tomadas.

o Algumas partes do sistema foram implementadas com métodos desconhecidos ou sem método
algum.

o Muitos programadores diferentes implementaram pequenas partes do sistema. Cada um usava
um método e um estilo particular de programagao.

o O sistema é implementado numa linguagem de programacao antiga (Cobol, Fortran, APL etc.)

para a qual existem poucas ferramentas.

E por que utilizar a engenharia reversa? E simples: porque todo sistema tem que evoluir. Essa evolugdo
é causada por diversos motivos:

. Para ser adaptado a novos computadores (mais barato, mais rapido ou porque ninguém
mantém mais os velhos).

. Para ser adaptado a novos softwares (novas bibliotecas, novas linguagem de programacao,
novas ferramentas).

. Para ser adaptado a novas regras (por exemplo, troca de moeda em todos os paises da Europa).
. Para disponibilizar novas funcionalidades que outras empresas usam.
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A engenharia reversa pode ser aplicada a qualquer tipo de programa. Por exemplo, se quisermos
construir um editor de cronograma compativel com o MS-Project, precisamos entender a representacao
gue ele usa para ler os documentos ou poder salvar documentos no formato do Project.

No exemplo citado anteriormente (sistema construido ha mais de 20 anos), a sua reconstrucdo dever3, a
principio, possuir caracteristicas ndo muito diferentes do atual, evitando a rejeicdo do aplicativo novo. O
velho programa tem uma interface especifica, e costuma ser acionado de maneira bem definida a qual
os usuarios da empresa ja estdo familiarizados. O novo programa deve tentar acatar a mesma interface.

E importante observar que, apesar da evolugdo dos sistemas e informacao, sistemas antigos como o que
citamos aqui sdo muito mais frequentes do que se imagina.

2 - ENGENHARIA REVERSA FORA DA T1

O termo engenharia reversa é utilizado ha muito tempo, e teve seu auge no periodo da Segunda Guerra
Mundial. Avides capturados eram desmontados e estudados. Apds esses estudos era possivel melhorar
o projeto, construindo uma arma melhor que combatesse o inimigo. Para isso, usava-se a engenharia

reversa.

Atualmente é comum vermos no mercado inimeros produtos sendo langcados em versdes similares:
mesma maqguina, mesmo sistema operacional e até as mesmas funcionalidades.
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E importante, contudo, ndo confundir engenharia reversa com “pirataria” de produtos, ainda que, em
alguns momentos, esta utilize a engenharia reversa.

A fabricacdo de telefones celulares é um exemplo. Inimeros aparelhos,

copiados de marcas famosas, sao despejados no mercado e vendidos

’ : como produtos originais. Aparentemente podem ser muito

o\ quUG semelhantes, mas a qualidade técnica do equipamento é muito inferior.
Atento! Aparelhos pirateados geralmente tem a durabilidade reduzida e ndo

possuem alguns atrativos como informado na hora da venda, como por

exemplo, a prova de agua e queda.

.

— e
SAMSUNG

Porém, nem tudo é crime, pois como qualquer tecnologia, a engenharia reversa pode ser usada para fins
académicos, no campo da pesquisa, e em qualquer area de conhecimento.

No Brasil, ndo existe uma lei especifica sobre engenharia reversa. Apesar disso, quando ocorre
engenharia reversa, costuma-se proceder de duas maneiras: caso a engenharia reversa ndo tenha como
objetivo a pirataria ou infragdo de algum direito autoral, ndo é considerada crime; caso contrario, a Lei
de Software e também de Direitos Autorais protege seus autores.

Pirataria

Pirataria, também chamada de pirataria moderna, é a prdtica de reproduzir, distribuir, ou mesmo
vender produtos sem autorizagao dos proprietdrios de um produto ou de uma marca. De acordo com a
legislagdo vigente no pais, a pirataria é crime, e a pena pode chegar a quatro anos de reclusao e multa.

2.1 - Diferencga entre engenharia reversa e reengenharia

A engenharia reversa consiste em apenas analisar o sistema ou a ferramenta para criar uma
representacao dela. Ja a reengenharia vai além: analisa-se o projeto, cria-se uma representagao do
mesmo e, através dessa representa¢do, monta-se uma nova estrutura que funcione exatamente como a
primeira, mas que ndo seja meramente uma copia dela.
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A engenharia reversa de software consiste em analisar um determinado sistema para criar
representacdes deste em um nivel mais alto de abstracao.

A reengenharia de software também pode ser vista como uma maneira de “Voltar atrds no ciclo de
desenvolvimento do software”.

3 - TIPOS DE ENGENHARIA REVERSA

Mostraremos aqui dois tipos de engenharia reversa de software: sem o cédigo-fonte e com o cddigo-
fonte.

3.1 - Engenharia reversa sem o cadigo-fonte

O cédigo-fonte do software ndo esta disponivel, e todos os esfor¢os para descobrir uma possivel fonte
do cddigo para o software sdo considerados como engenharia reversa.

Podemos assim tentar realizar a engenharia reversa de software por varios métodos. Dentre os
principais métodos, podemos citar:

e Analise de fluxo de dados

Analisa através da observacdo da troca de informagdes que envolve o sistema. Algumas ferramentas
conseguem capturar o trafego de dados do software por onde os dados percorrem. Esse caminho
percorrido pelos dados podera ser implementado no novo projeto, que serd desenvolvido, tendo o
mesmo comportamento.

¢ Desmontador

Convertendo a linguagem de maquina em linguagem de montagem, conseguimos assim obter a
linguagem de maquina diretamente do programa. O cddigo em linguagem de montagem geralmente
contém constantes simbdlicas, comentarios e rétulos de enderecamento, o desmontador consegue
reverter apenas parcialmente o processo de montagem, assim o cédigo produzido por um desmontador
é mais dificil de entender necessitando de um decompilagao.

e Decompilador

Neste método utiliza-se um decompilador, um programa que tenta recriar o cddigo-fonte em uma
linguagem de alto nivel, tendo disponivel apenas o cddigo de maquina.
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3.2 - Engenharia reversa com o cédigo-fonte

Nesse caso, o codigo-fonte ja estad disponivel e provavelmente a documentagao é escassa ou
totalmente desatualizada.

O primeiro trabalho que se deve fazer: extrair informacdes, ou seja, coletar dados sobre o sistema a ser
estudado. As atividades da engenharia reversa se fazem sobre essas informacgdes extraidas, mais do que
sobre o préprio sistema. As informacdes podem ser extraidas de varias fontes:

e 0o cddigo-fonte,
e 0 sistema em execucdo,
e 0s dados,
e adocumentagdoe
e outras fontes.
A andlise do cédigo-fonte permite extrair as informag6es mais basicas do sistema, como:
e Quais sdo os componentes basicos do sistema: arquivos, rotinas, tipos, variaveis, classes etc.;
e Que relagbes de definicdo conectam um componente com seu contetddo (onde ele se encontra);
e Que relagdes de referéncia conectam um componente com aqueles que o usam. Exemplo

Para executar quaisquer desses procedimentos é preciso conhecer a sintaxe da linguagem de
programacdo usada. Dependendo das necessidades, podem-se usar programas especificos (parsers),
gue vao buscar sé um tipo particular de informacao.

Outra fonte de informacado é o banco de dados, que representa um papel importante na engenharia
reversa de um sistema. Contudo, a engenharia reversa de dados é também um trabalho especifico que
pode ser feito independentemente de qualquer sistema que possa manipular esses dados. Um exemplo
seria a mudanca do banco de dados.

Exemplo
Se uma rotina A chamar a rotina B, A depende de B porque uma modificagdo na definicdo de B pode ter
consequéncias sobre a execucdo de A.

A documentacgdo, quando atualizada, contempla tudo o que esta sendo usado pelo computador para
fazer funcionar o sistema. Entretanto, como a documentacgdo é destinada aos humanos, é impossivel a
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utilizacdo de ferramentas para extrair informacgdes de forma automatica. Assim, o aprendizado do
sistema teria como base a leitura dessa documentagdo. A extracao via ferramenta sé seria possivel caso
houvesse uma padronizagao na escrita ou a automatizacao dos documentos principais. Ferramentas que
constroem os documentos do processo durante o desenvolvimento do software possibilitam a extracao
de informagdes.

Finalmente, também é possivel usar outras fontes de informagdo. Por exemplo, para definir
subsistemas, seria imperativo localizar quem escreveu cada parte do cddigo. Se duas partes do cédigo
tiverem sido desenvolvidas por uma mesma pessoa, é presumivel que pertengam ao mesmo subsistema.

Apds recolhidas todas as informacodes, parte-se, entdo, para o tratamento dos fatos, que contempla
algumas das principais atividades envolvidas na engenharia reversa. Dentre as informacgdes colhidas,
devem-se eliminar incontaveis detalhes irrelevantes, separando o que é de fato importante.

Em o software legado, podem existir varias anomalias no cddigo, como por exemplo, partes do
programa que nunca serdo executadas, os chamados cédigos mortos, e trechos de cédigo que foram
copiados e ligeiramente modificados. Essas anomalias complicam o cédigo, tornando-o mais extenso e
dificultando o estudo e entendimento do sistema por parte do programador. Para resolver esse
problema, o melhor a fazer é deletar o cddigo morto e no caso dos clones. Pode-se, ainda, alterar o
cédigo para suprimir os clones ou comentar o cddigo informando que existem clones.

4 - SISTEMAS LEGADOS

Um fator importante que pode ajudar muito a engenharia reversa é quando o técnico que desenvolveu
o sistema ainda faz parte da empresa. E muito vantajoso quando se tem pessoas que conhegam o
sistema, pois esse aspecto encurta consideravelmente o caminho que sera percorrido no processo de
engenharia reversa.

O que as empresas deveriam fazer com os sistemas legados, que ainda possuem pessoas originarias do
desenvolvimento do projeto?

A resposta parece muito simples e facil de responder: é melhor construir outro sistema enquanto ainda
se tem o conhecimento no projeto.

Mas isso ndo é o que acontece na maioria das vezes. O dia a dia de uma empresa é muito corrido e
ocupado por diversas demandas e, quando menos se espera, as pessoas se aposentam ou deixam a
empresa. Em geral, as empresas ndo se interessam em remodelar sistemas antigos que ainda
funcionam, comumente optam por iniciar um novo projeto.

Contudo, os custos sdo altos e para aprovar o orcamento de um projeto cujo sistema estd em
funcionamento é muito dificil. Somente se da a devida importancia, na maioria das vezes, quando o
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sistema apresenta falhas sérias e problemas nas novas manutengdes, o que pode ocasionar prejuizos
financeiros e comprometimento da imagem da empresa.

O mais adequado seria iniciar a reengenharia no sistema enquanto ainda se possa contar com membros
da equipe que o desenvolveu, dado o conhecimento que ainda se tem do sistema, o que pode minimizar
eventuais problemas e ndo deixar que o problema seja resolvido apenas por meio da engenharia
reversa.

4.1 - Ciclo de vida do sistema

Existe uma estimativa de vida para um sistema de informacdo. Uma caracteristica importante a ser
lembrada é que normalmente um sistema de informagdo tem um ciclo de vida. A vida util dos sistemas
se da na sua fase de utilizacdo plena ou maturidade e ao longo de sua vida podem ocorrer manutengdes,
melhorias, implementacdes e eventuais correcdes de erros. A “morte” ocorre quando o sistema é
substituido ou estd em desuso, o que ocorre, muitas vezes, devido a utilizacdo de tecnologia
desatualizada.

Os sistemas de informacdo operacionais geralmente ndo morrem, mas os gerenciais e estratégicos
(executivos) precisam de atualiza¢des frequentes e implementag¢des de novas tecnologias para se
manterem funcionais, atendendo as necessidades da empresa.

O ciclo de vida natural de um sistema de informagdo abrange as seguintes fases:

CICLO DEVIDA DO SISTEMA

Implementacao

‘Maturidade

Quando as trés primeiras fases ndo sdao bem elaboradas, a morte do sistema de informacgdo pode
ocorrer antes do esperado.

Concepg¢ao ou iniciagao:
E 0 nascimento do sistema, também chamado de projeto.
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Construgao:
Execucdo do sistema.

Implantagao:
Disponibilizagdo do sistema ao cliente e/ou usuario;

Implementagodes:
Agregacao de fungdes, melhorias e eventuais corre¢des de erros.

Maturidade:
Utilizagdo plena do sistema, com satisfacdo integral do cliente e/ou usuario.

Declinio:
Dificuldade de continuidade, impossibilidade de agregacao de funcdes necessarias, insatisfacdo do
cliente e/ou usuario.

Manutengao:
Elaboracdo de manutencgdes, visando a tentativa de sobrevivéncia do sistema.

Morte:
Descontinuidade do sistema, substituicao.

5 - ASPECTOS LEGAIS

A engenharia reversa pode também gerar problemas de legalidade. Imagine uma empresa criando uma
cOpia de um produto que tem boa saida no mercado, porém esse produto pertence a outra empresa. As
guestdes legais variam de pais para pais. E, mesmo assim, ainda existem paises que ndo possuem leis
especificas sobre o assunto.

A “Digital Millenium Copyright Act” dos Estados Unidos é uma lei aprovada em 1998 que, entre varias
medidas para proteger direitos autorais na informatica, também faz restricdes em relagdo a engenharia
reversa. S6 é permitida para fins de analisar compatibilidade com outros softwares e/ou hardware.

Na Unido Europeia, o “EU Copyright Directive”, de 2001, é similar ao “Digital Millenium Copyright Acts”,
porém nao é tao restritiva. SO sdo feitas restri¢des caso o objetivo final da engenharia reversa seja a
cOpia de algum programa ou quebra de patente com objetivo de lucro. Caso seja pra fins académicos ou
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de compatibilidade, a principio ndo existem restri¢cdes. Na Suica, a lei a respeito do assunto é bastante
curiosa e, de certo modo, polemica. A Lei Suica de Concorréncia Desleal de 1986 exige dos competidores
a realizacdo de investimentos em engenharia reversa mesmo quando a tecnologia ndo seja secreta. Os
tribunais suicos, porém, tém rejeitado ou limitado severamente a aplicacdo de tal norma, pela
inexisténcia de prazo e limites.

No Japao, a Lei Japonesa de Concorréncia Desleal de 1993 proibe a imita¢do servil, mesmo no caso de
produtos ndo patenteados, nem protegidos por direitos autorais. A lei japonesa impde limites claros a
aplicacdo da norma de apropriacao ilicita. Ou seja, a proibicdo de imitacdo ndao impede o progresso
técnico, ressalva o dominio das patentes para proteger ideias e conceitos, e o interesse social na
padronizacdo e compatibilizacdo industrial.

Limites
Os limites impostos pela lei japonesa sdo:

o o “lead time” vigora apenas por trés anos;

o nao se protegem as ideias e os conceitos técnicos;

o e ressalva-se o caso de modificagcdes ou aperfeicoamento técnico efetuado pelo competidor
com base no item copiado;

o a necessidade de padronizacdo e compatibilizacdo de produtos e o uso de elementos de carater

estritamente funcional.

Os problemas legais relacionados a engenharia reversa sao bastante comuns e dificeis de serem
resolvidos. Por exemplo:

Segundo o site www.findlaw.com, o caso da Lotus Development Corp. vs. Borland International foi uma

disputa judicial entre duas empresas produtoras de Software. A Lotus produzia o Lotus 1-2-3, e a
Borland, o Quattro Pro. A Borland produziu seu programa de computador com a interface idéntica ao da
Lotus, de maneira que os usuarios da Lotus 1-2-3 pudessem usar o Quattro Pro sem dificuldades. A Lotus
entrou com acao em face da Borland por infragdo de Copyright. Grande parte da controvérsia foi a
respeito da possibilidade de se proteger pelo direto do autor a mera interface do programa. Por fim, a
decisao final achou "absurdo" sugerir que "se alguém faz uso de varios programas diferentes, seja
forgcado a aprender como efetuar cada a mesma opera¢ao de maneiras diferentes em cada programa
utilizado". A corte decidiu que, se uma empresa atinge um monopélio, por consequéncia a maioria do
mercado fica bem adaptada a interface de seu programa. Desse modo, é justo que um competidor
utilize a mesma interface como meio de concorréncia.

No Brasil, segundo o Advogado José O. A. Motta Junior, ao contrario dos EUA, existe uma série de
previsoes legais para situagdes nao atingidas pelo Direito do Autor. Estdo previstas pelo art. 46 da Lei
9.610/98 (Lei dos Direitos Autorais) e pelo art. 62 da Lei do Software. Anteriormente, eram previstos
pelo art. 49 da antiga Lei 5.988/73.
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Na verdade, sob um ponto de vista cientifico, esses artigos confundem

o Fi ve os limites ao direito do autor propriamente dito com certas atividades
A ol q gue deveriam ficar a margem da protecdo ao direito do autor. O
A*enfO! direito a uma cdpia privada sem o intuito de lucro, na verdade, é uma
expressao do principio da liberagcao para uso privado.

REsSuMO

A Engenharia Reversa surgiu da necessidade de reconstruir sistemas antigos, que sdao chamados de
legados. Engenharia reversa é uma atividade que trabalha com um produto pronto tentando entender
como este produto funciona. A Engenharia reversa pode acontecer na Tl ou fora dela também, ndo é
uma restricdo. Em alguns casos pode ser confundida com pldgio, mas ndo é. Temos também outro
conceito importante, a reengenharia, que é o desenvolvimento de algo existente, sé que novo. Acontece
também com sistemas legados que precisam ser reconstruidos.

Todo sistema tem o seu tempo de vida, desde a criagdo do projeto, as manutengdes e sua morte. O ciclo
de vida de um software possui as seguintes fases: Concepgao, Construgdo, Implantacdo, Implementacgao,
Maturidade, Declinio, Manutengdo e Morte.

A Tl evolui muito rapido e os sistemas acabam ficando defasados necessitando, em alguns, de serem
substituidos. Outro ponto a observar sdo os aspectos legais, ha muitos processos de pirataria e
clonagem no mundo. As leis que regulamentam ndo evoluem na mesma velocidade da tecnologia, o que
causa processos interminaveis no mundo a fora.

Outro ponto a observar é que a engenharia reversa pode também gerar problemas de legalidade, as
cOpias podem ser entendidas como quebra dos direitos autorais. Em paises como o Japdo a Lei Japonesa
de Concorréncia Desleal de 1993 proibe a imitagdo servil, mesmo no caso de produtos ndo patenteados,
nem protegidos por direitos autorais.
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