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UNIDADE 2 — SERVICOS BASICOS DE SEGURANCA |
MODULO 1 — GERENCIAMENTO DE |_OGS

1 - INTRODUCAO

O objetivo deste mddulo é a apresentacdo dos servigos fundamentais para buscar evidéncias de
problemas nos sistemas computacionais em rede. Os conceitos bdsicos necessdrios para atingir o
mesmo sao os que dizem respeito ao gerenciamento de logs, ao sincronismo de tempo e ao
monitoramento de servicos.

Serdo apresentadas técnicas e tecnologias para o monitoramento de dispositivos e recursos de redes. O
aluno terd capacidade para compreender as técnicas e realizar a configuracdo de ferramentas de
sincronismo de tempo, centralizacdo de logs e monitoria de servigos.

N3o cabe, nesta disciplina, instruir o estudante em relacdo a instalacdo dessas ferramentas. Para isso, é
recomendada a consulta aos sites de cada ferramenta. Ndo vamos realizar as atividades em laboratério,
entdo, cada mdaquina sera um laboratdrio particular, as ferramentas deverao ser instaladas de acordo
com as necessidades de cada um.

ao final de cada moédulo vocé tera exercicios (instalagdo de Nmap,
. " WinLog, Packet Tracer dentre outros) a serem feitos em sua maquina.
Y\ F]que Nao deixe de fazé-los, pois os exercicios que fard ao longo da unidade
A’ren’ro! cobram conceitos decorrentes das instalagdes e estudos/pesquisa que
fez em sua maquina. Se tiver alguma dificuldade em instalar os
programas recorra aos “scripts” mostrados nos maédulos, ou entdo
pesquise ou pergunte ao seu coordenador de disciplina. Ndo deixe para
fazé-lo na ultima hora, pois ndo dara tempo!

Teste seus conhecimentos

s /=& Teste seus
O H Antes de entrar no conteldo, verifique os seus
O conhecimentos! | A , verifig

conhecimentos acerca da segurancga de redes, respondendo
as questdes a seguir. Clique nas respostas para saber se
acertou.

1- O que vocé entende por monitoramento dos recursos de redes?
Resposta 1

2- 0 que entende por logs?
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Resposta 2

Resposta 1:

Monitoramento dos recursos de rede é a verificagcdao do funcionamento de cada servico e
equipamento disponivel na rede de computadores.

Resposta 2:

Os logs sdo uma série de arquivos que sdo criados e mantidos por uma infraestrutura de software.
Estes arquivos contém a atividade do servidor num passado recente, utilizados pelo administrador do
sistema para facilitar o diagndstico de problemas ou para a verificacdo do estado do ambiente em
determinado momento.

2 - GERENCIAMENTO DE LOGS

Estudaremos a partir de agora os seguintes assuntos:

- Gerenciamento centralizado;

- Requisitos de gerenciamento de logs;

- Preservacdo dos registros em caso de falha do dispositivo;

- Protecdo contra sistemas ou usudrios mal-intencionados.

2. 1 - Gerenciamento centralizado

O uso de servicos de log centralizados é importante em dois casos principais:
a) para o gerenciamento de falhas nos dispositivos;

b) gerenciamento da seguranca com a preservacao do registro de eventos em casos de falhas de
sistema ou comprometimento de algum dispositivo da rede.

Cada organizagdo possui requisitos diferentes de gerenciamento de logs, que determinardo o
detalhamento dos logs coletados, por quanto tempo serdo armazenados e como serdo analisados.
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No gerenciamento de logs, o objetivo é concentrar em um sistema todos os eventos dos equipamentos
da rede, softwares de seguranca, sistemas operacionais e aplicativos.

E necessario concentrar esforgos para que esses dados ndo sejam

S : comprometidos por sistemas mal intencionados. Eles serdo Uteis na analise

Y\ Fique de incidentes de seguranga ou falhas computacionais. Para isso é necessario
Atento! que o servidor de logs esteja protegido por um sistema de controle de

perimetro, ja mencionado anteriormente. Também é necessaria a realizagcdo

de uma configuracdo segura do servidor, o que sera visto adiante.

3 - SYSLOG-NG

O syslog-ng é uma ferramenta distribuida com a licenga de software livre, muito utilizada atualmente.
E uma solucdo que permite a criagdo de um servidor de logs na rede para varios clientes.

O syslog-ng é uma implementacdo do protocolo Syslog, definido pela RFC 5424 — The Syslog Protocol.
Essa RFC define o protocolo e uma série de particularidades, incluindo a porta padrao do protocolo (UDP
514) e as facilidades e severidades.

As facilidades s3ao categorias que indicam a origem da mensagem. Através delas é possivel dispor os
registros de log em arquivos separados, organizando melhor as informacdes.

Com relacdo as facilidades definidas na RFC 5424 — The Syslog Protocol, a tabela a seguir apresenta
todas as facilidades definidas na RFC, com seus respectivos cddigos e siglas. Como ja supracitado, as
facilidades sdo categorias que indicam a origem da mensagem. Através delas é possivel separar os
registros de log em arquivos separados, organizando melhor as informagdes.

Lista das Facilidades do Syslog-ng (RCF-5424)

Cad. Nome Sigla
0 kernel messages kern
1 user-level messages user
2 mail system mail
3 system daemons daemon
4 security/authorization messages auth
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messages generated internally by syslogd

line printer subsystem
network news subsystem
UUCP subsystem

clock daemon
security/authorization messages
FTP daemon

NTP subsystem

log audit

log alert

clock daemon

local use 0

local use 1

local use 2

local use 3

local use 4

local use 5

local use 6

local use 7

Fonte: Peixinho, 2013.

syslog
Ipr
news
uucp
cron
authpriv
ftp
ntp
audit
alert
cron
local O
local 1
local 2
local 3
local 4
local 5
local 6

local 7

Para definir a estratégia de logs, recomenda-se a leitura do artigo Guide to Computer Security Log

Management, de Karen Kent e Murugiah Souppaya, do NIST (National Institute of Standarts and

Technology).
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Além das facilidades, temos as severidades, que indicam o nivel de “profundidade” do registro de log
correspondente.

As severidades definidas no padrao RCF-5424 estdo na tabela a seguir.

Lista das Severidades do Syslog-ng (RCF-5424)

Cad. Nome Sigla
0 Emergency emerg

1 Alert alert

2 Critical crit

3 Error err

4 Warning warning

5 Notice notice

6 Informational info

7 Debut debug

Fonte: Peixinho, 2013

A definicdo da severidade “0” no sistema significa que apenas as mensagens emergenciais serao
registradas. Como a variacdo do cddigo da severidade é diretamente proporcional a variacdo do
detalhamento do sistema entdo a quantidade dos registros vai aumentando a medida que a
severidade vai variando de “0” até “7”. Na severidade “7” todas as agGes sdo registradas. A
severidade “7” é util no auxilio de resolucdo de problemas, por exemplo, quando um determinado
sistema ndo se comporta como esperado.

O syslog-ng é suportado por ambientes heterogéneos, podendo ser configurado em maquinas Linux,
BSD e Unix como agente e servidor. Quando o syslog-ng é utilizado como agente ou servidor, é possivel
gue as mensagens sejam transmitidas de forma criptografada na rede.

E possivel também sua configuragdo em sistemas MS Windows, mas somente como agente.

O syslog-ng é configurado pela edicdo do arquivo de configuracdo “syslog-ng.conf”. Definem-se, entao,
os objetos globais, que sdo:
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Source

E como o syslog-ng vai receber as mensagens. Como agente ele pode receber os logs do sistema do
arquivo especial do Unix socks “/dev/log” ou de outras fontes. Exemplo: Unix socks“/dev/log” ou
outras fontes.

Destination

E para onde serdo enviados ou guardados os logs recebidos pelo syslog-ng. O destino pode ser um
arquivo local, um servidor de Syslog na rede ou até mesmo um servidor de banco de dados Oracle,
MySQL, Microsoft SQL Server ou outros destinos.

Log Paths

No syslog-ng podem ser definidas varias origens e destinos. O objeto “global log” define o destino de
cada origem ou de um conjunto delas.
Filter

Os filtros do syslog-ng incrementam a forma como serdo realizados os caminhos dos logs (Syslog-ng
como agente e Syslog-ng como servidor). Uma origem ou um grupo de origens ndo precisa
necessariamente ser encaminhado para um destino ou um grupo de destinos, sendo possivel filtrar
cada tipo de mensagem de origem e com base nesse filtro escolher o destino.

O fluxo do syslog-ng é ter uma origem ou um conjunto delas, um filtro e um destino ou um conjunto
deles, conforme ilustra a figura a seguir.

DESTINO 1
ORIGEM 1 FILTRO D
7z . _——
;;:______—————-C W‘ > -F’" } &= g:‘_ : 9
O FLUXO DO SYSLO=NG E TER UMA ORIGEM i
DESTINO 2

OU UM CONJUNTO DELAS, UM FILTRO E UM

DESTINO OU UM CONJUNTO DELES ;
ORIGEM 3
9 . DESTINO 3

Fluxo syslog-ng
Fonte: O Autor, 2013.

Qi ¢

3.1 - Syslog-ng como agente

© 2015 - AIEC - Associacgdo Internacional de Educacéo Continuada




119 — Redes e Seguranca de Sistemas | Unidade 02

Como dissemos, os filtros do syslog-ng incrementam a forma como serdo realizados os caminhos dos
logs (Syslog-ng como agente e Syslog-ng como servidor).

Se, por exemplo, um servidor Linux deseja enviar todas as mensagens do sistema e do préprio syslog-ng
para um servidor syslog-ng da rede configurada com o endereco IP 10.20.30.2 na porta UDP 514,
teremos a seguinte sintaxe para o arquivo de configuracao “syslog-ng.conf”:

source s_local{unix-stream(“/dev/log”); internal();};
destination d_syslog-server {udp(“10.20.30.2” port(514));};

log{source(s_local); destination(d_syslog-server);};

3.2 - Syslog-ng como servidor

Neste caso temos a sintaxe do arquivo de configuracao do servidor syslog-ng para receber as mensagens
dos agentes. Dessa forma, o servidor esta configurado para receber as mensagens de syslog na porta
UDP 514 e armazenar no arquivo do cliente especifico do diretério “/var/log/agente.log”, onde o termo
agente sera substituido pelo hostname do agente:

source s_rede {udp(ip(10.20.30.2 port(514));};
destination d_hosts-file {file(“/var/log/$HOSTS.log");};

log {source(s_rede); destination(d_hosts-file);};

As facilidades podem ser configuradas no syslog-ng através dos filtros, como no exemplo de
configuragdo abaixo:

filter f_cron { facility(cron);};
log { source(s_local);
filter (f_cron);

destination (d_net);};

As severidades podem ser configuradas conforme o exemplo abaixo:
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filter f_debug {level(debug);};

filter f_at_least_info {level(info..emerg);};

No exemplo anterior, verifica-se que pode ser criado um filtro contendo mais de uma severidade.

Teste seus conhecimentos

s "lg Teste seus - ,
u Conhecimenios! Vamos ver se vocé esta entendendo o contetdo

até o momento? Agora, tente responder as
questdes abaixo, em seguida, clique no link para
verificar se vocé acertou.

1- Explique os objetivos do gerenciamento de logs.
Resposta 1
2- O que é um syslog-ng?
Resposta 2
Os logs centralizados possibilitam a andlise de correlagdo de logs. Acesse os links citados a seguir.

1) http://www.syslog.org/wiki/Main/LogAnalyzers

2) http://www.ossec.net/

No item a seguir veremos como registrar os logs no sistema operacional Windows.

Respostal:

Verificacdo de todos os eventos que ocorrem em um sistema operacional. E um mecanismo utilizado
pelos sistemas operacionais, processos e aplicativos que permite o envio de mensagens de atividades
e erros, para uma estagdo de gerenciamento, a fim de se prevenir possiveis acdes que podem causar
prejuizos a rede de computadores.

Resposta2:
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E um servidor de log. SysLog-ng é uma implementacdo open source do protocolo Syslog para sistemas
*nix. Ele filtra com base em conteldo. Armazena o log de todos os servidores em um Unico servidor
centralizado.

4 - oGS bo WINDOWS

O padrao Syslog é um padrao Unix, de modo que os sistemas Windows nao o utilizam de forma nativa.
Dessa forma, ndo é possivel, utilizar apenas os recursos do sistema operacional, redirecionar os registros
de log gerados por um sistema Windows para o syslog-ng, como foi feito antes para sistemas Unix. Para
minimizar o problema, existem algumas ferramentas que permitem a compatibilidade entre o sistema
de logs do Windows e o syslog-ng.

e WinlLogd

E um sistema capaz de capturar os logs do Microsoft Windows e envia-los para o sistema de syslog
Unix, como o syslog-ng. Uma ferramenta simples e gratuita.

Uma vantagem importante da centralizacdo de logs é a possibilidade de analisar a correlagdo entre eles,
de modo a confrontar logs de diferentes origens e chegar a conclusdes interessantes sobre o
funcionamento da rede.

O site indicado de analisadores de log é o http://www.syslog.org/. Um desses analisadores de logs,
utilizado pela comunidade de seguranga, é o OSSEC.

Acesse a URL http://www.syslog.org/logged/category/windows/ e siga as instru¢des abaixo para baixar

e configurar o programa.
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Windows

Windows Syslog

Windows does not natively support either sending logs out as syslog messages. There are a number of
applications that will translate Windows Event Logs to syslog. A partial list is:

« EventReporter

* Snare

* NTSyslog

Why Send Event Logs To A Syslog Server?

There are a few good reasons to export Windows Event Logs as syslog messages. Syslog is a basic format
and allows logs from many sources to be normalized, stored in a central repository and analyzed by a
common system. Many log analysis engines support the direct pulling of Event Logs, but the mechanism to
do so is generally pretty clumsy, requiring a batch process that periodically connects to a share and
transfers a copy of the entire log file. Such a process is inefficient if the log files are large, and does not
provide the benefit of having the logs moved to a log sever/analyzer real time. Logs sent to a separate log
server are not at risk of being lost in the event of software or hardware failure or logical attack on the
Windows server in question.

Downside

The primary down side to exporting Event Logs to syslog is that Event Logs are structured sets of data and
the structure is not cleanly retained as the events are converted into a string of plain text. Generally,
though, it is possible to parse out the data with some rudimentary analysis of the converted log messages.

Download Network Monitor O %
Manage LAN, WAN, Bandwidth, VoIP, Used by over 800K admins. Try now! >

@

Site para baixar o Windows Syslog
Fonte: www.syslog.org, 2015

Running Syslog-NG on Windows

This post describes running syslog-ng as a server on Windows. In another post, we describe how to send
Windows Event Logs to syslog.

There are many great commercial syslog servers for Windows. There are not many options for those
looking for a free alternative. One option is Aonaware. Another option is to install syslog-ng through
cygwin., Cygwin is a Linux-like environment run inside a windows command shell. Cygwin runs on all
current desktop and server versions of Windows. In this post, we will walk through setting up syslog-ng on
a windows host.

. First, visit the Cygwin website to download the setup.exe application. Save, then run setup.exe.

. Choose "Install From Internet”

. Select the directory to install into and the user to install for (leave this as "all users™).

. Enter the directory for local packages. Accepting the default location is fine.

. Choose your Internet connection type (direct or proxy)

. Select a site to download from. Any cne should be fine.

. At the "install packages” window, type is "syslog” in the search box. You will see "Admin™ below.
Expand the admin section, and you will see sysleg-ng. Click the word "skip” until you see 3.0.1 (or
whatever the latest supported version is).

8. Also choose the following packages:

1. Admin/cygrunsry

2. Editors/VIM

3. Gnome/glib

e NI

9. Finish the installation. Read more...

Instrucdes para instalar o Syslog-ng no Windows
Fonte: www.syslog.or, 2015

Para a instalacdo do Winlogd execute as instrucdes abaixo (podem ocorrer algumas diferencas devido a
versdo utilizada do Windows):
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1. Baixe o winlogd.exe no site indicado e copie para o diretdrio system32, dentro do diretdrio de
instalagao do Windows.

2. Execute winlogd —i para fazer a instalagdao como um servico do Windows.

3. Configure o winlogd para enviar os logs para o servidor do syslog-ng, utilizando o registro do
Windows (regedit). Os parametros sdo os seguintes (observe que 202 em hexadecimal equivale a 514
em decimal e que o parametro Server deve ser alterado para o endereco IP do servidor syslog-ng):

3.1. [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\winlogd\ Parameters]
3.2. “Facility”="local3”

/* string para facilitar a identificacdo da origem dos logs no servidor central */

3.3. “Port”=dword:00000202

/* porta UDP, que serd utilizada para envio dos logs: 514 é a porta padrdo do syslog */
3.4. “Server’="192.168.42.7"

/* endereco do servidor/local para aonde serdo enviados os logs */

4. Inicie o servico com o comando net start winlogd.

5. Configure o syslog-ng para receber os logs. Exemplo de configuracao:

source s_net { udp(ip(192.168.42.2) port(514)); };

filter f_winlogd { facility(local3); };

destination d_winlogd { file(“/var/log/winlogd”); };

log { source(s_net); filter(f_winlogd); destination(d_winlogd); }

Qualquer mudanca de configuragdo no winlogd para se tornar efetiva deve ser precedida do reinicio do
servi¢o, que pode ser feito com os seguintes comandos:

net stop winlogd
net start winlogd

A seguir veremos alguns servidores Uteis na area de seguranca, pois é dada pouca atencdo a eles, porém
sao de extrema importancia. Eles se referem a hora do servidor ou cliente (aquele reldgio analdgico ou
digital que fica na parte inferior da barra de ferramentas do Windows). Alguns desses plug-ins NTP Uteis
sdo: 1) NTP e 2) NetTime.
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NTP (Network Time Protocol) ou Protocolo de Tempo para Redes, é o protocolo que permite a
sincronizacdo dos reldgios dos dispositivos de uma rede como servidores, esta¢des de trabalho,
roteadores e outros equipamentos a partir de referéncias de tempo confidveis.

NTP.br

Aprenda a importancia de ter a hora certa em seu computador e como

garantir isso usando o NTP. Clique aqui e assista o video.®

Saiba mais sobre o projeto NTP.br HORA CERTA
O projeto NTP.br tem por objetivo oferecer condicées para que os 1 6 . 1 7 . 48
servidores Internet no Brasil estejam sincronizados com a Hora Legal - .
Brasileira. Para isso foi firmado um acordo entre o Observatério Nacional
(ON) e o NIC.br. LEIA MAIS SUA HORA
16:17:48 UTC-3
Noticia: Leap second e seus possiveis impactos A hora do seu
b o 3 v computador estd ch[ ,
No dia 30 de junho de 2015, & meia-noite do horario UTC, havera o correta
Site do NTP

Fonte: www.ntp.br, 2015.

O NTP pode ser configurado como servidor ou cliente. E um protocolo para sincronizagdo dos relégios
dos computadores, baseado em uma fonte confiavel: os reldgios atémicos do Observatdrio Nacional,
que definem a hora legal brasileira. (para saber mais, consulte: http://ntp.br/).

Veja na figura acima que ele verifica a hora de seu computador e diz se esta certa ou errada. A hora da
figura corresponde o momento em que a tela no ntp.br foi capturada (a maquina estd com a
configuragdo: time-b.nist.gov [clique no reldgio abaixo a direita -> alterar configuragdes de data e hora...
->abra a aba “hordrio na Internet” -> alterar configuragdes -> selecionar “Sincronizar com um servidor
de horario na Internet” -> escolher “time-b.nist.gov”]).

O site armazena o projeto NTP, que desenvolve uma ferramenta de sincronizagdo de reldgios para
computadores Linux, Unix, VMS e Windows. O NTP pode ser configurado como servidor, como cliente
e/ou as duas funcionalidades ao mesmo tempo. Assim, pode-se buscar uma fonte de reldgio externa, se
assim desejar, e redistribuir essa fonte de hora confidvel para a configuragcdo dos reldgios das maquinas
da rede interna.
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A configuracdo do NTP ocorre com a edi¢do do arquivo ntp.conf, localizado normalmente em
/etc/ntp.conf nos servidores Unix. Segue um exemplo de configuragdo do NTP, no caso do Linux,
utilizando como referéncia os relégios do Comité Gestor da Internet do Brasil (CGl.br):

# “memodria” para o escorregamento de frequéncia do micro
# pode ser necessdrio criar esse arquivo manualmente com
# o comando touch ntp.drift

driftfile /etc/ntp.drift

# estatisticas do ntp que permitem verificar o histérico

# de funcionamento e gerar graficos

statsdir /var/log/ntpstats/

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable

filegen peerstats file peerstats type day enable

filegen clockstats file clockstats type day enable

# servidores publicos do projeto ntp.br

server a.ntp.br iburst

server b.ntp.br iburst

server c.ntp.br iburst

# outros servidores

# server outro-servidor.dominio.br iburst

# configuracdes de restricdo de acesso

restrict default kod notrap nomodify nopeer

Para iniciar o NTP pela primeira vez, utilize o comando:

# ntpd —q —g
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Dessa forma, o NTP serd forgado a sincronizar o relégio local da maquina, mesmo que ele esteja com
diferenca superior a 16 minutos do servidor NTP da rede. Apds iniciar o NTP, vocé pode deixa-lo
rodando na maquina como deamon, com o comando a seguir:

# ntpd
Para consultar o estado do aplicativo NTP, utilize o seguinte comando:
# ntpq -c pe

Um exemplo de saida do comando acima pode ser vista abaixo:

remote refid st t when poll reach delay offset jitter

*b.ntp.br  200.20.186.76 2 u - 64 1 34.838 - 29.778
32.439

c.ntp.br | 200.20.186.76 2 u |1 64 1 9.252 | - 4.105
33.407

A saida do comando inclui as seguintes informacdes:
1) remote;
2) refid;
3) st;
4) when;
5) reach;
6) delay;
7) offset;

8) jitter.

Remote

Nome ou IP da fonte de tempo.
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Refid

Identificacdo da referéncia (par do sistema) a qual o servidor de tempo remoto esta sincronizado.

st

O estado da fonte de tempo.

when

Quantos segundos se passaram desde a ultima consulta a essa fonte de tempo.

Poll

Intervalo em segundos de cada consulta a essa fonte.

Reach

Registrador de 8 bits, que vai variando do LSb ao MSb, representado na forma octal (cada nimero
representado por 3 bits), que mostra o resultado das ultimas 8 consultas a fonte de tempo. Por
exemplo: 377 =11.111.111 significa que todas as consultas foram bem-sucedidas; outros nimeros
indica falhas; 375 = 11.111.101, por exemplo, indica que a penultima consulta falhou.

Delay

Tempo de ida e volta, em milissegundos, dos pacotes até essa fonte de tempo.

Offset

Deslocamento, ou quanto o relégio local tem de ser adiantado ou atrasado (em milissegundos) para
ficar igual ao da fonte de tempo.
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Jitter

A variacdo, em milissegundos, entre as diferentes medidas de deslocamento para essa fonte de
tempo.

O NetTime é o protocolo cliente Simple Network Time Protocol (SNTP) para Windows
95/98/Me/NT/2000/XP/Vista/7/8 e servidores 2003/2008/2012. (sdo suportados por sistemas
operacionais de 32 bits e de 64 bits).

Tem os atributos de:
a) ser livre (free);
b) cdédigo aberto (open source);
c) ser pequeno (small);
d) facil de instalar e usar;

e) e o maisimportante é que é confiavel.

O NetTime pode ser obtido na URL http://www.timesynctool.com/

Teste seus conhecimentos

-*/Er Teste seus

O conhecimentos! | Que tal verificar se vocé estd preparado para seguir adiante
nos estudos? Responda as questdes abaixo e clique na
resposta para conferir se vocé acertou.

1- Como funciona o log no Windows?
Resposta 1

2- O que éum NTP?
Resposta 2

No préximo mddulo veremos o monitoramento de servigos e respectivas ferramentas.
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Resposta 1

Os logs de eventos no sdo arquivos especiais que registram eventos importantes no computador (por
exemplo, quando um usudrio faz logon ou quando um programa encontra um erro). Sempre que
esses tipos de eventos ocorrem, o Windows registra o evento em um log de eventos que pode ser lido
com o recurso Visualizador de Eventos. Os detalhes nos logs de eventos podem ser Uteis para
usudrios avancados que precisem solucionar problemas com o Windows e outros programas.

Resposta 2

NTP (Network Time Protocol) ou Protocolo de Tempo para Redes é o protocolo que permite a
sincronizacdo dos relégios dos dispositivos de uma rede como servidores, estacdes de trabalho,
roteadores e outros equipamentos a partir de referéncias de tempo confidveis.

RESUMO

Com relacdo ao gerenciamento de logs os principais conceitos sdo: Gerenciamento centralizado,
Requisitos de gerenciamento de logs, Preservacado dos registros em caso de falha do dispositivo e a
Protecdo contra sistemas ou usuarios mal intencionados

No gerenciamento de logs, o objetivo é concentrar em um sistema todos os eventos dos equipamentos
da rede, softwares de seguranca, sistemas operacionais e aplicativos.

O syslog-ng é uma ferramenta distribuida com a licenga de software livre, muito utilizada atualmente. E
uma solugdo que permite a criagdo de um servidor de logs na rede para varios clientes. O padrao que
norteia o syslog-ng é o RFC 5424 — The Syslog Protocol. O syslog-ng é suportado por ambientes
heterogéneos, podendo ser configurado em maquinas Linux, BSD e Unix como agente e servidor. E
possivel também sua configuragdo em sistemas MS Windows, mas somente como agente.

O WinlLogd é um sistema capaz de capturar os logs do Microsoft Windows e envia-los para o sistema de
syslog Unix, como o syslog-ng. Uma ferramenta simples e gratuita.

N3o se esquecer dos servidores Uteis na area de seguranca, pois é dada pouca atencdo a eles, porém sdo
de extrema importancia. Eles se referem a hora do servidor ou cliente (aquele relégio analdgico ou
digital que fica na parte inferior da barra de ferramentas do Windows). Alguns desses plug-ins NTP Uteis
sd0: 1) NTP e 2) NetTime.
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NTP (Network Time Protocol) ou Protocolo de Tempo para Redes é o protocolo que permite a
sincronizacdo dos relégios dos dispositivos de uma rede como servidores, estacdes de trabalho,
roteadores e outros equipamentos a partir de referéncias de tempo confidveis.

O NetTime é o protocolo cliente Simple Network Time Protocol (SNTP) para Windows
95/98/Me/NT/2000/XP/Vista/7/8 e servidores 2003/2008/2012 (sdo suportados por sistemas
operacionais de 32 bits e de 64 bits).

UNIDADE 2 — SERVICOS BASICOS DE SEGURANCA |
MODULO 2 — MONITORAMENTO DE SERVICOS E AVALIACAO DE FERRAMENTAS

1 — FERRAMENTAS DE MONITORAMENTO DE SERVICOS

As ferramentas de monitoramento sdo um subconjunto do universo de ferramentas de
gerenciamento focadas na obtencdo de informacgdes sobre elementos de infraestrutura de TI.

Entre as ferramentas de monitoramento, destacamos algumas com o cddigo-fonte aberto e distribuido
sob a licenca GNU GPL.

A seguir sdo citadas as principais ferramentas que deverdo ser baixadas e testadas nas mdaquinas de
cada um de vocés para que tenham uma visdo geral das funcionalidades e potencialidades de cada uma.
Veremos, portanto, as seguintes ferramentas:

e Nagios,
e Zabbix,
e (Cacti,
e Ntop.

Aideia é que manipulem e familiarizem-se com as mesmas, uma vez que nao temos laboratdrio fisico
para montarmos nossos servidores e clientes distintamente.

1.1 - Nagios

O Nagios é uma ferramenta de gerenciamento que monitora os elementos e servigos de rede.
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Pode ser obtido no endereco https://www.nagios.org/ conforme figura abaixo.

€+ C B e wewnagiosorg nr B89
£ Apps % Baokmarks

Nagios'

Whether you're monitoring your media server at home or 10,000 services
around the globe, Nagios is the solution for all of your monitoring needs.

Gel lo Know Nagios

Nagios Vibrant Community

e thousans

Nagios commantty o0 = ofeia

| [P )

Site para obtencdo do Nagios
Fonte: www.nagios.org, 2015

Na se¢do de downloads vocé tem as opgdes a seguir:

€ 5 € @ bips/wwamagiosorg/d B e
£ Apps # Rookmarks

Nagios’ o | )

Nagios Open Source

5
¥
[ 4

Looking for a commercial grade solution? View our complete product line below

Site para downloads do Nagios.
Fonte: www.nagios.org, 2015.

No Brasil temos a comunidade Nagios, conforme a figura abaixo. Verifique na URL http://nagios.br.com.

€ 5 € [ nagoos-brcom SN )
i Apps_ Bookmarks

Nagios' '

Brazilian Community Site

- Gestao Descentralizada

-Sunorte Completo para o Servidor "”ui
- Conectividade Simples

Site do Nagios.br.com
Fonte: www.nagios.br.com, 2015.

Ele permite que vocé faga um gerenciamento da infraestrutura de Tl de sua instituicdo.

© 2015 - AIEC - Associagéo Internacional de Educagdo Continuada

19



https://www.nagios.org/
http://www.nagios.org/
http://www.nagios.org/
http://nagios.br.com/
http://www.nagios.br.com/

119 — Redes e Seguranca de Sistemas | Unidade 02

Os dados sado coletados através de testes que simulam o funcionamento de aplicagcdes como:
e File Transfer Protocol (FTP);
e Secure Shell (SSH);
e Hypertext Transfer Protocol (HTTP);
e Simple Mail Transfer Protocol (SMTP);
e Post Office Protocol version 3 (POP3);
e Network Time Protocol (NTP);
e Internet Control Message Protocol (ICMP);

Ou através de plugins adicionais que podem ser desenvolvidos e integrados ao Nagios.

€ 3 € [ nagios-br.com/nagios-core
i Apps * Bookmarks

Nagios Core

Home — Nagios Core.

Q Search...

Nagios Core ¢ o sistema de monitoramento Open Source que permite &s organizagBes identificar e resolver
problemas de infraestrutura de Tl antes que eles afstem os processes eriticos de negécios.

Contato:
0 Nagios Core serve como um dos blocos de desenvolvimento do Nagios XI que é a nossa solugéo de

sales:
monitoramento comercial

Info:
Nagios Core permite que vocé monitore toda a sua infraestrutura de Tl para garantir que os sistemas, aplicativos.

servigos e processos de negécios estio funcionando corretamente. No caso de uma falha, ele pode alertar os Phone: 8 +5521 31740531
responsavels téchico do problema, permitindo-hes comecar o processo de comegso antes que as intermupcdes
afetam os processos de negocios, usudrios finais ou clientes EReue S0 211566631979

o

Nagios Core Overview

Products:

Nagios Core oferece as organizagbes muitos beneficios, incluindo

> Acompanhamento Exaustivo: Fornece monitoramento de
todos os componentes da infraestrutura de T, incluindo
aplicativos, servigo

gos, sistemas operacionals, protocolos de rede.
métricas de sistemas e infraestrutura de rede.

> Visibilidade: Fornece uma visio central de toda a sua rede de
operagbes de Tl e processos de negdcio Downloads:

> Sensibilizagdo:
mail e SMS. Caj
multi-usudrio a
pelo sistema.

3o com
alcangar a equipe responsavel

Site do Nagios
Fonte: www.nagios.br.com, 2015.

A figura, acima, mostra as possibilidades do Nagios, na qual se pode ter uma visdao abrangente do estado
dos servidores que estdo sendo monitorados pela ferramenta.

Diversos plugins estdo disponiveis na internet e podem ser utilizados pelo administrador para testes
mais completos. A interatividade com o administrador baseia-se no envio de mensagem eletronica,
alerta no console e mensagem SMS para celulares sobre o problema ocorrido.
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O grande destaque dessa ferramenta é a possibilidade de classificacdo de grupos de usuarios para
receber relatdrios e alertas do sistema. Por exemplo, o problema de um determinado servidor pode
ser comunicado ao responsavel pelo servico, bem como para uma equipe responsavel pelos
equipamentos ou ativos de rede.

Toda a sua configuragdo é realizada em arquivos de texto, e a interface com o usuario é realizada em um
console web. E possivel obter relatdrios de disponibilidade e planejar a¢des corretivas para os
problemas ocorridos em equipamentos da rede.

Existe ainda o projeto Fully Automated Nagios (FAN), que tem por objetivo prover uma instalagdo
facilitada do Nagios e ferramentas auxiliares providas pela comunidade. O projeto FAN disponibiliza
inclusive uma imagem em CD-ROM (ISO), que facilita a instalagdo de um servidor Nagios.

Observe a figura a seguir.

XN ]

/

(— 1
_,J_rJ Fully Automated Nagios
B Home
DB2 Auditing
= Linux-based operating system
New Relic - - . ;

Free Shirt
Real Time Application

Site do FAN.
Fonte: www.fullyautomatednagios.org, 2015.

Fully Automated Nagios

O FAN - Fully Automated Nagios - pode ser obtido no enderego
http://www.fullyautomatednagios.org/

1.2 - Zabbix

O Zabbix é uma ferramenta de gerenciamento que monitora os elementos e servicos de rede.
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Os dados sdo coletados através de consultas ao SNMP (Simple Network Management Protocol), de
ferramentas de testes que simulam o funcionamento das aplicagdes FTP (File Transfer Protocol), SSH
(Secure Shell), HTTP (Hypertext Transfer Protocol) ou através de plugins adicionais que podem ser
desenvolvidos e integrados ao Zabbix.

Conforme o site, é o software de nivel empresarial final projetado para disponibilidade e desempenho
de componentes de infraestrutura de Tl de monitoramento. Zabbix é open source e pode ser obtido sem
custos.

Sua funcionalidade de monitoramento em tempo real de alto desempenho significa que dezenas de
milhares de servidores, mdquinas virtuais e dispositivos de rede podem ser monitorados
simultaneamente.

Os dados de armazenamento, os recursos de visualizacdo estdo disponiveis por meio de sinteses, mapas,
graficos, telas e outros. Além disso, diversas formas de analisar os dados com a finalidade de alertar
estdo disponiveis. Limites aceitaveis para os dados de entrada podem ser definidos. Se esses limites
forem ultrapassados o Zabbix notifica, por e-mail, informando os administradores de rede sobre o atual
ou um problema em potencial.

Site

A ferramenta pode ser obtida no endereco:
http://www.zabbix.com.br/?gclid=CjwKEAjw7uKwBRDUlJvRo-
26rgMSJACbmSBhn8SFZMOIEMFR96N04i0j3YPniNIdJx6aQh7X5px93hoCszbw wcB

Veja figura abaixo.

€ = C |0 wwwzabbix
# Apps * Bookmarks

[ 5= 7 ABBIX

O que € Zabbi

Saiba mais ‘

Site do Zabbix.
Fonte: www.zabbix.com.br, 2015.
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Todos os dados coletados pelo Zabbix sdo armazenados em uma base de dados SQL (Structured Query
Language), permitindo a geragdo de relatdrios predefinidos e personalizados, e ainda a utilizagdo de
ferramentas especializadas para gerar relatérios. Entre os relatérios padrdo gerados pelo Zabbix, temos
os relatdrios de disponibilidade, de nivel de servicos, de trafego de rede e de utilizacdo de recursos,
como CPU (Central Processing Unit) e memoria.

Toda a configuracdo do Zabbix é realizada através de uma interface web limpa e amigavel. Os alarmes
sdo emitidos no console web do usuério, via recursos de dudio, mensagens eletrbnicas e/ou envio de
SMS (Short Message Service) para aparelhos celulares. O Zabbix permite a geracdo de graficos on-line e
oferece ao administrador a possibilidade de criar mapas personalizados da rede. A seguir imagem de
uma tela de monitoramento do Zabbix.

1.3 - Cacti

O Cacti é uma ferramenta de monitoragdo criada por lan Berry.

Surgiu como uma opg¢ao de frontend (interface grafica com o usudrio para interagir com programas) que
apresenta os graficos dos dados obtidos através de consultas SNMP ou de scripts. Esses dados sdo
armazenados pelo Round-Robin Database Tool (RRDTool).

O Cacti pode ser obtido no endereco http://www.cacti.net/, conforme figura abaixo.

€« C [ www.cactinet
i Apps * Bookmarks

cactl || forums | repository | documentation |

(AT o

d to hamess the pawer of RRDTool's data storage and graphing function
terface that makes sense for LAN-sized installations up to compl

fes a fast poller, advanced graph templating, multiple da
hundreds of devices.

Site do Cacti
Fonte: www.cacti.net, 2015.

RRDTool
E um software que armazena e mostra dados em série obtidos em um determinado periodo de

tempo.
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O Cacti disponibiliza um ambiente de configuracdo e operagao agraddvel e acessivel (interface web
escrita em PHP), com controle de acesso por nivel de usuario. As informacdes de configuracdo sdo
armazenadas em um banco de dados SQL. Sua arquitetura prevé a possibilidade de expansdo através de
plugins, que adicionam novas funcionalidades, tornando-o ainda mais completo.

O Cacti é muito usado em monitoramento de links WAN, por conta da sua facilidade na criacdo de
graficos para monitorar a banda nos links contratados por operadoras. Apesar dessa funcionalidade
importante, o Cacti pode ainda monitorar uma série de parametros importantes, como consumo de
CPU, memodria e espago em disco, entre outros. A sua capacidade de apresentar os dados de maneira
grafica o torna um excelente complemento para o Nagios na tarefa de monitoramento.

Viewing Graph ‘Localhost - Logged in Users*

Localhost - Logged in Users

. j |
oo

20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 1400 16:00 18:CO
B Users Current: 1 Average: 1 Maximum: 2

users
=
©

Duily (5 Minute Average)
Localhost - Logged in Users
20t
15

10

ueers

a.5

ao

27 28 20 30 oL 02 c3
W Users Current: L Average: 1 Maximum: 2

wm;,(i:nm;mmn}qo)
Imagem de monitoramento do Nagios.
Fonte: nagios, 2015.

Existe ainda uma versao facilitada, que oferece uma distribui¢do Linux com o Cacti pré-instalado. Ela se
chama CactiEZ e é uma boa opgdo para iniciantes que querem comegar rapidamente a utilizagdo da
ferramenta.

1.4 - Ntop

O Network Traffic Probe (Ntop) é uma ferramenta livre para analise de trafego de rede.

Possui um servidor HTTP (Hypertext Transfer Protocol) e HTTPS (Hypertext Transfer Protocol Secure)
nativo, que apresenta uma série de graficos do trafego e estatisticas da rede. Possui ainda um modo
interativo no console de texto.
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Principais objetivos do Ntop:
a) Monitoramento e medida do trafego;
b) Planejamento e personalizagdo da rede;

c) Detecgdo de violagGes na seguranca.

Com desenvolvimento iniciado em 1998 por Luca Deri, o Ntop opera nas plataformas Unix (incluindo
Linux, BSD, Solaris e MacOSX) e Microsoft Windows.

A coleta de informacdes é feita através da analise do trafego das informagdes que passam pelas
interfaces da rede local.

Principais caracteristicas do Ntop:
a) Suporte ao Cisco NetFlow/sFlow;
b) Identificacdo de sub-redes e seus usudrios;
c) Suporte ao WAP (Wireless Application Protocol);

d) Ordenacao de trafego.

A figura seguinte mostra a estrutura funcional do Ntop, seus mddulos e os itens que completam a
ferramenta:

a) Servidor web (HTPS/HTTPS);
b) Banco de dados (ODBC SQL) e

c) Protocolos (UDP/SNMP).
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O il @
HrjITTLPS I OE?(;?EI / UDP

ﬁ Maquina de Relatorio i Plugins g

R Analisador de Pacote @ Regras de Trafego +—p SNMP

& sniffer de Pacote
A

Estrutura funcional do Ntop

Fonte: Internet, 2015.

Nessa figura:

a) a maquina de relatdrio é um servidor web;

b) os plugins sdo resumidos no banco de dados e no protocolo de transporte;
c) o analisador de pacote é o Ntop;

III

d) as regras de trafego sao as regras do SNMP (Simple Network Management Protocol” ou “Protocolo

Simples de gerenciamento de redes”);
e) o investigador do pacote é um sniffer qualquer;

f) o cabo Ethernet é a tecnologia de rede que liga maquina que roda o Ntop.

2 - AVALIACAO DAS FERRAMENTAS

As ferramentas apresentadas podem ser classificadas em trés grupos:
a) de monitoragao de servigos, como Nagios e Zabbix;
b) especializadas na geragao de graficos, como Cacti e Zabbix;

c) de classificagao de trafego, como Ntop.

O Zabbix é uma ferramenta com algumas caracteristicas que permitem que ela seja classificada também
como ferramenta especializada na geracgdo de graficos, ainda que estes graficos possuam menos
recursos funcionais que os graficos do Cacti.

Quase todas as ferramentas mencionadas sdo faceis de instalar. A configuragdo do Nagios é a mais
complexa por exigir a manipulacdo de varios arquivos de texto. As demais ferramentas possuem
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interface web para configuracgdo, estando bem documentadas e com varios artigos de referéncia
publicados na internet.

Comparagao de caracteristicas das ferramentas.

Caracteristicas Nagios Zabbix Cacti Ntop
Open Source Sim Sim Sim Sim
Console web Sim Sim Sim Sim
Administracao web Nao Sim Sim Sim
Monitoramento de Sim Sim Via Plugin  Nao
servigos

Relatdrios de Sim Sim Via Plugin  Nao

disponibilidade

Coleta de dados SNMP Via Plugin  Sim Sim Nao
Monitoramento de Sim Sim Sim Nao
recursos

Mapas de rede Sim Sim Via Plugin  Trafego
Classificagao do trafego de Nao Via Plugin Via Plugin ~ Sim
rede

Coleta de Network Flows Nao Nao Nao Sim
Detecgdo de violagoes de Nao Nao Nao Sim
seguranga

Fonte: Peixinho, 2013.

2.1- Vantagens do Cacti

Dentre as opg¢des apresentadas, o Cacti foi escolhido para ser a ferramenta usada nesta disciplina, pelas
seguintes razdes:
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a) Ser simples de usar e adequado para um ambiente de laboratério;
b) Apresentar uma plataforma bem documentada;

c) Possuir um agente eficiente com possibilidade de expansao de caracteristicas (uso de registros
gerados por ferramentas externas);

d) Possuir arquitetura modular, que permite a integracdo de novos plug-ins;
e) Capacidade de gerar graficos;

f) Capacidade de coletar informacdes por consultas SNMP.

Apesar de as atividades praticas deste mddulo trabalhar apenas com a ferramenta disponivel no Packet
Tracer, o aluno esta convidado a experimentar as outras ferramentas. As instrucdes apresentadas neste
maodulo servem como ponto de partida para que o aluno seja capaz de instalar e configurar qualquer
uma das ferramentas apresentadas. Muitas delas possuem versdes pré-instaladas, em Live CDs, ou
distribuicGes Linux customizadas de facil instalacdo.

Foi visto que um dos aspectos mais importantes de uma rede de computadores é a auditoria para
assegurar que tudo esta dentro da conformidade, por isso vamos estudar as mensagens de log.

Elas registram tudo que ocorreu nos dispositivos da infraestrutura, desde alteracGes nas configuracdes,
registro de acessos, falha de protocolos, status das interfaces e outros. No 10S/Cisco as mensagens de
log sdo trazidas na prépria tela do console para o administrador (por padrdo) e armazenadas apenas em
memoria interna (buffer).

Isso ndo é suficiente para assegurar que posteriormente possam ser realizadas auditorias através da
verificacdo dos logs, entdo vamos configurar equipamentos da infraestrutura para encaminharem as
mensagens de log para uma fonte externa, por exemplo, um servidor de gerenciamento que esteja
executando o servico de syslog.

Existem varias solugdes no mercado para esse fim que podem ser pagas ou gratuitas e baseadas nas
mais diversas plataformas (Linux, Windows).

Outra sugestdo gratuita baseada em Linux, que o estudante pode instalar em casa para testar o
procedimento de configuracdo do redirecionamento das mensagens de log para um servidor externo via
syslog, é o JFFNMS (Just For Fun Network Management Station). Ele é uma solugdo completa de gestdo/
monitoracdo (network management station) que entende os principais protocolos utilizados para fins de
monitoramento e controle: SNMP, Syslog e TACACS.
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Para aqueles habituados com a instalagdo manual de aplicativos no Linux, sugerimos baixar o cédigo
fonte do aplicativo na pagina do projeto (http://www.jffnms.org/). Caso vocé seja usuario

Debian/Ubuntu, esse processo pode ser simplificado através do uso dos repositérios tradicionais.

Antes de instalar o JFFNMS, vocé ira precisar o MySQL e do Apache instalados na maquina, afinal o
sistema é todo acessado via web (apache) e as informagGes monitoradas tém que ser armazenados em
algum banco de dados (mysq]l).

Na figura abaixo vocés podem verificar o cenario que serd utilizado no exemplo. Trata-se de ambiente
bem simples em que temos (i) uma rede local (LAN), (ii) um roteador que iremos configurar para
encaminhar as mensagens de log.

[Roat] MNew Cluster Mowve Object Set Tiled Background

Router #show run 192, 163.0,20 1;‘24
Building configuration...

e _ 192.168.0.254/24
service timestamps log datetime msec —

service timestamps debug datetime msec l. === Falj0 Fa0, Fa0/1
no service password-encryption "'___'-"""
hostname Router 1841 2G50-24 Server-FT
interface FastEthernet0 0 R_1 oW 1 SV_NMS
ip address 192, 168,0,254 255,255, 255.0 -

logging trap debugging

logging 192, 168.0.201

Router#

Syslog com o Packet Tracer
Fonte: O Autor, 2015.

Clique aqui para visualizar o exercicio.

Clique aqui

Producdo: inserir como link a figura “Syslog com o Packet Tracer.pkt” anexa ao mddulo.

O procedimento de configuragdo do roteador (ou de um switch) para encaminhar todas as mensagens
de log (syslog) para um servidor externo é bastante simples e direto, bastando para tal a entrada das
seguintes linhas de comando, no caso no roteador R_1:

1. Router>enable

2. Router#configure terminal
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3. Router(config)#service timestamps debug datetime msec
4. Router(config)#service timestamps log datetime msec

5. Router(config)#logging 192.168.0.201

6. Router(config)#logging trap debugging

7. Router(config)#end

8. Router# show logging

Syslog logging: enabled (0 messages dropped, 0 messages rate-limited, 0 flushes, 0 overruns, xml
disabled, filtering disabled)

No Active Message Discriminator.

No Inactive Message Discriminator.

Console logging: level debugging, 4 messages logged, xml disabled, filtering disabled
Monitor logging: level debugging, 0 messages logged, xml disabled, filtering disabled
Buffer logging: disabled, xml disabled, filtering disabled

Logging Exception size (4096 bytes)

Count and timestamp logging messages: disabled

Persistent logging: disabled

No active filter modules.

ESM: 0 messages dropped

Trap logging: level debugging, 4 message lines logged

Logging to 192.168.0.201 (udp port 514, audit disabled,

authentication disabled, encryption disabled, link up), 2 message lines logged, 0 message lines rate-

limited,
0 message lines dropped-by-MD,
xml disabled, sequence number disabled

filtering disabled
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Router#

Nas linhas 3 e 4 roteador anexa a data/hora as mensagens de log, caso contrario ndo faria muito sentido
armazend-las em um servidor externo para realizacao de auditoria.

Na linha 5 as mensagens de log sdo direcionadas para o servidor que estara executando o servico syslog
de armazenamento das mensagens e na linha 6 indica-se que os avisos (warnings) também deverao ser
armazenados no servidor, ndo apenas mensagens de erro mais severas.

A Cisco trata as mensagens de log em 8 niveis diferentes (de 0 a 7), dependendo da severidade do
evento ocorrido. Esses niveis de mensagens de log sao:

0 -> Emergéncia
1-> Alerta

2 -> Critico
3->Erro

4 -> Aviso

5 -> Notificacado
6 -> Informagdo
7 -> Debug

Por padrao, todas as mensagens de severidade 0 a 3 (emergéncia, alerta, critico e erro) sdo
direcionadas para o servidor externo de log porque dizem respeito a eventos graves que comprometem
de alguma forma o funcionamento do sistema. Caso o administrador queira armazenar inclusive as
mensagens de menor severidade (valores maiores de 4 a 7) ele deve informar explicitamente na
configuracdo.

A linha 8 serve para verificar o status do cliente syslog que estd em execugdo no roteador configurado,
em que obterd uma saida com o resumo da quantidade de mensagens de log por categoria. Com o
roteador configurado e o servico JFFNMS em execucdo no servidor (NMS), o resultado é que através da
estacdo de gerenciamento é possivel acompanhar as mensagens de log de maneira mais centralizada
através da interface web. Bons testes com a ferramenta gratuita!

Vamos a mais um exemplo de configuragdo com o Packet Tracer do SysLog e do NTP (Network Time
Protocol).
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Seja o cendrio abaixo:

-
Cenario
Logical [Root] New Cluster
A = |
2 64,103.224,2/24
Strapir-PT
sv_pTP
1
1
REDE: 64.103.224.0/24
i
REDE: 10.0.1.0/24 ll
64,103.224.254/24
1
Fa0/0+
o,
i
K1) 5]
10.0.1, 254f24 10.0.1, 3]24 SEBMD,
Fal] m RNET
TFan- PT
Server P PCO
SV_SYSLOG REDE 1uu 1?0 1.0/30
RO/ ;
a, Fanf2 ZJ'SU — —
10.0.1.2/24 Faufs FEDJ'24 @ Sﬁ‘ﬂflfﬂf 1&,,__2'2"2“@ 10.0.2.1/24
"—-\__\ ¥ ry S
I e
Fa0, / 22\5.\;0 124 ﬂJ.l;’HTDP"'“L PC-PT \ Fa0/1 /La;tcp PT
Fa0/1 PCT = FaD/2 .
_— 28TT|  10.0.2.254/24 Fab/24 - L2
Laptop-PT R 1 2950-24 REDE: 10.0.2.0/24
L1 = sw_2

Configuracdo do SysLog e do NTP no Packet Tracer
Fonte: O Autor, 2015.

Clique aqui para visualizar o exercicio. Neste exercicio, vocé ativara e usard o servico de syslog (sistema
de registro) e o servico de ntp (network time protocol) de modo que o administrador de rede possa
monitorar a rede com mais eficiéncia.

Parte 1: configurar o servigo syslog
etapa 1: ative o servico syslog.
a. cligue no SV_SYSLOG e, em seguida, na guia services.

b. ative o servigo de syslog e mova a janela, para um lugar que no atrapalhe o seu cenario, para que
vocé possa monitorar a atividade (redimensione as janelas se necessario).

etapa 2: configure os dispositivos intermedidrios para usarem o servigo syslog.
a. configure R_1 para enviar eventos de log ao servidor SV_SYSLOG:
R1(config)# logging 10.0.1.254

b. configure SW_1 e SW_22 para enviar eventos de log ao servidor SV_SYSLOG:
SW_1(config)#logging 10.0.1.254.

SW_2(config)#logging 10.0.1.254.

c. configure SW_2 para enviar eventos de log para o enderego ip do servidor SV_SYSLOG.
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Parte 2: gerar eventos registrados

etapa 1: altere o status das interfaces para criar logs de eventos.

a. configure uma interface de loopback 0 em R_1 e, em seguida, desative-a.

b. desconecte os PCO e PC1. em seguida, ative-os novamente.

etapa 2: examine os eventos de syslog.

a. consulte os eventos de syslog. observagao: todos os eventos foram gravados, no entanto, os
timestamps estao incorretos.

b. cancele o log antes de passar para a proxima fase.

Parte 3: ajustar manualmente relégios dos switches

etapa 1: ajuste manualmente os reldgios nos switches SW_1 e SW_2 a data atual e a hora
aproximada. Por exemplo:

sw_1# clock set 16:47:00 out 15 2015

etapa 2: ative o servico de logging de data e hora nos switches.

configure SW_1 e SW_2 para enviar seu timestamp com logs que ele envia ao servidor SV_SYSLOG.
sw_1(config)# service timestamps log datetime msec

Parte 4: configurar o servigo ntp

etapa 1: habilite o servico ntp. Neste exercicio, supomos que o servi¢o ntp esteja hospedado em um
servidor de Internet publico. Se o servidor ntp for privado, a autenticacdo também podera ser usada.

a. cligue em sv_ntp, abra a guia services do servidor ntp.
b. ative o servigo ntp e observe a data e hora exibida.

etapa 2: ajuste automaticamente o reldgio automatico no roteador em R_1 para a data e hora de
acordo com o servidor ntp.

R_1(config)# ntp server 64.103.224.2
etapa 3: ative o servico de logging de data e hora do roteador.
configure R_1 para enviar seu timestamp com logs que ele envia ao servidor syslog.

Parte 5: verificar os logs de data e hora
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etapa 1: altere o status das interfaces para criar logs de eventos.
a. ative novamente e, em seguida, desative a interface de loopback 0 em R_1.
b. desconecte os laptops L_1 e L_2. em seguida, ative-os novamente.

etapa 2: examine os eventos de syslog. Consulte os eventos de syslog. Observacdo: todos os eventos
foram gravados e os timestamps estdo corretos como configurados. R_1 usa as configura¢Ges do
relégio do servidor ntp, e SW_1 e SW_2 usam as definicdes do relégio configuradas por vocé na parte
3.

fim do exercicio.

Clique aqui

Producéo: inserir como link a figura “Servidor de log no PT_Config_SysLog NTP1.pkt” anexa ao
modulo.

3 — EXERCICIO

Nas atividades deste cenadrio, serdo configurados os servicos essenciais de gerenciamento de hosts em
uma rede, como servico de logs centralizado, servico de sincronizacdo de relégio e monitoramento dos
servicos e recursos dos sistemas.

Logical [Root] MNew Cluster Move Obj
< Servidor WEB
~—(Q¥ zgruwu Tu.z Servidor WEB 192.168.0.2
Servidor LOG Usuério
190.16.1.1 ,
Fa0
Server-PT FEDD T
Serverl StFa0ir-PT bls
Serderd
200.0.10.1 REDEENTERHA REDE INTERNA
Fa0 Fai/1
= ; I’f
gl e Faort SR Fa0/3 192.168.0.1
PCO OB o 101621 =zme  Fanjo Fa)- Fan/2, Fal ! e
2050-24 IG-S‘e'D"Jth’_"—_ﬁSEmm ;4,_.—__‘-_ ,
Switchl 2811 fagfo 2950-24 —PC-PT
Cluster0 Routerp 192.168.0.25% Switcho DTI

Servidor de log no Packet Tracer
Fonte: O Autor, 2015

Neste exercicio, o aluno vai configurar um repositério de Syslog em um servidor da DMZ e enviard os
logs dos demais servidores para esse servidor.

© 2015 - AIEC - Associagéo Internacional de Educagdo Continuada

34




O objetivo desta atividade é fazer o aluno aplicar os conceitos de repositério de logs de uma rede e
preparar o ambiente para os servigos seguintes, que serdo configurados durante o curso, para tanto use
o “script” abaixo.

Parte 1: configurar o servigo syslog

etapa 1: ative o servico syslog, no servidor LOG.

etapa 2: configure os dispositivos intermedidrios para usarem o servigo syslog.
a. configure Router0 2811para enviar eventos de log ao servidor SV_SYSLOG.

b. configure SW_0 e SW_1 para enviar eventos de log ao servidor SV_SYSLOG.

Parte 2: gerar eventos registrados

etapa 1: altere o status das interfaces para criar logs de eventos.

a. configure uma interface de loopback 0 no Router do Cluster 0 e, em seguida, desative-a.
b. desconecte os PCO e PC2. em seguida, ative-os novamente.

etapa 2: examine os eventos de syslog.

a. consulte os eventos de syslog.

b. cancele o log antes de passar para a proxima fase.

Parte 3: ajustar manualmente reldgios dos switches

etapa 1: ajuste manualmente os relégios nos switches SW_0 e SW_1 a data atual e a hora
aproximada.

etapa 2: ative o servico de logging de data e hora nos switches.
configure SW_0 e SW_1 para enviar seu timestamp com logs que ele envia ao servidor LOG.
Parte 4: configurar o servigo ntp

etapa 1: habilite o servigo ntp. Neste exercicio, supomos que o servigo ntp esteja hospedado em um
servidor de Internet publico (Servidor WB 200.0.10.2).

etapa 2: ajuste automaticamente o relégio automatico no roteador Router0-2811 para a data e hora
de acordo com o servidor ntp.

etapa 3: ative o servico de logging de data e hora do roteador.
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configure Router0-2811 para enviar seu timestamp com logs que ele envia ao servidor LOG.
Parte 5: verificar os logs de data e hora

etapa 1: altere o status das interfaces para criar logs de eventos.

a. ative novamente e, em seguida, desative a interface de loopback 0 no Router do ClusterO.
b. desconecte os laptops L_1 e L_2. em seguida, ative-os novamente.

etapa 2: examine os eventos de syslog. Consulte os eventos de syslog.

Faga um relatério do que observou.

Clique aqui

Producdo: inserir como link a figura “Servidor de log no PT_Config_SysLog NTP2.pkt” anexa ao
modulo.

RESUMO

As ferramentas de monitoramento sdo um subconjunto do universo de ferramentas de gerenciamento
focadas na obtencgao de informacgdes sobre elementos de infraestrutura de TI.

O Nagios é uma ferramenta de gerenciamento que monitora os elementos e servigos de rede. Ele
permite que vocé faga um gerenciamento da infraestrutura de Tl de sua instituicdo. Os dados sdo
coletados através de testes que simulam o funcionamento de aplicagdes. O grande destaque dessa
ferramenta é a possibilidade de classificagdo de grupos de usudrios para receber relatérios e alertas do
sistema.

O Zabbix é uma ferramenta de gerenciamento que monitora os elementos e servigos de rede. Os dados
sdo coletados através de consultas ao SNMP (Simple Network Management Protocol), de ferramentas
de testes que simulam o funcionamento das aplicagdes FTP (File Transfer Protocol), SSH (Secure Shell),
HTTP (Hypertext Transfer Protocol) ou através de plugins adicionais que podem ser desenvolvidos e
integrados ao Zabbix.

O Cacti é uma ferramenta de monitoragdo que surgiu como uma opgao de frontend (interface grafica
com o usuario para interagir com programas) que apresenta os graficos dos dados obtidos através de
consultas SNMP ou de scripts. O Cacti disponibiliza um ambiente de configuracdo e operagdo agradavel
e acessivel (interface web escrita em PHP), com controle de acesso por nivel de usuario. O Cacti é muito
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usado em monitoramento de links WAN, por conta da sua facilidade na criacdo de graficos para
monitorar a banda nos links contratados por operadoras.

O Network Traffic Probe (Ntop) é uma ferramenta livre para andlise de trafego de rede. Possui um
servidor HTTP (Hypertext Transfer Protocol) e HTTPS (Hypertext Transfer Protocol Secure) nativo, que
apresenta uma série de graficos do trafego e estatisticas da rede.

As ferramentas apresentadas podem ser classificadas em trés grupos:
a) de monitoracdo de servigos, como Nagios e Zabbix;

b) especializadas na geracao de graficos, como Cacti e Zabbix;

c) de classificacdo de trafego, como Ntop.

Quase todas as ferramentas mencionadas sdo faceis de instalar. A configuragdo do Nagios é a mais
complexa por exigir a manipulacao de varios arquivos de texto. As demais ferramentas possuem
interface web para configuracdo, estando bem documentadas e com varios artigos de referéncia
publicados na internet.

Vimos, também, trés exercicios feitos no Packet Tracer, acerca de um servidor de logs, ntp e Syslog.

UNIDADE 2 — SERVICOS BASICOS DE SEGURANCA |
MODULO 3 — DETECCAO E PREVENGCAO DE INTRUSOS

1 - SISTEMAS DE DETECCAO DE INTRUSOS (IDS)

Vimos anteriormente como estabelecer um perimetro para proteger uma rede interna dos perigos da
internet e de outras redes publicas, incluindo a criagdo de uma DMZ para prover servigos publicos.

Apesar de ser uma técnica bastante eficiente, existe a possibilidade de nossas defesas serem atacadas e
vencidas. Lembre-se: ndo existe sistema 100% seguro e isso sempre vai existir. Para minimizar esse
problema existe a detec¢ao e a prevencao de intrusos, que consiste no monitoramento constante de
diversos elementos, como segmentos de rede, sistemas operacionais e aplica¢gdes.

Através desse monitoramento constante, podemos tomar uma a¢do caso alguma atividade suspeita seja
detectada, que pode ser desde um alerta para o administrador de seguranca até o bloqueio temporario
ou permanente do atacante.

Considera-se um IDS (Intrusion Detection System), em conjunto com um firewall, como uma aplicagdo
do principio de defesa em profundidade. Uma ferramenta IDS serve basicamente para nos trazer
informacdes sobre nossa rede, tais como:

e Quantas tentativas de ataques a rede sofre por dia;
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e Qual tipo de ataque foi usado;
e Qual a origem dos ataques.
E vocé, o que entende por deteccdo e prevencdo de intrusos?

Veja aqui uma possivel resposta.

Veja aqui

Deteccao de intrusos é a identificacdo de uma requisicao ou atividade maliciosa que pode causar
danos na rede de computadores e prevencdo é bloquear a atividade maliciosa para impedir que a
mesma cause dano na rede de computadores.

Sistema de detecgdo de intrusos ou Sistema de deteccdo de intrusdo (Intrusion detection

system - IDS) refere-se aos meios técnicos de descobrir em uma rede acessos ndo autorizados que
podem indicar a agdo de um cracker ou até mesmo de funcionarios mal intencionados (atividade
maliciosa).

De modo simples, um IDS é uma ferramenta capaz de detectar atividade maliciosa através do
monitoramento constante de um segmento de rede ou de chamadas de sistema em um sistema
operacional.

Existem diversos IDS no mercado com componentes e funcionamento distintos, porém normalmente
encontramos os seguintes componentes em um IDS:

Sensor

Responsavel por coletar informagdes sobre a rede, sistema operacional ou aplicagao, para ser
utilizado como parametro de entrada para o sistema de deteccdo.

Engine

Responsavel por analisar as informagées coletadas e comparar com um padrdo conhecido, para
assim, determinar se € um evento normal ou malicioso. Algumas engines trabalham com elementos
mais deterministicos, como assinaturas de ataque. Outras trabalham com redes neurais e sistemas
estatisticos, e podem detectar ataques desconhecidos.
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Console

Interface para o administrador configurar o funcionamento da ferramenta.

Esses componentes podem estar em uma Unica maquina (centralizados) ou distribuidos.

Existem ainda diferentes tipos de IDS de acordo com o modo de funcionamento, local e forma de
atuacdo frente a um ataque que serao vistos a seguir.

03
2 — CLASSIFICACOES DOS IDS

Os IDS podem ser classificados conforme ao modo de funcionamento, ao local de atuagao e a forma de
atuagdo, conforme veremos a seguir.

Quanto ao modo de funcionamento, podem ser:

Detector de anomalias Detector de mau uso

Utiliza alguma funcdo estatistica ou rede neural para E o modo mais utilizado atualmente. Possui

definir um perfil de utilizacdo normal da rede em uma funcionamento parecido com o de um antivirus.

etapa de aprendizado. Em seguida, analisa Através de um conjunto de assinaturas previamente
constantemente o padrdo atual com o aprendido. configuradas, o IDS monitora o ambiente em busca de
Caso ocorra algum desvio acima de um limiar, eventos que coincidam com alguma assinatura. Possui
considera que houve uma tentativa de intruséo. Essa baixo indice de falsos positivos caso as assinaturas
técnica tem a vantagem de possibilitar a deteccéo de sejam de boa qualidade. Ndo detectam ataques
atagues desconhecidos, mas pode gerar falsos desconhecidos e dependem de atualizacdo das
positivos e ndo é capaz de saber o ataque especifico assinaturas por parte do fabricante ou da

em acéo. comunidade.

04

Quanto ao local de atuagdo, podem ser:

Baseados em host (HIDS) Baseados em redes (NIDS)

Agem em cima de um segmento de rede. Sao
instalados em uma maguina que faz parte do
segmento de rede. Monitoram o trafego no segmento
de rede do qual a interface de monitoramento faz
parte. Os IDSs de rede sdo chamados de NIDS. Um
NIDS é capaz de detectar atividade suspeita em uma
rede inteira que se encontra atras dele, porém, como
age no nivel do sistema operacional, um HIDS é capaz
de obter informacdes mesmo que elas ndo trafeguem
pela rede. Em arquiteturas reais, &€ muito comum a
combinacdo de NIDS e HIDS de modo a obter uma
protecdo mais completa.

Agem em cima de uma Unica maquina. Normalmente
sdo instalados na prépria maquina que se deseja
proteger e monitoram chamadas do sistema
operacional ou atividades de uma aplicacéo especifica.
Comumente chamados de Host-based IDS (HIDS).

© 2015 - AIEC - Associagéo Internacional de Educagdo Continuada

39




119 — Redes e Seguranca de Sistemas | Unidade 02

Quanto a forma de atuagdo, podem ser:

h 4

Agem apds um evento malicioso. Podem
inserir regras em um firewall acoplado ou
tentar encerrar a conexdo utilizando
pacotes falsificados. E importante
ressaltar que, em alguns ataques, a
reacdo pode ser tardia demais. Existem
atagues em que um pacote é suficiente
para causar algum tipo de estrago.
Nesses casos, no momento em que o
IDS reagir ao ataque, sera tarde demais.

. 4

N&o causam nenhuma alteracdo no
ambiente. Fazem apenas registros dos
eventos e notificagbes para os
administradores. Uma vantagem de um
IDS passivo € que ele ndo causa
nenhuma interrupcdo na rede caso falhe,
poréem o trafego malicioso deixara de ser
detectado. Aqui temos uma aplicagado
inversa do principio de fail safe.

05

h 4

Agem ativamente em caso de
evento malicioso. Os sistemas
ativos sdo chamados de Sistemas
de Prevencdo de Intrusos ou IPS.

3 - SISTEMA DE PREVENCAO DE INTRUSOS (IPS)

06

O IPS (Intrusion Prevention System) se diferencia do IDS pelo fato de ser ativo, ou seja, interfere

diretamente nos eventos que passam por ele. Diferentemente o IDS, que é passivo, apenas monitora os

eventos sem neles interferir.

O IPS é complemento do IDS, pois bloqueia a intrusdo. Ele detecta e bloqueia a invasao.

Os IPSs mais comuns sdo os de rede, que atuam em cima do trafego de rede.

Na figura abaixo, podemos diferenciar um IDS de um IPS, por meio da sua localizacdo na rede.

DMz

C INTERNET

.

irs ©

Public Servers

?,.o

R

Gerenciamento de
Firewalls e IPS

Posicionamento do IDS e do IPS

Fonte: Internet, 2015.

'...-V
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Na imagem podemos perceber que o trafego passa diretamente pelo IPS (3), de modo que o sistema
pode optar por nao transmitir um trafego adiante, caso suspeite que seja malicioso. Esse
comportamento é diferente do comportamento do IDS (1), que apenas monitora o trafego. Mesmo que
o IDS tome uma agdo, essa sera reativa, pois ndo vai interferir no trafego da rede. Veja que o firewall (2)
encontra-se entre o IDS e o IPS.

Uma vantagem dos IPSs é a possibilidade de bloquear um ataque a partir do seu primeiro pacote, o que
pode ser fundamental para mitiga-lo, visto que em alguns ataques, basta um pacote para que o ataque
seja bem-sucedido (lembre-se do ping da morte).

Uma desvantagem do IPS é a sua necessidade de capacidade de processamento suficiente para analisar
todos os pacotes que passam por ele, o que pode causar atrasos em casos de redes muito
sobrecarregadas; isso ndo ocorre no IDS, que é passivo. Um IDS sobrecarregado, porém, ndo consegue
analisar todos os pacotes que passam por ele, de modo a se tornar um IDS estatistico, pois analisa
apenas uma porcentagem do trafego.

Em muitos IPSs comerciais, o fabricante indica a taxa de transferéncia maxima (troughput) que um
determinado IPS é capaz de suportar.

Outra caracteristica importante a ser considerada em um IPS é a agdo em caso de falha. Um IPS onde
ocorreu uma falha pode bloquear ou liberar todas as conexdes que passam por ele. Essa decisdo é
capciosa e complexa, pois liberar todas as conexdes pode permitir que um atacante acesse a rede
protegida, e bloquea-las pode causar um problema de disponibilidade.

Entdo, como podemos diferenciar um IPS de um IDS?

Veja a resposta.

Veja a resposta

O IDS somente detecta a intrusdo, porém ndo bloqueia a mesma. O IPS detecta e bloqueia a invasao.
O IDS é reativo e o IPS é ativo.

4 —-HIDS ENIDS
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O HIDS (Host Intrusion Detection Systems) ou Sistema Hospedeiro de Detecg¢do de Intrusos é um
sistema computadorizado de segurancga de rede utilizado para protec¢ao contra virus, spyware,
malware e outros tipos maliciosos de arquivo. S3o instalados em certos pontos de interse¢do, como
servidores e roteadores.

HIDS agem em uma maquina especifica realizando:
a) Monitoramento;

b) System calls;

c) Logs de aplicagao;

d) Modificacdo em arquivos;
e) Criacdo de processos.
Exemplos de programas HIDS:
a) OSSEC;

b) SAMHAIN;

c) Tripwire;

d) Osiris.

Na maior parte dos casos, quando se fala em IDS, refere-se aos sistemas de detec¢ao de intrusos
baseados em rede (NIDS), que sdo mais comuns.

Um NIDS - sistema baseado em rede é capaz de monitorar um segmento de rede e detectar trafego
malicioso destinado a qualquer maquina que se encontre atras do segmento monitorado, criando
uma protecdo mais abrangente, porém limitada a informacgdes obtidas através de pacotes enviados
na rede.

Como complemento aos NIDSs, existem sistemas de detec¢do que agem em uma maquina especifica,
monitorando elementos como chamadas ao sistema (system calls), logs de aplicacdo, modificacdo em
arquivos ou registros, criacdo de processos, entre outros, por exemplo, os HIDS (Host Intrusion
Detection Systems).
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. ': Fique Os HIDS protegem apenas a maquina onde estejam instalados, porém sdo
| capazes de obter informacdes que nao trafegam na rede.
Atento!

Existem diversos tipos de HIDSs. Os mais simples monitoram questdes simples de um ambiente
computacional, como alteracées em arquivos, uso excessivo de CPU, meméria etc. Outros, mais
complexos, se instalam como drivers ou mdédulos do kernel, monitorando elementos de baixo nivel no
sistema operacional, como chamadas ao sistema e acesso fisico ao disco, entre outros.

E comum a combinacdo de NIDS e HIDS em uma rede, de modo a monitorar tanto a rede, quanto as
aplicacoes e sistemas operacionais.

As tecnologias de IDS atualmente estdo bastante sedimentadas, de modo que existem diversas
ferramentas, livres e comerciais. Nesta disciplina recomendaremos o Snort, considerado um dos
melhores IDS open source do mercado.

5-SNORT

O SNORT é uma ferramenta NIDS, open-source, desenvolvida por Martin Roesch. Tornou-se popular
por sua flexibilidade nas configuracdes de regras e constante atualizacdo frente as novas ferramentas
de invasdo. Tem estrutura modular altamente customizdvel com plugins, disponivel em diversas
plataformas (arquitetura modular).

Outro ponto forte desta ferramenta é o fato de ter o maior cadastro de assinaturas, ser leve, pequeno,
fazer escaneamento do micro e verificar anomalias dentro de toda a rede ao qual seu computador
pertence.

€ > C 3 ity —
Apps * Dookmarks
: 53 | Boamen A Posmiexis

Snort 2976 is now available
Figura 18: Site do Snort
Fonte: www.snort.org, 2015.
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Como o SNORT é baseado em assinaturas com plugin estatistico (SPADE), é necessario que ele seja
constantemente atualizado para continuar eficaz.

Por ter o codigo-fonte aberto, o Snort foi portado para plataformas como Linux e Windows. A figura a
seguir apresenta os diferentes componentes do Snort, desde a captura do pacote na rede até o registro
de um alerta ou log.

r——t
Network ——
e H .
3 ——" Sniffer Preprocessor D;te(ftlon
Backh — ngine
—_— - —
Log Files/
Ragkels m N T Database

A Bules’

Figura 19: Componentes do Snort.
Fonte: Internet, 2015.

Na figura acima o Network Backbone é a nossa Internet de onde chegam os pacotes (Packets) que
passam por um decodificador de pacote simbolizado pelo Sniffer. O decodificador de pacote é
responsavel pela obtencdo dos pacotes no segmento de rede monitorado. Os preprocessadores
(Preprocessor) realizam diversos tipos de processamento em cima dos pacotes, com o objetivo de obter
trafego normalizado. Questdes como fragmentagdo, uso de codificagdes diferentes e ofuscagdo de
pacotes sao tratadas nessa etapa.

Em seguida, o Detection Engine é responsavel por compilar as regras (assinaturas) e testar os pacotes
contra essas regras. O registro e sistema de alerta gera os registros do Snort e envia os alertas. Por fim,
os modulos de saida exportam os alertas e registros para um arquivo ou banco de dados (Log
Files/Database).

O Snort possui uma estrutura modular altamente personalizavel, onde diversos plugins e programas
acessdrios podem ser usados para expandir suas funcionalidades, tais como a possibilidade de reagir a
um alerta, a atualizacdo automatica das suas assinaturas e o gerenciamento de diversos sensores
espalhados em uma ou mais redes.

Através da arquitetura modular do Snort, é possivel a geracdo de alertas
[ * . .
- quue em arquivos texto, bases de dados, entre outros. Em conjunto com os
» g alertas, é possivel ainda o armazenamento dos pacotes que causaram
A"'enfo. um determinado alerta, o que é importante para se determinar se um
alerta é legitimo, ou se é um falso-positivo.
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Ha programas auxiliares ao Snort, que geram alertas em formatos mais Uteis para um administrador, tais

como:
e  BASE (Basic Analysis and Security Engine),
e Sguil (The Analyst Console for Network Security Monitoring) e
e (OSSIM, considerado um SIEM (Security Information and Event Management ).

O OSSIM é um conjunto de ferramentas integradas, com um console grafico completo. Muitas das
ferramentas presentes no OSSIM foram ou serdo apresentadas neste curso, como Snort, Nessus, Ntop e
Nagios. O interessante do OSSIM é que ele é disponibilizado como uma imagem ISO, com todos os
componentes instalados automaticamente, bastando apenas a sua inicializacdo através dessa ISO.

SIEM

Um SIEM é uma ferramenta centralizada de seguranca, com o objetivo de concentrar as informacgées

de seguranca em uma Unica ferramenta.

Abaixo temos um exemplo de alerta gerado pelo Snort. A explicacdo de cada linha segue abaixo.

[**][1:2001669:2] BLENDING-EDGE Web Proxy Get Request[**] [Classification: Potentially Bad
Traffic][Priority 2]

09/22-04:09:54.54.944632 192.168.1.1:64570-> 192.168.2.33:80
TCP TTL:108 TOS:0x0 ID:17008 IpLen: 20 DgmLen: 454 DF
**EAP***Seq: 0x478a75AC Ack: 0x4F338167 Win: 0x40B0 Tcplen: 20

[Xref=>http://cve.mitre.org/cgi-bin/cvename.cgi?name=2000-0951]
[Xref=>http://www.secutiryfocus.com/bid/1756] [Xref=>http://www.whitehats.com/info/IDS474]

Onde:
a) 2001669 = Gerador da regra (GID);
b) 2 =Cddigo da regra (SID);

c) BLENDING-EDGE = Revisao;
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d) Web Proxy Get Request[**] [Classification: Potentially Bad Traffic][Priority 2] = Descri¢do do
alerta + classificagdo + prioridade;

e) 09/22-04:09:54.54.944632 192.168.1.1:64570-> 192.168.2.33:80 = Timestamp + IP + portas;
f) ***AP***Seq: 0x478a75AC Ack: 0x4F338167 Win: 0x40B0 TcpLen: 20 = Parametros de rede;

g) [Xref=>http://cve.mitre.org/cgi-bin/cvename.cgi?name=2000-0951],
[Xref=>http://www.secutiryfocus.com/bid/1756],
[Xref=>http://www.whitehats.com/info/IDS474] = Referéncias.

Na préoxima etapa do nosso estudo, veremos como instalar, configurar e extrair as informacoes
necessarias do Snort.

RESUMO

Vimos anteriormente como estabelecer um perimetro para proteger uma rede interna dos perigos da
internet e de outras redes publicas, incluindo a criagdo de uma DMZ para prover servigos publicos.

Através desse monitoramento constante, podemos tomar uma ac¢do caso alguma atividade suspeita seja
detectada, que pode ser desde um alerta para o administrador de seguranca até o bloqueio temporario
ou permanente do atacante.

Considera-se um IDS (Intrusion Detection System), em conjunto com um firewall, como uma aplicacdo
do principio de defesa em profundidade.

Um IDS consiste em uma ferramenta capaz de detectar atividade maliciosa através do monitoramento
constante de um segmento de rede ou de chamadas de sistema em um sistema operacional. Possui os
seguintes componentes: Sensor, Engine e Console. Esses sistemas podem ser Centralizados ou
Distribuidos.

Quanto ao modo de funcionamento eles podem ser de: a) Detector de anomalias e b) Detector de mau
uso.

Quanto ao local de atuagdo: a) Baseados em host (HIDS) e b) Baseados em redes (NIDS)
Quanto a forma de atuacdo: a) Reativos; b) Passivos e c) Ativos.

O IPS (Intrusion Prevention System) se diferencia do IDS pelo fato de ser ativo, ou seja, interfere
diretamente nos eventos que passam por ele. Diferentemente o IDS, que é passivo, apenas monitora os
eventos sem neles interferir. Os IPSs mais comuns sdo os de rede, que atuam em cima do trafego de
rede.

© 2015 - AIEC - Associagéo Internacional de Educagdo Continuada

46




119 — Redes e Seguranca de Sistemas | Unidade 02

HIDS agem em uma maquina especifica realizando: a) Monitoramento; b) System calls; c) Logs de
aplicacdo; d) Modificagdo em arquivos; e) Criacdo de processos.

Na maior parte dos casos, quando se fala em IDS, refere-se aos sistemas de deteccdo de intrusos
baseados em rede (NIDS), que sdo mais comuns. Um sistema baseado em rede é capaz de monitorar um
segmento de rede e detectar trafego malicioso destinado a qualquer maquina que se encontre atrds do
segmento monitorado, criando uma protecdo mais abrangente, porém limitada a informacgées obtidas
através de pacotes enviados na rede.

Como complemento aos NIDSs, existem sistemas de deteccdo que agem em uma maquina especifica,
monitorando elementos como chamadas ao sistema (system calls), logs de aplicacdo, modificacdo em
arquivos ou registros, criacdao de processos, entre outros, por exemplo, os HIDS.

Esses sistemas sdo chamados de HIDS (Host Intrusion Detection Systems). Um HIDS protege apenas a
madquina onde esteja instalado, porém é capaz de obter informacdes que nao trafegam na rede.

Snort é NIDS open source baseado em assinaturas com plugin estatistico (SPADE). Tem estrutura
modular altamente customizavel com plugins, disponivel em diversas plataformas (arquitetura
modular).

Através da arquitetura modular do Snort, é possivel a geragdo de alertas em arquivos texto, bases de

dados, entre outros. Em conjunto com os alertas, é possivel ainda o armazenamento dos pacotes que
causaram um determinado alerta, o que é importante para se determinar se um determinado alerta é
legitimo, ou se é um falso-positivo.

UNIDADE 2 — SERVICOS BASICOS DE SEGURANCA |
MODULO 4 — SNORT

1 — OBTENCAO DO SNORT PARA O LINUX

No caso do Linux, a propria distribuicdo Debian, recomendada para que cada um instale na maquina
propria, prové o Snort ja compilado, de modo que basta uma conexdo com a internet e dois comandos
para instalar a parte bdsica do Snort:

apt-get update

apt-get install snort

O primeiro comando atualiza a base de pacotes do Debian e o segundo comando efetivamente instala a
ultima versdo do Snort disponivel. E importante ressaltar que o Debian nem sempre disponibiliza as
Ultimas versdes dos programas, pois os desenvolvedores possuem um rigido processo de inclusdo de
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novas versoes, de modo que a versao disponibilizada normalmente é inferior a Ultima versao disponivel
no site.

Caso o aluno necessite de uma versdo mais atualizada, recomenda-se utilizar o conjunto de pacotes
unstable ou utilize outra distribuicdo com atualizagdes mais frequentes, como o Ubuntu (por questdo de
conhecimento a que recomendo).

Caso tudo corra bem, teremos o seguinte resultado: clique aqui

Algumas das instrucées podem aparecer diferentes das obtidas aqui.

Clique aqui

Jksobue:~# apt-get install snort

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:

libcompress-raw-zlib-perl libcompress-zlib-perl libfont-afm-per
libhtml-format-perl libhtml-parser-perl libhtml-tagset-perl
libhtml-tree-perl libio-compress-base-perl libio-compress-zlib-perl libltd|3
libmailtools-perl libmysqlclient15o0ff libpcap0.8 libprelude2
libtimedate-perl liburi-perl libwww-perl mysql-common oinkmaster
snort-common snort-common-libraries snort-rules-default

Suggested packages:

libio-socket-ssl-perl snort-doc

The following NEW packages will be installed:

libcompress-raw-zlib-perl libcompress-zlib-perl libfont-afm-perl
libhtml-format-perl libhtml-parser-perl libhtml-tagset-perl
libhtml-tree-perl libio-compress-base-perl libio-compress-zlib-perl libltdI3

libmailtools-perl libmysqlclient15o0ff libpcap0.8 libprelude2
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libtimedate-perl liburi-perl libwww-perl mysql-common oinkmaster snort
snort-common snort-common-libraries snort-rules-default

0 upgraded, 23 newly installed, 0 to remove and 0 not upgraded.
Need to get 5314kB of archives.

After this operation, 18.3MB of additional disk space will be used.
Do you want to continue [Y/n]? Y

[...]

Fetched 5314kB in 7s (737kB/s)

Preconfiguring packages ...

Selecting previously deselected package mysgl-common.

(Reading database ... 19042 files and directories currently installed.)
[...]

Processing triggers for man-db ...

Setting up mysgl-common (5.0.51a-24+lenny4) ...

Setting up libmysgqlclient150ff (5.0.51a-24+lenny4) ...

Setting up libpcap0.8 (0.9.8-5) ...

Setting up libltdI3 (1.5.26-4+lenny1) ...

Setting up libprelude2 (0.9.18.1-1) ...

Setting up snort-common-libraries (2.7.0-20.4) ...

Setting up snort-rules-default (2.7.0-20.4) ...

Setting up snort-common (2.7.0-20.4) ...

Setting up snort (2.7.0-20.4) ...

Stopping Network Intrusion Detection System : snortNo running snort instance found (warning).
Starting Network Intrusion Detection System : snort (ethO no /etc/

snort/snort.eth0.conf found, defaulting to snort.conf ...done).
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Setting up libcompress-raw-zlib-perl (2.012-1lennyl) ...
Setting up libio-compress-base-perl (2.012-1) ...
Setting up libio-compress-zlib-perl (2.012-1) ...
Setting up libcompress-zlib-perl (2.012-1) ...
Setting up libfont-afm-perl (1.20-1) ...

Setting up libhtml-tagset-perl (3.20-2) ...

Setting up liburi-perl (1.35.dfsg.1-1) ...

Setting up libhtml-parser-perl (3.56-1+lenny1) ...
Setting up libhtml-tree-perl (3.23-1) ...

Setting up libhtml-format-perl (2.04-2) ...
Setting up libtimedate-perl (1.1600-9) ...

Setting up libmailtools-perl (2.03-1) ...

Setting up libwww-perl (5.813-1) ...

Setting up oinkmaster (2.0-2) ...

Jksobue:~#

Algumas partes do resultado da instalagdo (representadas pelas linhas contendo [...]) foram suprimidas
por questdo de tamanho. Ao final da execu¢do do comando, o Snort estara instalado e executando.
Durante a instalagdo serd perguntado o endereco da rede local, que correspondera ao parametro
HOME_NET. Esse parametro é importante, pois o trafego que nao se originar ou tiver como destino essa
rede serd ignorado pelo Snort.

Caso queira monitorar todo o trafego que passa pela interface de captura do IDS, configure HOME_NET
como 0.0.0.0/0.

Com o Snort instalado, podemos verificar se esta em execugao utilizando o comando ps no Linux:

Jksobue:/var/log/snort# ps aux | grep snort
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3305 26.6 58.1 174664 149108 ?  S<s 03:54 5:11 / usr/sbin/snort -m 027 -D -d -

/var/log/snort -u snort -g snort -c / etc/snort/snort.conf -S HOME_NET=[172.16.1.0/24] -i ethO

Verifique que uma série de parametros é repassada para o Snort automaticamente, por conta da

instalacdo do Snort no Debian (Ubuntu). Os principais serdo descritos a seguir.

Caso tenha interesse em outros parametros do Snort, o comando man snort apresenta uma descri¢ao

de todos os parametros existentes.

Alguns desses parametros podem ser ajustados no arquivo /etc/default/snort. Para controlar a execugdo

do servico do Snort, podemos utilizar os seguintes comandos:

a) /etc/init.d/snort stop — encerra o Snort.

b) /etc/init.d/snort start — inicia o Snort.

c)

/etc/init.d/snort restart — reinicia o Snort (aplica mudancas no arquivo de configuragdo).

a)

Parametros

-D: modo daemon, executa o Snort como um servico, de modo que ele ficard em constante
execucdo até que seu processo seja finalizado.

-d: instrui o Snort a incluir os dados da camada de aplicagdo no pacote que sera registrado.

-I: indica o diretério onde os logs do Snort serdo armazenados. No acaso, o diretério
/var/log/snort contera os registros de alertas e pacotes.

-u: indica o usuario que sera utilizado para executar o Snort. Conforme o principio do menor
privilégio, ndo se recomenda que o Snort seja executado com direitos de administrador
(root).

-g: indica o grupo utilizado para executar o processo do Snort.
-c: indica o caminho do arquivo de configuracao.

-S: varidvel=valor ajusta a variavel para o valor definido. Permite alteragdao em linha de
comando de parametros do arquivo de configuragdo. Na execucdo acima, o parametro esta
ajustando a varidvel HOME_NET para o valor 172.16.1.0/24, definido durante a instalagdo.

-i: indica a interface que serad utilizada para a captura de trafego.
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2 - CONFIGURACAO DO SNORT

A configuracdo do Snort reside no arquivo /etc/snort/snort.conf. Esse arquivo é extenso e contém uma
série de parametros de configuracdo do Snort.

Para efeito da disciplina, serdo vistos alguns pardametros mais importantes. O aluno que desejar se
aprofundar mais a respeito dos parametros de configuracdo do Snort pode buscar mais informacdes no
manual da ferramenta.

a) Variaveis (var) — configuram parametros do Snort, como a rede local, a rede externa, os servidores
DNS, SMTP, HTTP, SQL, Telnet e SNMP (Simple Mail Transfer Protocol é o protocolo de envio de
mensagens de correio eletronico).

Configurar esses parametros pode reduzir significantemente a quantidade de falsos positivos no seu IDS,
pois o Snort so alertard quando o destino efetivamente dispor do servico indicado. Veja aqui alguns
exemplos.

b) var RULE_PATH - indica o caminho onde os arquivos de regras (assinaturas) se encontram.

c) include SRULE_PATH/<arquivo>.rules — inclui um arquivo de regras. Os arquivos de regras
normalmente sdo divididos por categorias, de modo que seja facil comentar as linhas
correspondentes para desabilitar as regras. Os comentdrios sdo feitos utilizando o caractere “#” no
inicio da linha.

Veja aqui

A seguir alguns exemplos.

a) var HOME_NET [192.168.1.0/24]
b) var SMTP_SERVERS 172.16.1.20

c) var EXTERNAL_NET any
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3 - REGRAS DO SNORT

As regras do Snort sdo elementos-chave para a configuragdo do mesmo. Sem essas regras, o Snort
torna-se um mero analisador de pacotes. As regras sao linhas de texto contendo instrucdes para o Snort
localizar pacotes que contenham caracteristicas especificas e informacdes acerca do alerta a ser gerado.

Abaixo um exemplo de regra, que detecta um ataque especifico para servidores de correio eletrénico
(SMTP).

alert tcp SEXTERNAL_NET any -> SSMTP_SERVERS 25 (msg:”SMTP RCPT TO overflow”;
flow:to_server,established; content:”rcpt to|3A|”; nocase; isdataat:300,relative; pcre:”/ARCPT
TO\x3a\s[*\n] {300}/ism”; reference:bugtraq,2283; reference:bugtraq,9696; reference:cve,2001-
0260; classtype:attempted-admin; sid:654; rev:14;)

Observe as variaveis do arquivo snort.conf, as portas envolvidas (25 TCP) e a indicacdo da mensagem de
alerta (parametro msg).

As regras instaladas no Snort podem ser habilitadas ou desabilitadas, individualmente ou em grupo,
inserindo comentarios (#) nos arquivos de regra (extensado .rules) ou no préprio snort.conf, para
bloquear um conjunto inteiro de regras.

Muitas regras podem gerar muitos falsos positivos, entdo fazer um ajuste das regras é uma tarefa
cansativa, porém indispensavel para que os registros de alerta sejam confidveis e Uteis. Um IDS que gera
muitos alertas falsos facilmente acaba em desuso. Existem atualmente diferentes conjuntos de regras
para o Snort, alguns pagos e outros gratuitos.

A seguir uma descri¢do sobre os conjuntos mais comuns:
a) Regras Sourcefire VRT (Vulnerability Research Team) Certified

Regras fornecidas pela Sourcefire, empresa responsavel pelo desenvolvimento do Snort. Necessitam
de uma assinatura por parte do usuario.

b) Regras Sourcefire VRT Certified (versdo para usuarios registrados)

Regras gratuitas (snort-rules), fornecidas com defasagem de 30 dias em relagdo as regras comerciais,
podem ser obtidas mediante registro no sitio. As regras se referem a versdes especificas do Snort,
portanto verifique a versdo instalada antes de baixa-las.
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c) Regras Emerging Threats

Regras comunitarias e gratuitas, desenvolvidas por voluntarios. Apesar de gratuitas, as regras ET
(Emerging Threats) sdo muito eficientes e possuem um elevado indice de atualiza¢des. O diretdrio
open contém as regras para cada versao do Snort.

d) Regras Emerging Threats Pro

Versao paga do ET, que custava 500 délares por ano. Para instalar um novo conjunto de regras, basta
copiar os arquivos para o diretério de regras do Snort (normalmente /etc/snort/rules) e referencia-los
no arquivo snort.conf (include <caminho do arquivo .rule>).

4 - OINKMASTER

Conforme dito no item anterior, a atualizacdo constante de regras é fundamental para o bom
funcionamento de um IDS. Porém, dependendo do nimero de atualiza¢es didrias e da quantidade de
sensores, a tarefa de manté-los atualizados pode ficar muito complexa.

Com o intuito de facilitar a atualizacdo de regras, foi criada uma ferramenta chamada Oinkmaster, que
permite que a atualiza¢do seja feita de forma automatica.

A instalacdo do Oinkmaster é automaticamente realizada junto com o Snort, durante a execuc¢ado do
comando apt-get install.

A configuragao da ferramenta é bastante simples e consiste apenas em indicar no arquivo de
configuragdo os parametros necessarios e instalar um agendamento cron (sistema de agendamento de
tarefas de um ambiente Unix) no ambiente para executar periodicamente a ferramenta.

Mais informacGes sobre o funcionamento do Oinkmaster podem ser obtidas no documento Installing
and configuring OinkMaster, de Patrick Harper.

A seguir, os passos para a configuracdo do Oinkmaster para atualizacdo das regras do projeto emerging
threats.

1. Edite o arquivo /etc/oinkmaster.conf e adicione a seguinte linha:
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http://www.emergingthreats.net/rules/emerging.rules.tar.gz
Salve o arquivo.

2. Verifique o funcionamento do Oinkmaster, executando-o na linha de comando:
Jusr/sbin/oinkmaster —C /etc/oinkmaster.conf —o <diretdrio de saida>

3. Crie um novo diretério para ndo misturar os conjuntos de regras (ex: /etc/snort/rules2).

4. Configure o cron para executar o Oinkmaster periodicamente com o comando crontab —e.
Exemplo para executar o Oinkmaster todos os dias as 5h30 da manha:

305 * * * Jusr/sbin/oinkmaster —C /etc/oinkmaster.conf —o /etc/ snort/rules2

5. E necessario reiniciar o Snort apds a atualizacdo, entdio é interessante criar um script para
realizar as duas tarefas e inclui-lo no cron.

6. Adicione os arquivos de regras no seu snort.conf, utilizando as diretivas include <arquivo.rule>.
Ndo se esqueca de especificar o caminho completo.

O Oinkmaster possui parametros extras que podem ser inseridos no arquivo de configuracdo.

Parametros extras
Seguem dois parametros importantes:

a) enablesid SID1, SID2, ... — habilita automaticamente a regra identificada pelo SID. Um SID é um
numero Unico que identifica uma regra, que pode ser visto no parametro “sid:” presente na linha da

regra.

b) disablesid SID1, SID2, ... — desabilita automaticamente a regra identificada pelo SID.

5 - GUARDIAN: UM SNORT REATIVO

O Guardian é um script na linguagem Perl, que insere temporariamente regras de bloqueio em um
firewall, a partir dos alertas gerados pelo Snort. Através do Guardian, a instalagao de Snort passa a ter
uma caracteristica reativa.

O Guardian nao é instalado automaticamente na distribuicdo e deve ser baixado e instalado

manualmente.
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Os passos a seguir instalam o Guardian e o integram com o firewall Iptables:
1) Baixe a ultima versdo do “Guardian Active Response for Snort” e o descompacte.
2) Copie o arquivo de configuracdo do Guardian para o diretério /etc.
3) Edite o arquivo e ajuste os seguintes parametros:

3.1) Interface — interface onde serdo bloqueados os pacotes maliciosos. Ajuste para a sua interface
externa.

3.2) HostGatewayByte — ultimo octeto do endereco IP do gateway.
3.3) AlertFile — local do arquivo de alertas do Snort.

4) Crie o arquivo /etc/guardian.ignore e inclua nele os enderecos IP que serdo ignorados (um por
linha).

5) Crie o arquivo /etc/guardian.target e inclua nele os enderecos IP da maquina atual.

6) Copie o arquivo guardian.pl para o diretdrio /usr/local/bin.

7) Copie os scripts de bloqueio e desbloqueio referentes ao Iptables para o mesmo diretério.
7.1) cp scripts/iptables_unblock.sh /usr/local/bin/guardian_unblock.sh
7.2) cp scripts/iptables_block.sh /usr/local/bin/guardian_block.sh

8) Execute o Guardian com o seguinte comando:

/usr/local/bin/guardian.pl —c /etc/guardian.conf

6 - SNORT-INLINE

O Snort-inline é um modo especial de funcionamento do Snort, integrado com o firewall Iptables/
netfilter para funcionar como um IPS.

Funcionamento:
a) Pacotes recebidos pelo Iptables sdo encaminhados para uma fila.

b) Snort-inline decide pelo encaminhamento.
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Cada pacote recebido pelo Iptables é encaminhado para uma fila (queue), para ser processado pelo
Snort-inline, que pode descartar pacotes de acordo com as suas regras, de modo que o pacote ndo é
passado adiante pelo processo de roteamento do firewall. Opcionalmente podem ser gerados registros
e alertas correspondentes.

. . Assim como qualquer IPS, a implementagao do Snort-inline deve ser
oA}~ quue realizada com cuidado, pois caso a maquina onde se encontra o IPS
Ai-enfo! fique sobrecarregada, ela pode impactar negativamente no
desempenho da rede ou até tornar indisponivel o segmento de rede

atras do IPS.

Um dos principais usos do Snort-inline consiste no Projeto Honeynet (Honeynet Project). Ele foi
utilizado como componente principal do honeywall roo (firewall da rede de potes de mel).

Dessa forma, um pesquisador de seguranga consegue aprender com as técnicas empregadas pelo
atacante. Uma honeynet é um tdpico avancado e deve ser utilizada apenas por administradores
experientes. Saiba+

Os responsaveis pelo projeto Snort-inline passaram a investir em um novo IDS/IPS open source,
chamado suricata. Apesar de recente, ele possui objetivos ambiciosos, podendo vir a ser um novo
padrdo em IDS/IPS open source. As regras Emerging Treats também estdo disponiveis para o Suricata da
Open Information Security Foundation (OISF).

Honeynet

Uma honeynet consiste em uma rede com servidores especialmente construidos com o objetivo de

I”

atrair atacantes para a honeynet (dai o honey, “mel” em inglés) ou “rede de potes de mel”).

Saiba+

Mais informagdes sobre o projeto Honeynet podem ser encontradas em: http://www.honeynet.org/.

6.1 - Bro Intrusion Detection System

Outro projeto de IDS é o HLBR, desenvolvido no Brasil e disponivel no sourceforge.
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O Bro IDS é um projeto open source de um sistema de deteccdo de intrusos baseado em rede. Forte
concorrente do Snort, ele monitora de forma passiva o trafego de rede em busca de atividades
suspeitas.

A sua analise inclui a deteccdo de ataques especificos (inclusive os definidos pelas assinaturas, mas
também aqueles definidos em termos de eventos) e atividades incomuns (por exemplo, certo host
conectar a determinados servigos ou falhas em tentativas de conexdo).

Se o Bro detectar algo de interesse, pode ser configurado para gerar uma entrada de log, alertar o
operador em tempo real, executar um comando do sistema operacional (por exemplo, para finalizar a
conexdo ou bloquear um host malicioso on-the-fly).

Além disso, os arquivos de log detalhados do Bro podem ser facilmente utilizados pela ciéncia forense.

- Para que esse aplicativo funcione corretamente, serd necessario
Y\ Fique instalar os seguintes componentes na maquina Linux: Libpcap, Flex,
Afenfol Bison ou byacc, cabecalhos e bibliotecas do BINDS8, Autotools,
* OpenSSL, Libmagic, Libz, GnuPG, LibGeoplP e Google Perftools.

HLBR

O HLBR é um projeto brasileiro destinado a seguranca em redes de computadores. O HLBR é um IPS
(Intrusion Prevention System) bastante eficiente e versatil, podendo ser usado até mesmo como
bridge para honeypots e honeynets. Como ndo usa a pilha TCP/IP do sistema operacional, ele é
"invisivel" a outras maquinas na rede e atacantes, pois ndo possui nimero de IP.

7 —HIDS - HOST-BASED INTRUSION DETECTION SYSTEM

Existem diversas ferramentas que realizam detec¢do de intrusos com base em hosts.
Podemos citar algumas, disponiveis na internet:

a) OSSEC

b) SAMHAIN

c) Tripwire

d) Osiris
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OSSEC

Ferramenta bastante completa de HIDS, capaz de realizar analise de logs, verificacao de integridade
de arquivos, monitoramento de politicas, detec¢ao de rootkits e alertas em tempo real, entre outros.
Disponivel para plataformas como Linux, MacOS, Solaris, HP-UX, AIX e Windows.

SAMHAIN

HIDS que prové verificacdo de integridade de arquivos e andlise e monitoramento de arquivos de log.
Ele foi projetado para monitorar multiplas maquinas com diferentes sistemas operacionais, provendo
registros centralizados e gerenciados.

Tripwire

Ferramenta antiga de monitoramento de integridade de arquivos, muito usada para verificar se os
arquivos de um sistema operacional foram modificados, o que pode ser um indicio de
comprometimento do servidor.

Osiris

Ferramenta de monitoramento de alteragées em maquinas capaz de monitorar mudancas no sistema
de arquivos, lista de usudrios e grupos e mddulos de kernel. Suporta plataformas como Linux, BSD,
Windows, AlX, Solaris e MacOS. Atua de forma centralizada, monitorando mudancas em diversas
maquinas.

RESUMO

No caso do Linux, a propria distribuicdo Debian, recomendada para que cada um instale na maquina
propria, prové o Snort ja compilado, de modo que basta uma conexdo com a internet e dois comandos
para instalar a parte bdsica do Snort: apt-get update e apt-get install snort.O primeiro comando atualiza
a base de pacotes do Debian e o segundo comando efetivamente instala a Ultima versdo do Snort
disponivel.

A configuracdo do Snort reside no arquivo /etc/snort/snort.conf. Esse arquivo é extenso e contém uma
série de parametros de configuracdo do Snort.

Com o intuito de facilitar a atualizag¢do de regras, foi criada uma ferramenta chamada Oinkmaster, que
permite que a atualizagdo seja feita de forma automatica. A instalagdo do Oinkmaster é
automaticamente realizada junto com o Snort, durante a execu¢dao do comando apt-get install.

O Guardian é um script na linguagem Perl, que insere temporariamente regras de bloqueio em um
firewall, a partir dos alertas gerados pelo Snort. Através do Guardian, a instalagdo de Snort passa a ter
uma caracteristica reativa.
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O Snort-inline € um modo especial de funcionamento do Snort, integrado com o firewall Iptables/
netfilter para funcionar como um IPS. Cada pacote recebido pelo Iptables é encaminhado para uma fila
(queue), para ser processado pelo Snort-inline, que pode descartar pacotes de acordo com as suas
regras, de modo que o pacote ndo é passado adiante pelo processo de roteamento do firewall.
Opcionalmente podem ser gerados registros e alertas correspondentes.

Outro projeto de IDS é o HLBR, desenvolvido no Brasil e disponivel no sourceforge. O Bro IDS é um
projeto open source de um sistema de deteccdo de intrusos baseado em rede. Forte concorrente do
Snort, ele monitora de forma passiva o trafego de rede em busca de atividades suspeitas. A sua analise
inclui a deteccdo de ataques especificos (inclusive os definidos pelas assinaturas, mas também aqueles
definidos em termos de eventos) e atividades incomuns (por exemplo, certo host conectar a
determinados servicos ou falhas em tentativas de conexdo).

Se o Bro detectar algo de interesse, pode ser configurado para gerar uma entrada de log, alertar o
operador em tempo real, executar um comando do sistema operacional (por exemplo, para finalizar a
conexdo ou bloquear um host malicioso on-the-fly).
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