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UNIDADE 3 — AUTENTICAGCAO, AUTORIZAGCAO E CERTIFICACAO DIGITAL
MODULO 1 — SISTEMA AAA, CRIPTOGRAFIA SIMETRICA

1 - INTRODUCAO E CONCEITOS BASICOS

O processo de identificacdao de usudrios, autenticacdo, autorizacdo e auditoria é fundamental para
garantir a seguranca de aplicagGes e servicos, de modo que somente usuarios previamente cadastrados,
identificados e autenticados podem ter acesso aos recursos computacionais que lhes foram autorizados
pelo responsavel.

Para nivelar o conhecimento e permitir o entendimento de alguns assuntos, serdo apresentados
conceitos basicos sobre criptografia e certificacao digital.

Antes de entrar no assunto, tente responder as perguntas abaixo.
e 0O que vocé entende por processo de identificagdao e autenticagao?

A identificagdo é sindnimo de autenticagdo e significa o processo de validagdo das credenciais de uma
pessoa, processo de computador ou dispositivo.

e 0O que é autorizagdo?

A autorizacdo é o processo de conceder acesso a certas informagdes, servicos ou funcionalidade a
uma pessoa, processo de computador ou dispositivo.

e 0 que vocé entende por auditoria?

A auditoria é o processo de coleta da informacao relacionada a utilizagdo de recursos de rede pelos
usuarios.

2 —SISTEMA AAA

O processo de controlar o acesso, garantindo que a origem dos dados é a de quem alega ser, é um
dos objetivos da autenticacao.
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Garantir o uso autorizado de recursos e o registro de todas as atividades dentro de um sistema sao
tarefas dos sistemas conhecidos por AAA:

e Autenticagao,
e Autorizacdo e
e Auditoria.

Resumidamente, podemos dizer que o Sistema AAA consiste de:

1) Autenticagao 2) Autorizagao 3) Auditoria (Account) é
(Authentication) é um (Authorization) é um um mecanismo de gerar

mecanismo de mecanismo de validagao registros das a¢des do
identificacdo do usuario. de privilégios. usudrio.

Neste médulo, serdo apresentados os protocolos e técnicas para trabalhar com cada um desses trés As.

CE

2.1- Autenticagao
Autenticacdo é algo que vocé sabe, por exemplo:
1) Mecanismo de senhas e suas variacGes. Exemplo: OTP, Passphrases etc.
2) O mais simples de implementar.
3) O menos seguro, por limitagdo do usuario.
3.1) E algo que vocé tem, por exemplo: Smartcards, chips, token etc.

3.2) E algo que vocé é, por exemplo: Biometrias (impress3o digital, formato da iris, voz, face etc.).

A autenticagdo é um processo que tem por objetivo garantir que um usuario é realmente quem diz
ser.

Esse é um processo basico e fundamental quanto tratamos de seguranga de sistemas e servigos, pois
basta um usudrio usurpar as credenciais de outro usudrio que possui maiores privilégios para ser gerado
um grave incidente de seguranca.

04

O processo de autenticagao em geral se baseia em trés principios basicos para permitir ao usudrio
provar a sua autenticidade:
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1) Algo que vocé sabe

Nesse principio, o sistema solicita ao usuario que informe algo que somente aquele usuario sabe. O
exemplo mais comum desse principio sdo as senhas e suas variacées (OTP e passphrases). Saiba+ 1

2) Algo que vocé tem

Aqui o usuario deve apresentar algo para o sistema que lhe foi dado no momento em que se registrou
para obter acesso ao sistema. Dessa forma, ao reapresentar o mesmo objeto, o usuario estaria
comprovando que é realmente quem diz ser. Saiba+ 2

3) Algo que vocé é

Aqui o usuario deve apresentar algo para o sistema que lhe foi dado no momento em que se registrou
para obter acesso ao sistema. Dessa forma, ao reapresentar o mesmo objeto, o usuario estaria
comprovando que é realmente quem diz ser. Saiba+ 3

Saiba+ 1

Apesar de ser o mais barato de implementar, pois pode ser implementado inteiramente via software,
em geral é o menos seguro, pois um atacante pode tentar adivinhar a senha de um usuario. Como o
cérebro humano é limitado, os usudrios tendem a escolher senhas faceis de lembrar.

Saiba+ 2

Normalmente, sdo combinados com uma senha (chamada de PIN-Personal Identification Number ou
Numero de Identificacdo Pessoal), de modo que ndo possa ser usado caso seja roubado. Nessa
categoria, sdo muito comuns os smartcards, chips e tokens. Sdo considerados mais seguros que o
primeiro, pois para um usuario se passar por outro, deve obter o objeto que o identifica e a senha
correspondente.

Saiba+ 3

Essas sdo consideradas as formas mais seguras de autenticacdo, pois envolvem uma caracteristica
intrinseca ao usuario. Em geral sdo chamadas de biometrias.
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Alguns exemplos: impressdes digitais, formato da iris, voz, face etc. Apesar de consideradas seguras,
devem ser utilizadas de forma cuidadosa, pois o seu uso indiscriminado pode criar uma falsa sensacdo
de seguranca. Um leitor de impressdes digitais pode ser enganado com uma impressao digital falsa,
caso ndo tenha um dispositivo que garanta que o dedo em questao é “vivo”. Ou o mesmo leitor, caso
esteja controlando uma porta, pode ser arrancado do seu lugar e a porta aberta por uma mera juncgao

de dois fios.

2.2- Autorizagao

O usudrio obtém acesso somente aos recursos previamente definidos pelo gestor do sistema. A
autorizacgdo corresponde a um processo seguinte a autenticagdo, no qual o usudrio obtém acesso aos
recursos de acordo com o nivel de acesso que |he foi designado por um administrador ou gestor. Dessa
forma, uma vez corretamente identificado, o usuario pode ter acesso a determinados recursos.

2.3- Auditoria

A auditoria, por fim, corresponde ao processo de verificagdo continua se os acessos concedidos estao
corretos e se nao ha acessos indevidos. Normalmente temos um auditor que periodicamente verifica as
trilhas de auditoria, que sao registros feitos pelos sistemas de autenticacdo e autorizacdo, contendo
todos os acessos realizados pelos usuarios do ambiente.

Através de um processo consistente de AAA, podemos ter um ambiente com um nivel de seguranga
adequado, sem comprometer a integridade, a confidencialidade e a disponibilidade dos sistemas.

A seguir, iremos considerar a autenticacdo com base em senhas, visto que é a autenticacdo mais
comum e possivel de se implementar via software.

Antes, porém, de iniciarmos outro assunto, verifique a seguir o que vocé aprendeu sobre o que
acabamos de estudar.

e Quais sdo os principios basicos em que se baseia o processo de autenticacio em geral?
Algo que vocé sabe. Algo que vocé tem. Algo que vocé é.
e O que é autorizagdo?

Processo seguinte a autentica¢do, onde o usudrio obtém acesso aos recursos de acordo com o nivel de
acesso que lhe foi designado por um administrador ou gestor.

3 — CRIPTOGRAFIA
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Neste momento veremos a criptografia simétrica, também conhecida por criptografia convencional. Em
outra etapa do nosso estudo, veremos a criptografia assimétrica, criptografia por chaves publica e
privada e, por fim, o Algoritmo de Hash: os cinco fundamentos para um bom algoritmo de Hash.

Esconder seus segredos sempre foi um dos grandes desafios da humanidade. Os antigos generais
precisavam transmitir informacdes para seus exércitos sem o perigo de ter suas mensagens
interceptadas e traduzidas pelo inimigo. O uso da criptografia apareceu, possivelmente, nas primeiras
guerras da antiguidade e seu primeiro relato de uso na histéria é atribuido a Cesar, imperador de Roma.

Basicamente, um processo criptografico envolve a aplicacdo de trés conceitos elementares:
1) a mensagem/texto,
2) o algoritmo e

3) a chave.

A mensagem consiste, pura e simplesmente, na informacdo que se deseja transmitir de forma segura.
O algoritmo é a forma que sera utilizada para cifrar e decifrar uma mensagem.

A chave, em alguns modelos computacionais, pode ser entendida como o segredo compartilhado que
deve ser conhecido apenas pelas duas partes envolvidas no processo de comunicagdo.

A garantia da confidencialidade estd em esconder do atacante o algoritmo ou a chave utilizada.

Um esquema de codifica¢do criptografica consiste em uma tupla (M, C, K, E e D) com as seguintes
propriedades:

1) M: é um conjunto conhecido como espacgo de texto comum (plaintext).
2) C: é um conjunto conhecido como espaco de texto cifrado (ciphertext).
3) K: é um conjunto conhecido como espago de chave.

4) E: é uma familia de fungdes de codificagao criptograficas tal que Ex:M->C.

5) D: é uma familia de fungées de decodificagdo criptograficas tal que Dy:C->M.
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O algoritmo criptografico define a forma como a mensagem sera cifrada e decifrada. A definicdo prévia
do algoritmo pelas partes envolvidas (transmissor e receptor) é um dos fatores fundamentais no
processo de comunicacao seguro.

Os algoritmos criptograficos podem ser divididos em dois grandes grupos:

2) algoritmos assimétricos

1) algoritmos simétricos ou
ou de chave publica.

de chave secreta e

08

4 — CRIPTOGRAFIA SIMETRICA

A criptografia simétrica utiliza a mesma chave para criptografar e descriptografar uma informacao.

Essa chave tem de ser compartilhada entre o emissor e o receptor da informacdo. Entretanto, o uso de
criptografia simétrica dificulta o gerenciamento de chaves e ndo permite a autenticacdo e o ndo repudio
do remetente.

Vantagens: Desvantagens:

¢1) Velocidade alta e algoritmos rapidos. 1) Dificuldade do gerenciamento das
¢2) Facilidade de implementagdo em chaves.
hardware. ¢2) Ndo permite a autenticagdo.
*3) Chaves pequenas e simples geram *3) Ndo permite o ndo repudio do
cifradores robustos. remetente.

Imagine a seguinte situacdo: um usuario A deseja conversar de forma criptografada com um usudrio B.
Para tal, ele precisa de um algoritmo e de uma chave. Se ele usa criptografia simétrica, a chave para A
cifrar a mensagem e B decifrar é a mesma. Agora imagine que A deseja conversar com um usuario C.
Para essa nova conversa, haveria a necessidade de uma nova chave, pois se A usar a mesma chave que
usa com B, o préprio B poderia decifrar as mensagens. Dessa forma, se estivermos conversando com
100 pessoas, necessitariamos de 100 chaves diferentes. Rapidamente percebemos que a solugdo de
criptografia simétrica ndo estende bem, pois quando crescemos o nimero de usuarios envolvidos, a
geréncia das chaves se torna inviavel. Para procurar resolver esse problema de gerenciamento de
chaves, foi criada a criptografia assimétrica, que veremos no préximo modulo.
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Atualmente o algoritmo simétrico recomendado é o AES-256, que utiliza chaves de 256 bits.

RESuUMO

Foi visto que o processo de identificacdo de usudrios, autenticacdo, autorizacdo e auditoria é
fundamental para garantir a seguranca de aplicacGes e servicos, de modo que somente usuarios
previamente cadastrados, identificados e autenticados podem ter acesso aos recursos computacionais
que lhes foram autorizados pelo responsavel.

Resumidamente, podemos dizer que o Sistema AAA consiste de:

1) Autenticagdo (Authentication) que é um mecanismo de identificacdo do usudrio.
2) Autorizacdo (Authorization) € um mecanismo de validagdo de privilégios.

3) Auditoria (Account) é um mecanismo de gerar registros das acGes do usuario.

O processo de controlar o acesso, garantindo que a origem dos dados é a de quem alega ser, é um dos
objetivos da autenticacdo. Garantir o uso autorizado de recursos e o registro de todas as atividades
dentro de um sistema sao tarefas dos sistemas conhecidos por: Autenticacdo, Autorizacdo e Auditoria
(AAA).

Neste mdédulo foram apresentados os protocolos e técnicas para trabalhar com cada um desses trés As.
Autenticagdo é algo que vocé sabe, por exemplo:
1) Mecanismo de senhas e suas variagdes. Exemplo: OTP, Passphrases etc.
2) O mais simples de implementar.
3) O menos seguro, por limitagdo do usuario.
3.1) E algo que vocé tem, por exemplo: Smartcards, chips, token, etc.
3.2) E algo que vocé é, por exemplo: Biometrias (impress3o digital, formato da iris, voz, face etc.).

Com relacdo a criptografia, foram vistas a criptografia Simétrica: também conhecida por criptografia
convencional e depois a criptografia Assimétrica: criptografia por chaves publica e privada e por fim o
Algoritmo de Hash: os cinco fundamentos para um bom algoritmo de Hash.

Basicamente, um processo criptografico envolve a aplicacdo de trés conceitos elementares:
1) a mensagem/texto,

2) o algoritmo e
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3) a chave.

A mensagem consiste, pura e simplesmente, na informacao que se deseja transmitir de forma segura; o
algoritmo é a forma que serd utilizada para cifrar e decifrar uma mensagem; e a chave, em alguns
modelos computacionais, pode ser entendida como o segredo compartilhado que deve ser conhecido
apenas pelas duas partes envolvidas no processo de comunicagao.

A criptografia simétrica utiliza a mesma chave para criptografar e descriptografar uma informacao. Essa
chave tem de ser compartilhada entre o emissor e o receptor da informacgado. Entretanto, o uso de
criptografia simétrica dificulta o gerenciamento de chaves e ndo permite a autenticacdo e o ndo repudio
do remetente. Atualmente o algoritmo simétrico recomendado é o AES-256, que utiliza chaves de 256
bits.

UNIDADE 3 — AUTENTICAGCAO, AUTORIZAGAO E CERTIFICACAO DIGITAL
MODULO 2 — CRIPTOGRAFIA ASSIMETRICA, CERTIFICADOS DIGITAIS

1 - CRIPTOGRAFIA ASSIMETRICA

Veremos neste momento o gerenciamento de chaves; a implantacdo de ndo repudio do remetente;
utilizacdo da criptografia assimétrica para garantir a confidencialidade, a autenticidade ou ambos e a
principal desvantagem que é o desempenho, pois é muito mais lenta que a criptografia simétrica.

A criptografia assimétrica é uma forma de criptossistema em que a criptografia e a descriptografia
sao realizadas via diferentes chaves: uma chave publica e uma chave privada. Ela também é
conhecida como criptografia de chave publica.
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Chave Piiblica i Chave Privada
E— de Breno anananse de Breno e
» Wreporeres ¢
Documento CD_ocumeFtcclu Documento
Original riptografado Original
z Criptografia com ‘ Decifragao Gonfi?qnt_:lia;idade
— - sigilo
: chave publica com chave privada preservado
Regina Breno

CRIPTOGRAFIA ASSIMETRICA

(garantia de sigilo OU autoria)
Chave Privada . Chave Piiblica
e / de Breno P ; de Breno —
— b o
Docerento SHREHRGERG) - GERRORTHBTR): 0omer
Original riptografado Original
Criptografia com Decifragao Autencidade
n - have obli (autoria)

chave privada com chave puplica garantida

Breno Regina

Criptografia assimétrica
Fonte: Internet, 2015

A criptografia assimétrica transforma o texto claro em texto cifrado usando uma de duas chaves e um
algoritmo de criptografia. Usando a outra chave associada e um algoritmo de descriptografia, o texto

claro é recuperado a partir do texto cifrado.

Dessa forma, a criptografia assimétrica pode ser utilizada para garantir a confidencialidade, a

autenticidade ou ambos. O criptossistema mais utilizado atualmente é o RSA, sendo envolvido o
conceito de niumeros primos, de modo que é dificil de explorar, pela complexidade de se encontrar

numeros primos de um nimero composto.

O RSA funciona da seguinte forma:
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INICIO ENTRADA FIM
Inteiros Primos Messagem Messagem
“HI!! “HI!!
StringtoNumber numberToString
— x
Galcularul\.l e O(N) Messagem Decifragdo/
CalcularD e E 7273 Restante Chinés

T

—

Public Keys | | Private Keys Cifragao/
N E ND Encrypt Square

Fluxograma do algoritmo RSA.
Fonte: http://www.rsasecurity.com, acesso Nov. 2015.

Texto
Cifrado

Pré-codificacdo: converter a mensagem em uma sequéncia de numeros.

Exemplo: para este caso, utilizaremos a tabela ASCIlI (American Standards Code Information
Interchange).

Geracao da Chave RSA
Cifragao RSA

Decifragdao RSA

Geragao da Chave RSA

1. Escolha dois nimeros primos aleatoriamente, “P” e “Q”, P#Q
P=11e Q=13

2.CalculeN=P*Q

N=11*13=143.

3. Calcule: ¢(N)=Z=(P-1)(Q-1)

®(N) =Z=(11-1)*(13-1)=120
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4. Selecione inteiro impar “D”, coprimo de ¢(N)

D=7.

5. Encontre “E” tal que E*D = 1(mod ¢ (N))

E=103.

6. Publique “N” e “E” como chave publica utilizada para cifrar a mensagem
Chaves publicas: N=143 e E=103.

7. Manter “N” e “D” como chave privada utilizada para decifrar a mensagem

Chaves privadas: N=143 e D=7

Cifragao RSA

1. Dada a mensagem “M”, converter ao inteiro < “N”
M= HI em ASCIl -> HI =72 73.

2. Encriptacdo: C=Mf mod N

C1=72'%(mod 143) = 84

C2=73'%(mod 143) = 57

Mensagem encriptada, C =84 57

Decifracdao RSA

1. Decifracdo: M = C° mod N

Decifragdo da mensagem recebida: 84 57
M1=847(mod 143)=72

M2=577(mod 143)=73

2. Converter de volta a string

M=HI.
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CE

A criptografia assimétrica tem como desvantagem o desempenho, pois € muito mais lenta que a
criptografia simétrica. Se usassemos criptografia assimétrica em todas as transacdes criptograficas,
teriamos perda de desempenho bastante significativa.

O mais comum é utilizar de uma forma combinada as duas técnicas:

1) Uma chave simétrica,
inteiramente randémica, é
criada e os dados sao
cifrados com essa chave.

2) A chave simétrica em si é
cifrada com a chave publica
do destinatario.

4) O destinatario decifra a
chave simétrica (chamada 3) O conjunto chave e

de chave de sessao) mensagem é enviado ao
utilizando sua chave destinatdrio.
privada.

5) Com a chave simétrica
em mao, o destinatario
decifra o resto da
mensagem.

1.1- Tamanho das chaves

Algoritmos assimétricos utilizam os tamanhos de chave:
1) 1024 bits.

2) 2048 bits.

3) 4096 bits.
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Algoritmos simétricos utilizam tamanhos menores:
1) 128 bits.
2) 256 bits.

Em geral, os algoritmos assimétricos utilizam tamanhos de chave (1024, 2048 ou 4096 bits) muito
maiores que os algoritmos simétricos (128, 256 bits), pois nestes, o comprometimento de uma chave de
sessdo invalida apenas uma transacao, porém o comprometimento de uma chave assimétrica invalida
todas as transagbes daquele usuario.

R ¢ Os tamanhos de chave costumam variar, de acordo com a capacidade de
ofl- quue processamento da época e do custo médio para se quebrar uma chave.

Atento!

2 - ALGORITMOS HASH

Algoritmos Hash sdo funcdes criptograficas conhecidas como one-way. Essas fungdes possuem como
entrada mensagens de tamanho varidvel e a saida de tamanho fixo. Uma mensagem de entrada,
sempre que for submetida a analise da funcdo Hash vai gerar a mesma saida.

Mensagem (tamanho arbitrdrio) ->Fungdo de hash de uma sé via ->Valor do hash (tamanho fixo):

m-— — h

Arquivo de 360KB 527200994e79b0120764c0715a195958

h=H(m)
Fonte: http://www.serafim.eti.br, 2015

|”

O principal propésito da fung¢do Hash é criar uma “impressao digital” de um arquivo, mensagem ou

bloco de dados.
Um algoritmo Hash pode ser considerado forte quando:
a) One-Way

A partir do resultado da fungdao Hash, ndo é possivel descobrir a mensagem de entrada, de tamanho
arbitrario. Também conhecido como algoritmo de uma s6 via.
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b) Fraca resisténcia a colisdo

Quando computacionalmente for impossivel encontrar uma segunda entrada diferente de uma
primeira entrada conhecida e as duas saidas forem iguais.

c) Forte resisténcia a colisdo

Quando computacionalmente for impossivel encontrar um par de entradas diferentes com a mesma
saida.

2.1 - Algoritmos Hash mais difundidos:
a) MD5

Funcdo de Hash de uma sé via, inventada por Ron Rivest, do MIT, que também trabalha para a Industria
RSA de Seguranca de Dados.

O algoritmo MD (Message Digest algorithm 5) produz um valor de Hash de 128-bit para um tamanho
arbitrario da mensagem inserida.

Foi primeiramente proposto em 1991, depois de alguns ataques de criptoandlise descobertos contra a
fungdo de Hash de uma sd via, utilizada no MD4 de Rivest. O algoritmo foi projetado para velocidade,
simplicidade e seguranca. Os detalhes do algoritmo sdo publicos e foram analisados por diversos
criptégrafos.

Uma fraqueza foi descoberta em alguma parte do MD5, mas nao afetou a seguranga global do
algoritmo. Porém, o fato de ele sé produzir um valor de Hash de 128-bit é inquietante; é preferivel uma
fungdo de Hash de uma sé via, que produza um valor mais longo.

b) SHA

O SHA (Secure Hash Algorithm) Fun¢do de Hash de uma s6 via, desenvolvida pelo NIST (National
Institute of Standards and Technology).

Produz um valor de Hash de 160-bit de um tamanho arbitrario da mensagem. O SHA é uma func¢do Hash
baseada na funcdo Hash MD4. Porém, a fraqueza na parte do algoritmo MD5 mencionada ainda nao foi
possivel de aplicar contra o SHA. Acredita-se que o SHA ndo possui essa vulnerabilidade.
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Atualmente, ndo existe forma conhecida de ataque criptoanalitico contra o SHA, com excecao do ataque
de forga bruta. Seu valor de 160-bits torna o ataque de forca bruta ineficiente. Ndo ha evidéncias de que
alguém nao possa quebrar o SHA no futuro préoximo ou mesmo quando esse material estiver sendo lido.

3 - MODOS DE OPERACAO DE ALGORITMOS CRIPTOGRAFICOS

Outra questdo importante acerca de criptografia sdo os modos de operacao. Em especial, temos dois
modos de operagao:

e em blocoe

e em stream.

A operagdo em bloco divide os dados em conjuntos de tamanho fixo (chamados de blocos).

Esses blocos sdo combinados com repeticdes da chave para gerar o texto cifrado, muitas vezes
utilizando a operagdo matematica XOR.

Apesar de (til para a cifragem de arquivos, uma cifragem de bloco ndo é adequada para a transmissao
de dados cifrados de forma continua, como, por exemplo, uma conexdo VPN ou uma transmissao de
video, pois numa cifra de bloco o algoritmo teria de aguardar um bloco ser completado para fazer a
cifragem, o que reduzird o desempenho.

As cifragens de bloco podem ter varios modos de operag¢do, cada um com suas vantagens e
desvantagens, por exemplo: Electronic Codebook (ECB), Cipher-block Chaining (CBC), Propagating
Cipher-Block Chaining (PCBC), Cipher Feedback (CFB), Output Feedback (OFB) e Counter (CTR).

Nas aplicagdes em que temos pressa em enviar os dados, usamos o stream cipher, que realiza a
cifragem ao nivel de bit, de modo que ndo ha a necessidade de aguardar a formagdo de um bloco.

Alguns exemplos de cifragem stream sdo RC4 e A5/1 (usado em redes GSM de telefonia celular).

Antes de iniciarmos um novo tdpico de estudo, verifique se vocé aprendeu os conceitos abaixo.

e Explique a criptografia assimétrica.
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A criptografia assimétrica é uma forma de sistema criptografico em que a criptografia e a
descriptografia sdo realizadas via diferentes chaves: uma chave publica e uma chave privada,
conhecida como criptografia de chave publica.

e (O que sdo e para que servem os algoritmos hash?

Algoritmos Hash sdo fungdes criptograficas conhecidas como one-way. Essas fungdes possuem como
entrada mensagens de tamanho varidvel e a saida de tamanho fixo e servem para criar uma
de um arquivo, mensagem ou bloco de dados.

III

“impressdo digita

4 — CERTIFICADO DIGITAL

O ponto crucial da especificacdo do esquema X.509 é a associacao de certificados de chaves publicas a
cada usuario do diretdrio. Esses certificados digitais devem ser gerados por uma Autoridade
Certificadora (AC) confidvel e armazenados no servidor de diretdrio.

Esse armazenamento pode ser feito pelo AC e pelo usuario. Dessa forma, o servidor de diretdrio ndo é
responsavel pela criacdo desses certificados de chave publica, mas apenas prové facil acesso aos
certificados de usudrios.

5 - OBTENDO CERTIFICADO DE USUARIO

A ICP (Infraestrutura de Chave Publica) é construida de forma hierarquica, onde a AC certificadora Raiz
concede permissdo para uma AC e permissao de emissao de certificados.

A figura a seguir ilustra a nova hierarquia de certificados digitais da ICP-Brasil.
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ICP-Brasil: hierarquias completas
AC Raizes ICP-Brasil

ICP-Brasil: NOVA HIERARQUIA

AC Raiz

[vw2)

AC Certisign
(&3]
AL Singor
{&3)
¢ e
(v3]

&C Saneor RFE

{Ga)
&C Cerbizign RFB
(53]
Hierarquia de AC
Fonte: http://www.acsincor.com.br/conteudo.aspx?ldConteudo=5, 2015.

ICP-Brasil

Para mais informacgGes sobre a ICP-Brasil acesse a URL: http://www.iti.gov.br.

O certificado de usudrio é gerado por sistema de Autoridade Certificadora, que emite a chave publica e
privada do certificado. A chave publica pode ser armazenada em um repositdrio de diretdrios e a chave
privada fica sob a guarda do usuario.

&, (] — » —fe

Hash Hash Sender Signed
Algorithm Value Private key Message
Ll -2 B
‘ Signed Sender Hash s
SENDER Message Public Key Value RECEIVER

Certificado do usuario
Fonte: Internet, 2015.
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Existem varias implementacdes de PKI (Public Key Infrastructure), ou Infraestrutura de Chaves Publicas,
comerciais e de software livre:

a) Microsoft Windows 2008 Server — Certificate Autority.
b) Microsoft Public Key Infrastructure (PKI) for Windows Server 2003.

c) Projeto de software livre OpenCA PKI.

Existe ainda um projeto educacional de infraestrutura de chaves publicas, com o objetivo de prover uma
ICP para as universidades brasileiras. Informag&es sobre esse projeto podem ser encontradas em:
http://www.rnp.br/servicos/servicos-avancados/icpedu, conforme mostra a figura abaixo.

Inicio > Servigos > Servicos Avangados > ICPEdu

g |CPEdu
Micpec

A Infrasstrutura de Chaves Publicas para Ensino e Pesquisa (ICPEdu) € um servigo de gestdo de identidade, oferecido pela RNP,
que prové infraestrutura pronta para a emissao de certificados digifais e chaves de seguranga. Esses documentos sdo aplicados em
autenticagao, assinatura digital e sigilo, dentro do ambiente das Instituigdes Federais e Educagao Superior (Ifes), Unidades de
Pesguisa (UPs) e demais instituicdes de ensino e pesguisa gue se caracterizem como usuarias da RNP.

O servico ICPEdu permite gue as instituigdes clientes emitam graitamente seus proprios certificados digitais, que funcionam
como assinaturas eletrdnicas para pessoas e servicos. Assim, passam a ter mais credibilidade em seus processos administrativos,
a economizar tempo e recursos financeiros, além de garantir a identidade do portador de documentos eletrdnicos e especificos
utilizados nesses processos.

As solugdes técnicas, ferramentas e equipamentos aplicados na implantagdo deste servigo s3o resultados de estudos iniciados em
2003 e desenvolvidos por Grupos de Trabalho (GTs) da organizagao. A ICPEdu foi langada, em 2007, em carater experimental,
envolvendo um pegueno nimero de instituicdes, Trés anos depois, apds formatagdo e estruturagdo como servigo para produgao,
passou a integrar o Catalogo de Servigos da RNP.

ICPEdu
Fonte: http://www.rnp.br/servicos/servicos-avancados/icpedu, 2015.

A figura a seguir ilustra o processo de geracdo de um certificado.
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Assinatura digital Mensagem

w

4

Chave Piblica
do Emissor

d

Ao contrério do que igual‘? Aa contrdr do que

88 poredta, Lorem 55 arredha, Lorem
Ipsum ™o B Ipsum  nBx @

cOdigo BE e | @) | s COdigo

Com mak de 2000 Com male de 2000

WS, SURS [ETE ENOS, SURS rAlES

FI'IUH'I'I BEr BNCONTE- pnﬂam B aneamra-
ICPEdu

Fonte: Internet, 2015.
Nessa figura:
1) O certificado ndo assinado contém o ID e a chave publica do usuario.
2) E gerado o cédigo hash do certificado n3o assinado.
3) O cddigo hash criptografado com a chave privada da AC ird formar a assinatura.

4) O certificado assinado é gerado que podera ser verificar a assinatura por meio da chave publica da
AC.

6 - REVOGANDO O CERTIFICADO DO USUARIO

No momento da geragao do certificado digital, é necessario indicar o periodo de sua validade. Dessa
forma, se por algum motivo um certificado necessite de ser cancelado antes da data final de validade,
esse certificado serd incluido em uma base de certificados revogados.

A Infraestrutura de Chaves Publicas disponibiliza essa base para que, no processo de validagdo de um
certificado, esse servigo de validagdo consulte a base antes de permitir ou negar determinado acesso.

Manter essa base atualizada e garantir que as aplica¢gdes acessem o certificado é mais um dos desafios
do administrador de seguranca da rede.

Para fixar, responda:
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e O que sdo certificados digitais?

E uma identidade virtual que permite a identificagdo segura e inequivoca do autor de uma mensagem
ou transacdo feita em meios eletrénicos, como a web.

RESuUMO

A criptografia assimétrica é uma forma de criptossistema em que a criptografia e a descriptografia sdo
realizadas via diferentes chaves: uma chave publica e uma chave privada. Ela também é conhecida como
criptografia de chave publica. A criptografia assimétrica transforma o texto claro em texto cifrado
usando uma de duas chaves e um algoritmo de criptografia. Usando a outra chave associada e um
algoritmo de descriptografia, o texto claro é recuperado a partir do texto cifrado.

O criptossistema mais utilizado atualmente é o RSA, sendo envolvido o conceito de nimeros primos, de
modo que é dificil de explorar, pela complexidade de se encontrar numeros primos de um numero
composto.

A criptografia assimétrica tem como desvantagem o desempenho, pois é muito mais lenta que a
criptografia simétrica. Se usdssemos criptografia assimétrica em todas as transagdes criptograficas,
teriamos perda de desempenho bastante significativa.

Quanto aos algoritmos Hash, sdo fungbes criptograficas conhecidas como one-way. Essas fungdes
possuem como entrada mensagens de tamanho varidvel e a saida de tamanho fixo. Uma mensagem de
entrada, sempre que for submetida a analise da fungdo Hash vai gerar a mesma saida.

|”

O principal propésito da fungao Hash é criar uma “impressdo digital” de um arquivo, mensagem ou

bloco de dados.

Outra questdo importante acerca de criptografia sdo os modos de opera¢do. Em especial, temos os
modos de operacdo em bloco e os modos de operagdo em stream. A operacdo em bloco divide os dados
em conjuntos de tamanho fixo (chamados de blocos). Nas aplicagGes em que temos pressa em enviar os
dados, usamos o stream cipher, que realiza a cifragem a nivel de bit, de modo que nao ha a necessidade
de aguardar a formac¢do de um bloco.

Com relacdo aos certificados digitais, foi visto que o ponto crucial da especificacdo do esquema X.509 é
a associagao de certificados de chaves publicas a cada usuario do diretério. Esses certificados digitais
devem ser gerados por uma Autoridade Certificadora (AC) confidvel e armazenados no servidor de
diretdrio.

A ICP (Infraestrutura de Chave Publica) é construida de forma hierarquica, onde a AC certificadora Raiz
concede permissdo para uma AC e permissdo de emissdo de certificados.
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O certificado de usudrio é gerado por sistema de Autoridade Certificadora, que emite a chave publica e
privada do certificado. A chave publica pode ser armazenada em um repositério de diretérios e a chave
privada fica sob a guarda do usuario.

No momento da geragao do certificado digital, é necessario indicar o periodo de sua validade. Dessa
forma, se por algum motivo um certificado necessite de ser cancelado antes da data final de validade,
esse certificado serd incluido em uma base de certificados revogados. A Infraestrutura de Chaves
Publicas disponibiliza essa base para que, no processo de validagdo de um certificado, esse servigo de
validacdo consulte a base, antes de permitir ou negar determinado acesso.

Manter essa base atualizada e garantir que as aplicacdes acessem o certificado é mais um dos desafios
do administrador de seguranca da rede.

UNIDADE 3 — AUTENTICACAO, AUTORIZACAO E CERTIFICACAO DIGITAL
MODULO 3 — GERENCIA DE SENHAS E SISTEMAS DE AUTENTICAGAO UNICA

1 — GERENCIAMENTO DE SENHAS
A primeira fronteira de protecdo contra intrusos é o sistema de senhas.

Praticamente todos os sistemas multiusuarios utilizam um mecanismo de autenticagdo em que o
usuario é induzido a entrar com o identificador (ID) e uma senha secreta. A senha serve para autenticar
o ID do usuario, liberando ou ndo o acesso ao sistema.

O ID é utilizado para:

a) Determinar se o usuario esta autorizado a obter acesso ao sistema (autentica¢cdo). Em alguns
sistemas especificos, apenas usuarios previamente cadastrados terdo permissdo de acesso.

b) Determinar o nivel de acesso concedido a um usuario especifico (autorizagao). Alguns
usudrios, por exemplo, podem ter acesso de administragao do sistema, enquanto outros
terdo acesso apenas de operagao.

Os itens mais importantes que trataremos aqui acerca do gerenciamento de senhas sao:
a) Sistemas de senhas Linux.

b) Sistemas de senhas Windows.
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1) Hash LM — Lan Manager.
2) 2 Hash NTLM.
¢) Administrando as senhas.

Veremos cada um desses itens a seguir.

1.1- Sistema de senhas Linux

No sistema Linux devemos saber que:
a) Ao criar um usuario no sistema Linux, uma senha é associada ao ID do usuario.
b) A senha é manipulada pela fungdo crypt().
c) A contado usuario é armazenada no arquivo /etc/passwd.

d) A senha é armazenada no arquivo /etc/shadow.

Garantir o uso de senhas fortes por parte do usuario é uma dificil tarefa do

X \S quue administrador do sistema, em qualquer ambiente operacional.
Atento!
1.1.1- Como o sistema de senhas funciona em um ambiente Unix?

Quando um usudrio é criado no sistema, uma senha é associada ao seu ID. Essa senha é manipulada pela
fungdo crypt(), que pode trabalhar com criptografia baseada em DES, MD5 ou SHA, para geragdo do
Hash da senha e do SALT (é um numero para evitar a pré-computacdo de um invasor que deseja criar
um dicionario de senhas comuns e chaves KEK-Key Encription Key-associadas) que sera armazenado no
arquivo de senhas do sistema, normalmente armazenado em /etc/shadow.

A cifragem das senhas permite um nivel adicional de protegao, visto que mesmo que um atacante tenha
acesso ao arquivo de senhas, tera de realizar um ataque de forca bruta no arquivo de senhas para tentar
descobrir as senhas dos usuarios do sistema.
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oot@(none) : /i |passwd root

Enter new UNIX password:

Retype new UNIX password:

asswd: password updated successfully

oot@(none) : /#

oot@(none):s# cat retcrsshadow i egrep -i root

00t :$65MM jSq ZUS58C, ChbcBrH6SBesa jf . N3GwGOnDLZ0aG14P8DZUOGL Iqz5wl/ iApQSLYme? jEJE

Last login: Wed Aug 28 22:19:45 BRT 2013 on ttyl
Welcome to Ubuntu 13.04 (GNU-Linux 3.8.0-19-generic i686)

#* Documentation: https:s-/help.ubuntu.coms

bash: menhum controle de trabalho nesta ‘shell’
root@(none) i TH

Verificacdo da Senha
Fonte: Internet, 2015

1.1.2 - Valor do SALT
O SALT é gerado no momento em que a senha é criada. E guardado em texto claro no arquivo de senhas.

Objetivos do SALT:

a) Evitar que senhas duplicadas sejam visualizadas no arquivo de senhas. Mesmo que mais de
um usuario tenha escolhido a mesma senha, o valor de SALT sera diferente, resultando em
valores de Hash diferentes.

b) Aumentar o tamanho da senha, sem a necessidade de o usudrio lembrar de todo o
comprimento adicional da senha, assim dificultando a tarefa de sistemas adivinhadores de
senha.

c) Impedir o uso de uma implementagdo que utilize o DES em hardware, minimizando a
possibilidade de ataques de descoberta da senha por forga bruta.

Quando um usudrio Unix vai realizar o processo de login no sistema, fornece o ID do usudrio e a senha.
O sistema utiliza o ID do usuario para varrer o arquivo de usuarios /etc/passwd para encontrar o UID
(numero identificador do usuario no sistema) e em seguida consultar o arquivo de senhas para
encontrar o SALT do usudrio e o Hash.

Com essas informacgdes disponiveis, a funcdo crypt() é chamada, a senha é digitada pelo usuario e
passada junto com seu respectivo SALT. Se o Hash gerado pela fun¢do for igual ao Hash do arquivo de
senhas, o0 acesso ao sistema é concedido.
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’ < O arquivo /etc/shadow possui permissado de leitura apenas pelo
o\ quue administrador do sistema, formando uma barreira adicional de
A’ren’ro! protecdo, visto que os usuarios comuns do sistema nao possuem
acesso de leitura a esse arquivo, e consequentemente ndo possuem
acesso as senhas cifradas dos usuarios.

Agora vamos verificar se vocé aprendeu o contetdo que acabamos de estudar. Tente responder as
perguntas a seguir, depois clique para ver a resposta.

e Para que é utilizado o ID?

E utilizado para determinar se o usudrio esta autorizado a obter acesso ao sistema (autentica¢do) e
determinar o nivel de acesso concedido a um usuario especifico (autorizagao).

e Quais os objetivos do SALT?

Evitar que senhas duplicadas sejam visualizadas no arquivo de senhas, aumentar o tamanho da
senha, sem a necessidade de o usudrio lembrar de todo o comprimento adicional da senha, assim
dificultando a tarefa de sistemas adivinhadores de senha e impedir o uso de uma implementacdo que
utilize o DES em hardware, minimizando a possibilidade de ataques de descoberta da senha por forca
bruta.

1.2 - Sistema de senhas Windows

Registros de usuario Windows (NT4, 2000, XP e 2003 Server) sdo armazenados no banco de dados do
Security Account Manager (SAM), do gerenciador de contas de seguranga ou no banco de dados do
Active Directory.

Cada conta de usudrio esta associada a duas senhas:
e asenha compativel com o LAN Manager e

e asenhado Windows.

Cada senha é criptografada e armazenada no banco de dados SAM ou no banco de dados do Active
Directory.
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07

1.2.1 - HashLM

O Hash LM (Lan Manager) nao é exatamente um Hash, sendo gerado como resultado de um processo de
manipulagdo de strings, e obtido com os seguintes passos:

2. Preenche a senha com

caracteres nulos até que 3. Divide a senha em duas

ela tenha exatamente 14 partes de sete caracteres.
caracteres.

1. Converte todos os
caracteres minusculos da
senha em maiusculos.

4. Usa cada parte
separadamente como uma
chave DES para
criptografar uma
sequéncia especifica.

5. Encadeia os dois textos
criptografados em uma
sequéncia com 128 bits e
armazena o resultado.

Como resultado do algoritmo usado para gerar o Hash LM, o Hash é muito facil de ser quebrado. Em
primeiro lugar, mesmo uma senha com mais de oito caracteres pode ser atacada em duas partes
distintas. Em segundo lugar, todo o conjunto de caracteres minusculos pode ser ignorado. Isso significa
gue a maioria das ferramentas para quebrar senhas comega quebrando os Hashes LM e depois
simplesmente varia os caracteres alfabéticos na senha quebrada para gerar senhas que fazem distin¢do
entre maiudsculas e minusculas.

1.2.2 - Hash NTLM

E a solugdo proprietédria da Microsoft que abriu a especificagdo para parceiros implementarem solugdes
integradas.

Caracteristicas:

e Etambém conhecido como Hash Unicode por dar suporte a todo o conjunto de caracteres
Unicode.

e Hash MD4: o hash NTLM é calculado por meio da senha no formato de texto claro e é gerado
um Hash Message Digest 4 (MD4) a partir dele.
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e Apresenta mais resisténcia a ataques de forga bruta do que o Hash LM, pois da suporte a todo
o conjunto de caracteres.

O Hash MD4 é armazenado no banco de dados do Active Directory, ou no banco de dados do Security
Accounts Manager (SAM) ou no Gerenciador de Contas de Seguranca.

1.3 - Administrando as senhas

A administracdo de senhas requer os requisitos a seguir:
1) Treinamento do usuario.
2) Requisitos de complexidade.

3) Tempo de duragdo da senha.

Se um usuario mal-intencionado conseguir algum tipo de acesso ao sistema, como, por exemplo, pelo
uso de uma conta de convidado ou de sistema desprotegida de senha ou com senha padrao, ele podera
conseguir uma listagem dos usuarios validos do sistema e dessa forma tentar um ataque de dicionario.

Como a maioria dos usuarios utilizam senhas com palavras existentes em dicionarios, sera facil
conseguir quebrar essa primeira barreira de seguranga do sistema.

N . Use senhas longas, combinando letras mailsculas e mintsculas, nimeros
sdAl- quue e caracteres especiais, dificultando os ataques.

Atento!

Esse usuario mal-intencionado podera descobrir as senhas do sistema se conseguir enviar a base de
dados das senhas para uma mdquina remota e nessa maquina remota utilizar um programa de quebra
de senhas, com um dicionario. Dependendo da quantidade de senhas presentes no arquivo e do poder
computacional disponivel para o usuario mal-intencionado, este pode conseguir quebrar um nimero
grande de senhas em um pequeno intervalo de tempo.

Para proteger as contas dos usuarios do sistema, o administrador pode minimizar os efeitos dessas
ferramentas utilizando praticas recomendadas para o gerenciamento de senhas.

1.3.1 - Treinamento do usuario
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E imprescindivel reforcar aos usudarios a importancia de manter suas senhas protegidas de amigos e
familiares (especialmente criancas), que poderiam divulga-las a outras pessoas menos confidveis. As
senhas que vocé precisa compartilhar, como a senha de uma conta conjunta on-line, sdo as Unicas

excegoes.

. . Jamais anote senhas em agendas, no monitor do computador, embaixo do
Lk o quue teclado etc.
Atento!

1.3.2 - Requisitos de complexidade
Uma boa senha possui as seguintes caracteristicas:
e Deve possuir um numero minimo de caracteres,

e Deve utilizar caracteres de diversos conjuntos (maiusculas, mindsculas, nimeros e
simbolos),

e N3o deve constar em dicionarios e

e Deve ser facil de lembrar.

E importante que o administrador seja sensivel a dificuldade dos usuarios de lembrar senhas, de modo
gue ele ndo aplique regras muito restritivas, que possam forgar os usuarios a anotar as senhas. A troca
de senhas a cada més ou requisitos de complexidade muito severos sado alguns exemplos de regras que

podem complicar a vida do usuario.

Antes de avangarmos para o proximo item, vamos verificar o que vocé aprendeu sobre o gerenciamento
de senhas no Windows. Tente responder a questdo a seguir, depois clique para ver a resposta.

e Explique onde sio armazenadas as senhas no Windows.

Sdo armazenados no banco de dados do Security Account Manager (SAM), do gerenciador de contas
de segurancga ou no banco de dados do Active Directory.

1.3.3 — Tempo de duragao da senha

A respeito do tempo de duragdo da senha, é importante configurar algumas diretivas, tais como:
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e Configure a diretiva “Aplicar historico de senhas” para que todas as senhas anteriores sejam
memorizadas.

Com essa diretiva, os usudrios serdo impedidos de utilizar a mesma senha depois que a atual expira.

e Aplique a configuracdo de diretiva “Tempo de vida mdximo da senha” para que todas as senhas
expirem com a frequéncia necessaria ao ambiente, o que, em geral, ocorre no periodo de 30 a
90 dias.

Apds aplicada essa configuragdo de diretiva, se uma senha for decifrada, o intruso tera acesso a rede
somente até a senha expirar.

e Configure a diretiva “Tempo de vida minimo” da senha, de modo que as senhas ndo possam ser
alteradas até atingirem um nimero minimo de dias.

Essa configuragao funciona junto com a diretiva “Aplicar histdrico de senhas”. Caso um tempo de vida
minimo seja definido para a senha, os usuarios ndo poderao altera-la repetidamente para burlarem a

opcao “Aplicar histérico de senhas” e usarem a senha original. Portanto, os usuarios deverao aguardar
o numero de dias especificado para alterarem suas senhas.

2 — SISTEMAS DE AUTENTICACAO UNICA

Com o uso cada vez mais intenso de sistemas informatizados para solu¢des comerciais, novos sistemas
vao surgindo em implementagdes que automatizam os processos do negdcio.

A implementagdo de um mecanismo Unico de autenticagao é desejavel para simplificar a geréncia de
usudrios e senhas dos clientes dos sistemas, assim como para simplificar e aumentar a eficiéncia do
gerenciamento das contas e suas respectivas senhas pelo administrador.

E importante que as solu¢des informatizadas possam integrar uma solucdo de autenticacdo Unica para
todos os sistemas. Um usuario, uma vez autenticado, devera ter acesso a todos os sistemas que tiver
autorizac¢do para acessar.

Existem varias soluces de implementacdo de SSO (single sign-on), como a ja mencionada NTLM. Outros
sistemas baseados em Kerberos sao:
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e SmartCarde
e OTP Token.

Abordaremos esses sistemas a seguir.

3—- OTP (ONE TIME PASSWORD)

One Time Password (OTP) é um mecanismo que utiliza senhas descartaveis, isto é, uma senha é
gerada para cada acesso e esta perde o valor apds o processo de autenticagao.

Dessa forma, caso a senha de um usudrio seja capturada, ndo poderd comprometer o sistema, uma vez
gue, para novo acesso, uma nova senha devera ser gerada e informada.

Ha varias maneiras de gerar as senhas, como, por exemplo, o uso de calculadoras Java, que podem estar
em sistemas embarcados como um PDA ou um celular.

No entanto, hd um problema nessas implementagdes, pois o usuario tem a necessidade de estar perto
da calculadora para acessar o sistema.

PDA

PDA - Personal digital assistants (assistente pessoal digital) € um computador de pequeno porte (até
10 polegadas), geralmente usado com func¢do de agenda, é dotado de alta capacidade computacional
e possibilidade de interconexdao com um computador pessoal e uma rede sem fio — Wi-Fi — para
acesso a e-mail e internet.

4 - S/IKEY E SMART CARD

4.1-S/Key

E um sistema de autenticacdo OTP desenvolvido para sistemas operacionais Unix e derivados, como o
caso do Linux.

No sistema S/Key:
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a) O usuario prové um segredo W.
b) Uma fungdo Hash é aplicada n vezes em cima de W.

c) O usuario obtém n senhas correspondentes a cada passagem da fung¢do Hash.

A proposta do S/Key é obter um conjunto de senhas em que cada uma sé6 pode ser utilizada uma vez. O
processo de inicializacdo do S/Key funciona da seguinte forma:

3. O usuario obtém n senhas
correspondentes a cada passagem
da fungdo Hash. Dessa forma, o
usuario utiliza a senha n para a

2. Uma fungao
1. O usudrio prové Hash é aplicada n
um segredo W, a vezes em cima de
base de todo o W, concatenando

primeira autenticacdo, a senha n-1
para a segunda e assim
sucessivamente, até esgotar as
senhas, quando o processo devera
ser reinicializado.

processo, que com um elemento

nunca pode ser randomico criado

comprometido. durante a
inicializagao.

Considerando que a partir de n é invidvel deduzir n-1 (envolve reverter uma fungdo Hash), caso n seja
comprometida, ela ja ndo mais podera ser usada, pois cada senha sé é usada uma vez. Para facilitar a
digitagdo por parte do usudrio, os bytes de cada Hash sdo convertidos para palavras, utilizando uma

tabela de conversao padronizada.

4.2 - Smart Card

O Smart Card, ou Cartao Inteligente, € um cartdo de plastico, semelhante a um cartdo de crédito, com
um microchip (microprocessador) embutido para fins de seguranca.

O conceito de Smart Card foi patenteado pelo Dr. Kunitaka Arimura no Japdo, em 1970. Hoje nosso
Smart Card se parece com o da figura abaixo.

Exemplo de Smart Card.
Fonte: Internet, 2015.
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Embora existam muitos tipos, qualquer Smart Card pode ser classificado quanto a forma de conexao
com a leitora:

a) Por contato fisico,

b) Sem contato fisico.

Por contato fisico

Entende-se a inser¢do do cartao na leitora, na qual os contatos dos terminais do cartdo com os da
leitura permitem a troca de dados entre ambos. E importante salientar que a maioria dos Smart Cards
possuem terminais para esse tipo de conexao.

Sem contato fisico

Refere-se aos cartdes que ndao necessitam de contato fisico com a leitora, o que indica que a conexao
é feita através de ondas eletromagnéticas. A auséncia do ato de inser¢do traz beneficios, como
economia de tempo e preservacao dos terminais do cartdo. Um exemplo interessante deste tipo de
cartdo sdo os passaportes eletrénicos.

Por serem muito mais baratos, os cartdes por contato ainda sdo os mais utilizados, oferecendo um nivel
razoavel de seguranga e abrangendo uma ampla gama de aplicagoes.

Os Smart Cards que ndo fazem uso de contato fisico sdo tipicamente Cartées Microprocessados.

Embora nao seja do escopo dos cartdes de identificagdo, a modalidade de transmissdo sem contato
permite que o cartao propriamente dito seja apenas um portador do chip, ou seja, a presenga do chip
em anéis, reldgios, braceletes e tornozeleiras ainda ndo quebra o conceito de Smart Card.

Os cartGes por contato sdo também chamados de Cartdes de Memadria (Memory Cards).

Os cartdes inteligentes por contato fisico podem ser utilizados com leitores conectados em um
computador pessoal, a fim de autenticar um usuario.
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Softwares de navegacao na internet também podem utilizar a tecnologia do Smart Card para
complementar SSL (Secure Sockets Layer), com o objetivo de melhorar a seguranca em transagdes na
internet. Como o cartdo inteligente possui arquitetura de hardware e software, ele interage com o
sistema, permitindo ou negando acesso quando necessario. Saiba+

Hoje em dia é muito comum Smart Cards nos nossos cartdes de crédito, em chips de celulares GSM ou
em cartdes emitidos pelo governo, como o e-CPF e o e-CNPJ, além do recém-anunciado Registro de
Identificacdo Civil (RIC). Nesses casos, o cartdo contém um certificado digital padrao ICP-Brasil. Os
certificados digitais serdo vistos em mais detalhes a frente.

Em alguns desses cartdes, existe um sistema complexo de protecdo do material criptografico contido
dentro do cartdo, que se apaga caso o cartdo seja aberto ou haja erro na senha de acesso em um
determinado numero de vezes.

Normalmente, as chaves privadas nunca saem de dentro do cartdo, que possui um chip capaz de realizar
operacées criptograficas dentro do prdprio cartdo.

Saiba+

O Smart Card pode ser programado, por exemplo, para que apds cinco tentativas de autenticacao
sem sucesso, o conteldo da memdria seja destruido, inutilizando-o.

RESUMO

Foi visto que a primeira fronteira de prote¢do contra intrusos é o sistema de senhas. Praticamente todos
os sistemas multiusuarios utilizam um mecanismo de autenticacdo no qual o usudrio é induzido a entrar
com o identificador (ID) e uma senha secreta. A senha serve para autenticar o ID do usuario, liberando
ou ndo o acesso ao sistema. O ID é utilizado para:

a) Determinar se o usuario esta autorizado a obter acesso ao sistema (autenticagdo). Em alguns
sistemas especificos, apenas usudrios previamente cadastrados terdo permissao de acesso.

b) O ID determina o nivel de acesso concedido a um usudrio especifico (autorizacdo). Alguns usuarios,
por exemplo, podem ter acesso de administracao do sistema, enquanto outros terdo acesso apenas de
operacao.

Em relagdo ao gerenciamento de senhas no sistema Linux, devemos saber que:
a) Ao criar um usuario no sistema Linux, uma senha é associada ao ID do usuario.

b) A senha é manipulada pela funcgdo crypt().
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c) A conta do usuario é armazenada no arquivo /etc/passwd.
d) A senha é armazenada no arquivo /etc/shadow.

Em um ambiente Unix, quando um usuario é criado no sistema, uma senha é associada ao seu ID. Essa
senha é manipulada pela fung¢do crypt(), que pode trabalhar com criptografia baseada em DES, MD5 ou
SHA, para geracao do Hash da senha e do SALT (¢ um nimero para evitar a pré-computacdo de um
invasor que deseja criar um dicionario de senhas comuns e chaves KEK-Key Encription Key-associadas)
que sera armazenado no arquivo de senhas do sistema, normalmente armazenado em /etc/shadow.

O SALT é gerado no momento em que a senha é criada. E guardado em texto claro no arquivo de senhas.
Objetivos do SALT:

a) Evitar que senhas duplicadas sejam visualizadas no arquivo de senhas.

b) Aumentar o tamanho da senha, sem a necessidade de o usudrio lembrar de todo o comprimento
adicional da senha.

c¢) Impedir o uso de uma implementacao que utilize o DES em hardware.

No Windows, os registros de usuario Windows sdo armazenados no banco de dados do Security Account
Manager (SAM), no gerenciador de contas de seguranca ou no banco de dados do Active Directory. Cada
conta de usuario estd associada a duas senhas: a senha compativel com o LAN Manager e a senha do
Windows. Cada senha é criptografada e armazenada no banco de dados SAM ou no banco de dados do
Active Directory.

O Hash NTLM foi a solugdo proprietaria da Microsoft que abriu a especificagao para parceiros
implementarem solugdes integradas. O Hash NTLM é calculado por meio da senha no formato de texto
claro e é gerado um Hash Message Digest 4 (MD4) a partir dele. O Hash NTLM é muito mais resistente a
ataques de forga bruta do que o Hash LM.

Com relagdo a administracdo de senhas foram vistos os requisitos:
1) Treinamento do usuario.

2) Requisitos de complexidade.

3) Tempo de duragdo da senha.

Com o aumento e a dissemina¢ao do uso de sistemas em rede, a implementa¢cdo de um mecanismo
Unico de autenticacgdo foi criado para simplificar a geréncia de usudrios e senhas dos clientes dos
sistemas, assim como para simplificar e aumentar a eficiéncia do gerenciamento das contas e suas
respectivas senhas pelo administrador.
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A implementacdo de SSO (single sign-on), como NTLM, uma solugdo proprietaria da Microsoft abriu a
especificacdo para parceiros implementarem solucdes integradas. Outros sistemas baseados em
Kerberos sdao Smart Card e OTP Token.

One Time Passwords (OTP) é um mecanismo que utiliza senhas descartaveis. O S/Key é um sistema de
autenticacdo OTP desenvolvido para sistemas operacionais Unix e derivados, como o caso do Linux.

A proposta do S/Key é obter um conjunto de senhas em que cada uma s6 pode ser utilizada uma vez. O
Smart Card, ou Cartdo Inteligente, é um cartdo de plastico, semelhante a um cartdo de crédito, com um
microchip embutido.

UNIDADE 3 — AUTENTICAGAO, AUTORIZAGAO E CERTIFICACAO DIGITAL
MODULO 4 - SERVIDORES DE DIRETORIO: LDAP

1 — SERVIDORES LDAP (LIGHWEIGHT DIRECTORY ACCESS PROTOCOL)

O LDAP foi criado para prover acesso aos servigos de diretérios do X.500 (série de recomendacdes do
ITU-T que definem o servico de diretdrio) pelos protocolos da pilha TCP/IP. O LDAP tem a
implementacao facilitada, exige menos recursos da rede e de memoria. Ele foi desenvolvido para
aplicacBes TCP/IP com bom desempenho. Por esses motivos recebeu o nome Lightweight Directory
Access Protocol (Protocolo leve de acesso a diretdrios).

O servidor LDAP é um banco de dados com informagdes descritivas, baseado em atributos e
organizado em forma hierarquica (arvore) e ndo relacional (tabelas), otimizado para leitura e com
certificagao digital e baseado em entradas.

Uma entrada é um conjunto de atributos referenciado por Nome Distinto (DN) de forma nao
ambigua. Cada atributo de entrada tem um tipo de valor, como, por exemplo, CN e ON.

Em suma, LDAP é um protocolo (TCP/IP) cliente-servidor, utilizado para acessar um servico de diretério.
Pode ser utilizado também com autonomia e com outros tipos de servidores de diretdrio. Atualmente
tornou-se padrdo e diversos programas ja tém suporte a LDAP. Livros de enderecos, autenticagao,
armazenamento de certificados digitais (S/MIME) e de chaves publicas (PGP-Pretty Good Privacy) sdo
alguns dos exemplos de onde o LDAP ja é amplamente utilizado.
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X500

O X.500 é um padrao de protocolos de servicos de diretorios, utilizados em redes de computadores, e
foi elaborado para trabalhar sobre modelo OSl e incorporado ao pacote de protocolos ISO/IEC 9594.
Designado para dar suporte ao padrdao X.400, que define a troca de mensagens eletrénicas entre os
usuarios da rede local, a fungdo do X.500 é prover servicos de diretérios para rede, centralizando a
base de dados dos usuarios da rede em um servidor X.500. Fonte: http://www.teleco.com.br

ITU-T

ITU-T - Telecommunication Standardization Sector ou Setor de Normatizacdo das Telecomunicagdes é
uma area da Unido Internacional de Telecomunicagdes (ITU) responsavel por coordenar
padronizagdes relacionadas a telecomunicagdes. (Fonte: Wikipedia).

1.2 - Servico de diretério

Um diretdrio é como um banco de dados, que tende a conter informagdes descritivas, baseadas em
atributo, sendo organizado em forma hierarquica (arvore) e ndo relacional (tabelas).

Ainformagdo em um diretdrio é geralmente mais lida do que escrita, de modo que normalmente os
diretérios sao otimizados para leitura. Em consequéncia, diretdrios em geral ndo sdo usados para
programar transag¢des complexas ou esquemas de consultas regulares em bancos de dados.

/ \\ Servidor 2

o=Ude M o=Brasil Ltda

1
| 1
| 1
| 1
1
: mail:mail@brasil.com.br |
' || fone: 123-456-7890 |
| 1
1 1

cn=Maria A Silva

cn : Maria Silva
cn :Mari A
mail: mari@marilia.br

Arvore de Diretério LDAP
Fonte: Internet, 2015

© 2015 - AIEC - Associagéo Internacional de Educagdo Continuada

35



http://www.teleco.com.br/

119 — Redes e Seguranca de Sistemas | Unidade 03

A figura acima ilustra outra vantagem de um servico de Diretdrios. Os ramos da arvore podem estar em
maquinas diferentes. No caso, a entrada o=Brasil Ltda estd em outro computador. Esta caracteristica
também é tipica do DNS.

Diretdrios sdo preparados para dar resposta rapida a um grande volume de consultas ou operagdes de
busca. Eles também podem ter a habilidade de replicar informacGes extensamente; isso é usado para
acrescentar disponibilidade e confiabilidade, enquanto reduzem o tempo de resposta.

As recomendacgdes do ITU-T X.509 sdo parte da série de recomendacgdes X.500, que definem servicos de
diretdrio. A ITU-T (Setor de normatizacdo de telecomunicagdes, responsavel por coordenar
padronizagdes relacionadas a telecomunicag¢des da Unido Internacional de Telecomunicag¢des) define
que o diretério é um servidor ou um conjunto de servidores distribuidos que mantém a base de
informacdes de usudrios. Nessa base de informacdes estdo contidos enderecos de rede e outros
atributos e informacdes de usuarios.

Vejamos um exemplo:

Por exemplo, sabendo-se que Jarbas é uma das pessoas do estado de Goids que trabalha na
previdéncia, podemos apresentar a figura abaixo para permitir uma melhor visualizagdao deste
conhecimento.

dc: previdencia
|
dc: go (0 - Organizacdo)
|
+---+---%
ou: Usuarios Maquinas (OU - Unidade Organizacional)
B +
f |
uid: ... Jarbas ... (OU-especifico - Dados ou Folhas)

dc=go,dc=previdencia

]

'--- ou=Usuarios

| I

| '--- uid=Jarbas
|

'

--- ou=Grupos

l

'--- ou=Maquinas
Visualizagao da estrutura do LDAP
Fonte: http://wiki.ubuntu-br.org, 2015.
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Na figura acima, o né mais alto (raiz) é tipicamente o componente nome de dominio “dc” de uma
companhia, estado ou organizacao. Abaixo ficam as entradas representando estados ou organizacdes
nacionais. Abaixo, elas podem ser entradas representando pessoas, unidades organizacionais,
impressoras, documentos, ou qualquer outra coisa em que vocé possa pensar.

Antes de iniciarmos o estudo de um novo tépico, verifique se vocé aprendeu o que acabamos de ver.
Responda as perguntas abaixo e, em seguida, clique para verificar a resposta.

e OqueéolDAP?

LDAP é um protocolo (TCP/IP) cliente-servidor, utilizado para acessar um servigo de diretdrio.

e O que é um servico de diretério?

Sao servigos baseados em diretdrios que sdao preparados para dar resposta rapida a um grande
volume de consultas ou operagdes de busca.

1.3 - Tipos de informagado

O modelo de servigo do diretdrio LDAP é baseado em entradas. Como ja vimos, uma entrada é um
conjunto de atributos e é referenciada através de um nome distinto (DN).

O DN é usado para referenciar uma entrada de forma ndo ambigua. Cada um dos atributos de
entrada tem um tipo e um ou mais valores. Esses tipos geralmente sdo palavras mnemaénicas, como
CN para nome comum, ou mail para enderego de correio eletronico; existem RFCs que determinam
essas palavras, com os valores dependendo do tipo de atributo.

Por exemplo, um atributo mail pode conter o valor <usuario@dominio.com.br>. Um atributo fotoJpeg

contera uma fotografia.

1.4 - Protocolo Kerberos

E um protocolo de autenticacdo de rede desenvolvido em 1983 pelo MIT (Massachusetts Institute of
Technology), como parte de um projeto de seguranga que visava produzir um ambiente de Tl seguro
e amplamente distribuido pelo campus da universidade.
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O Kerberos faz uso de criptografia de chave privada, prové autenticacdo em redes abertas mediante uso
de algoritmo de autenticacdo de trés vias (TTP — Trusted Third Party), proposto por Needham e
Schroeder.

Todos os equipamentos envolvidos devem confiar mutuamente no sistema de autentica¢do central
provido pelo Kerberos. Esse conceito é semelhante a um cartério no mundo real, ou seja, a sociedade
confiara na assinatura de um tabelido para afirmar que os envolvidos realmente se identificaram
(autenticaram) durante a assinatura de um determinado contrato.

O Kerberos funciona, basicamente, como trés componentes principais, um para cada func¢do especifica:

c) Centro de distribuicao

a) Ticket b) Autenticador

de chaves

etipo de certificado/token euma credencial gerada epara acessar uma

gue informa com
seguranca, para todos os
equipamentos conectados
ao sistema de
autenticacdo, a identidade
do usudrio para quem o
ticket foi concedido.

pelo cliente com
informacdes que sdo
comparadas com as
informacgdes do ticket,
para garantir que o cliente
gue esta apresentando o
ticket € o mesmo para o

aplicacdo, o usudrio obtém
temporariamente tickets
validos através do centro
de distribuicdo de chaves
gue ratificam os tickets
com o autenticador. A
aplicacdo examina o ticket

e o autenticador quanto a
validade e concede acesso
caso sejam validos.

qual o ticket foi concedido.

Simplificadamente, imagine um sistema de vendas de ingressos para um filme de cinema com
classificagdo para maiores de 18 anos. Para comprar o ingresso, vocé deve ir entdo a bilheteria (centro
de distribuicdo) para realizar o pagamento e provar que vocé possui mais de 18 anos. Ao realizar essas
atividades com sucesso, a bilheteria vai Ihe fornecer um ingresso (ticket) que vocé apresentard ao
bilheteiro (autenticador), assim que tentar entrar na sala do filme. O bilheteiro vai verificar se o ticket é
verdadeiro antes de lhe permitir entrar na sala de cinema.

Para o processo de autenticagdo sdo utilizados trés servidores:
a) Servidor de Autenticagdo (Authentication Server — AS);
b) Servidor de Concessao de Tickets (Ticket Granting Server — TGS);

c) Servidor de Administracdo (KADM).
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Centro de Distribui¢do de Chaves (KDC)

Servidor de Autenticagdo ¢ l
(AS)

Banco
de
Dados

Cliente Servidor de Concessao
(TGS)

Servidor de Aplicagdo
(AP)

Processo de autenticacdo do Kerberos
Fonte: Internet, 2015.

Servidor de Autenticagdo (Authentication Server — AS)

Responsavel por receber um pedido de autenticagao de um usuario e verificar se a identidade desse
usudrio é auténtica. Sendo valida essa identidade, o AS fornece um ticket e uma chave de sessdo, que
vai permitir o contato com outro servidor, o TGS.

Servidor de Concessdo de Tickets (Ticket Granting Server — TGS)

Responsavel por fornecer tickets para servigos especificos requeridos pelo usudrio. O contato com o
TGS é feito apds a autenticagdo pelo AS. O usudrio tem seu ticket avaliado e, uma vez validado pelo
TGS, recebe um novo ticket, agora para obter algum servigo disponivel.

Servidor de Administragdo (KADM)

Servidor responsavel por controlar as chaves secretas (informagdes criptografadas). Antes de realizar
0 processo de autenticagdo, é preciso que o usuario cadastre seus dados através do KADM, para que
possua um login e uma senha.
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Resumidamente, os seguintes passos sdo executados quando um usudrio tentar acessar um
determinado servico em um Application Server.

1) O usudrio realiza uma autenticacdo em sua estacdo (utilizando usuario e senha, por exemplo).

2) O Cliente Kerberos entdo executa uma fungdo hash sobre a senha digitada e isso se torna a
Chave Secreta do Cliente/Usudrio (aqui chamada de K1).

3) O Cliente Kerberos envia uma mensagem em texto claro para o Authentication Server (AS)
contendo o Identificador do Usuario (nessa fase, ndo é enviada a chave K1 e/ou a senha do
usuario para o AS).

4) O AS gera a chave secreta (K1) aplicando a mesma fungao hash utilizada pelo usuario a partir
da senha do usuario encontrada no servidor de banco de dados (por exemplo, o Active
Directory no Windows Server).

5) O AS envia de volta ao cliente duas mensagens:

a. Mensagem A contendo a Chave de Sessdo do TGS (K2) cifrada utilizando a chave K1
gerada no passo anterior.

b. Mensagem B contendo o TGT (Ticket-Granting-Ticket), que inclui a identificacdo do
cliente, endereco de rede do cliente, prazo de validade do ticket e a Chave de Sessao
do cliente TGS (K2). Todo o contetudo do ticket TGT é criptografado usando a Chave
Secreta TGS, gerada pelo Servidor TGS e enviada de forma cifrada na Mensagem A.

6) O cliente recebe mensagens A e B e tenta decifra-las utilizando a chave K1 e, apds, tenta
recuperar a Chave TGS da Sessdo (k2), que esta cifrada na mensagem A. Caso nao consiga,
fica claro que o usuario ndo possui a chave secreta (k1) e, portanto, ndo deve ser autenticado.

1.5 - Kerberos no Windows

A implementacdo Kerberos do Windows ocorreu a partir do Windows 2000 Server, o qual passou a ser
padrdo no Active Directory, o servico de diretdrios da Microsoft.

O Active Directory consiste em um diretério X.500 (LDAP), combinado com autenticacdo Kerberos. No
Active Directory, o Kerberos substitui a autenticagdo NTLM, facilitando o uso de single sign-on (SSO) e
tornando a solucao mais segura.

Apesar de o Kerberos ser um protocolo mais robusto, as senhas ainda sdao armazenadas em formato de
Hash no diretério e podem ser obtidas através de utilitarios encontrados na internet, como o Cain &
Abel, Pwdump e Ophcrack.
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A figura a seguir mostra o funcionamento geral do Kerberos.

Key Distribution Center (KDC)

1 as_request:
“Hi, I'm John.
Can i have a ticket
for getting tickets?”

2 as_reply:
“Here’s a ticket-granting
ticket, encrypted with
John’s secret Key”

John

o

tgs_request:
“Here is my TGT, could | have
a ticket for Service A?”

as_reply:
“Here’s a ticketfor Sevice A.”

ap_request:
“Here is my ticket, let me use
your service”

ap_reply:
“Welcome John! by the way,
here’s the proof that I'm Service A”

Serverl

B Seryics E
6

Funcionamento do Kerberos no Windows.

Fonte: Internet, 2015.

1.6 - Acesso a servicos em uma rede

Sempre que um usudrio tentar acessar um servico na rede, o cliente Kerberos enviara para o TGS o
TGT que foi gerado pelo servigco de autenticacdo (KDS). O TGS vai gerar um ticket para o servico em

particular que sera utilizado pelo cliente.

Esse funcionamento é detalhado nos passos abaixo, que explicam o funcionamento do protocolo nessa

situagdo:

a) Ao tentar acessar um servico em um servidor, o cliente Kerberos envia duas mensagens ao TGS.

1) Mensagem C

2) Mensagem D

b) De posse das mensagens C e D, o servidor TGS tentara recuperar o TGT da Mensagem B a partir da
mensagem C. Ele vai decifrar a mensagem B utilizando a Chave de Sessdo TGS (K2) que ele gerou nos
passos anteriores. Isso vai produzir uma Chave de Sessdo TGS (k2), que foi informada pelo cliente, a qual
ele vai comparar com sua Chave de Sessdo TG (K2) que ele possui associada ao cliente. Apds isso, ele
decifrard a mensagem D e, se tudo tiver acontecido de forma correta, ele enviard ao cliente:
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1) Mensagem E
2) Mensagem F

c) De posse das mensagens E e F geradas pelo TGS, o cliente encaminha essas informagdes para o
servidor responsavel pelo servico em que o usudrio estd tentando acesso, enviando as mensagens:

1) Mensagem E
2) Mensagem G

d) O servidor do servico decifra o ticket utilizando sua prépria chave secreta e recupera a Chave de
Sessdo Cliente/Servidor (K3). Usando a chave de sessdo K3, ele decifra a mensagem G e confirma a
veracidade do processo de autenticacdo. Se tudo tiver acontecido corretamente, o servidor do servico
enviard uma mensagem para o cliente, confirmando sua identidade e o periodo de validade informado
pelo cliente na mensagem G, acrescido de 1.

e) O cliente, ao receber essa mensagem do servidor, verifica a autenticidade da mensagem decifrando-a
com a Chave de Sessdo Cliente/Servidor (K3) e, também, se a hora estd atualizada corretamente. Apds
esse processo, é iniciado entdo o acesso ao servico solicitado.

a.1) Mensagem C

Composta pelo TGT informado na Mensagem B do item anterior e o identificador do servico que esta
sendo requisitado.

a.2) Mensagem D

Autenticador, composto pelo identificador do cliente e de um periodo de validade cifrado com a
Chave de Sessdo TGS do cliente (K2).

b.1) Mensagem E

Ticket Client-to-Server, que inclui o Identificador do Cliente, o endereco de rede do cliente, um
periodo de validade para a Session Key entre o cliente e o servidor (K3), tudo cifrado, utilizando a
chave secreta gerada para o servico (k2).

b.2) Mensagem F

Chave Secreta entre cliente e servidor (k3) cifrada utilizando a chave TGS gerada para o cliente.
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c.1) Mensagem E

Gerada no passo anterior, contendo o Ticket Client-to-Server cifrado utilizando a chave Secreta do
Servigo (K3).

c.2) Mensagem G

Uma nova mensagem de autenticacao, incluindo o identificador do cliente e um periodo de validade.
Todas essas informacdes cifradas, utilizando a chave de sessdo K3.

1.7 - Beneficios do Kerberos
Dentre os principais beneficios de se utilizar o Kerberos em redes de computadores, podemos destacar:
a) PadrGes baseados em autenticacao robusta.
b) Amplo suporte ao sistema operacional.
c) Prové capacidade de Single Sign-On (SSO).
d) Senhas nunca percorrem a rede.
e) Senhas de dificil previsao.

f) Tickets de autenticagdo roubados ndo podem ser reutilizados.

1.8 - Organizacao do Kerberos

O Kerberos oferece um mecanismo para autenticacdo mutua entre partes, antes de se estabelecer
efetivamente uma comunica¢do segura. O Kerberos usa o que é conhecido como KDC (Key Distribution
Center), para facilitar a distribuicdo segura de permissées e de chaves simétricas dentro de uma rede. O
KDC é executado como um servico em um servidor e mantém uma base de dados para todas as
entidades de seguranca dentro do chamado Dominio Kerberos.

O Kerberos divide a rede nos chamados reinos (realms). Cada reino possui seu servidor de autenticagédo
e uma politica de seguranca propria, permitindo diferentes niveis de seguranca por reino. Essa divisdo
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de reinos pode ser hierarquizada, de forma que cada drea da organizacao possua um reino local
vinculado a um reino central.

Administrativo Empresa 1 € - Internet € - Financeiro Empresa 1

Por exemplo, para que o dominio “Administrativo Empresal” consiga acessar servigos de “Financeiro
Empresal” em um meio inseguro como a internet, basta que os servidores Kerberos troquem chaves de
seguranga e se autentiquem mutuamente.

O usuario autenticado em “Administrativo Empresal” ndo necessita de outra autentica¢do para acessar
servicos em “Financeiro Empresal”. Em uma rede Windows, o Kerberos funciona no controlador de
dominio e utiliza o Active directory para autenticar, efetivamente, todas as entidades constantes nesse
diretério.

Clique aqui para mais informagdes sobre o funcionamento do protocolo Kerberos.

Clique aqui

Para mais informacdes sobre o funcionamento do protocolo Kerberos, consulte:

a) RFC 4120 — Related Requests For Comments - The Kerberos Network Authentication Service (V5).
b) RFC 4537 — Kerberos Cryptosystem Negotiation Extension.

c) RFC 4752 — The Kerberos V5 (GSSAPI) Simple Authentication and Security Layer (SASL) Mechanism.
d) RFC 6111 — Additional Kerberos Naming Constraints.

e) RFC 6112 — Anonymity Support for Kerberos.

f) RFC 6113 — A Generalized Framework for Kerberos Pre-Authentication.

g) RFC 6251 — Using Kerberos Version 5 over the Transport Layer Security (TLS) Protocol.

Vamos verificar o que vocé aprendeu sobre o protocolo Kerberos? Responda a questdo abaixo e, em
seguida, clique para ver a resposta.

e O que é Kerberos e como é utilizado?
Protocolo para autenticar usudrios e criptografar informacdes, criando uma rede na qual em nenhum

momento a senha possa ser furtada ou que um computador estranho possa invadi-la durante a
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comunicagdo sem a necessidade de ficar recolhendo dados constantemente durante o processo. E
utilizado por meio de trés servidores: O AS (servidor de autenticacdo), o TGS (Ticket Granting Server) e o
servidor do servico desejado.

A primeira fase, autenticacdo, se baseia em o cliente enviar um pedido para o AS com suas credenciais
registradas e o pedido relacionado ao servidor desejado, que serao verificadas com base nos dados
armazenados ja no servidor AS.

Em caso positivo, o AS ird enviar um TGT (Ticket Granting Ticket) e uma chave criptografica Cliente/TGS.
O TGT contém informacGes especiais, que carrega as informacgdes tanto do cliente como da prépria rede
gue estavam contidos no servidor AS. Elas serdo necessarias posteriormente pelo TGS, o servidor de
tickets. Dentro deste ticket existira um timestamp (marcac¢do do tempo atual do servidor) para cortar a
comunicacdo se ela ficar inativa por muito tempo, por exemplo, cinco minutos. Isto também é
importante, pelo fato de o Kerberos contar os segundos entre um envio de uma mensagem para a
outra, com o intuito de verificar se houve invasdo ou se um dos parceiros na rede foi clonado ou
derrubado.

A chave de sessdo é criada e em 8 horas ela perdera o seu valor. O cliente envia o TGT recebido para o
servidor TGS juntamente com o pacote das suas credenciais. Este é o intermediador entre o servidor de
autenticacdo e os servidores que ofereceram servicos. O ticket estard chaveado de modo que somente o
servidor de servigos podera abri-lo. Depois, o cliente ird receber o ticket junto da chave de sessdo
Cliente/TGS. Ele ird descriptografar a chave recebida e, apds, avisar o servidor TGS que acabou de fazé-
lo. Envia o ticket de servigo para o servico desejado, que ira descriptografa-lo e verificar se o timestamp
ainda serd valido. Se estas informag0es estiverem corretas, o servigo enviara uma mensagem para o KDC
(Key Data Center) para receber uma chave sessdo. Ela sera direcionada ao cliente, que ira
descriptografa-la e se tudo estiver correto, a comunicagdo serd iniciada e continuara até o cliente
interrompé-la ou a validade da sessdo se esgotar.

1.9 - Certificagao digital

A certificacdo digital é a tecnologia de seguranca que prové mecanismos de autenticidade,
confidencialidade e integridade as informagdes eletronicas que transitam pela Internet e redes de
computadores.

No centro da certificacdo digital esta o certificado digital, um documento eletrénico que contém o
nome, um nuimero publico exclusivo denominado “chave publica” e muitos outros dados que mostram
guem somos para as pessoas e para os sistemas de informacao. A chave publica serve para validar uma
assinatura realizada em documentos eletrénicos.
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A recomendacdo X.509 define um framework para provimento de servicos de autenticacdo de usuario
do diretdrio X.500.

O diretério também pode servir como um repositério de certificados publicos de usudrios do

repositério. O X.509 define também alternativas de protocolos de autenticagdo com base no uso de
certificados digitais.

A recomendacdo X.509 é baseada no uso de algoritmos criptograficos de chave publica e assinatura
digital. Ela nao explicita o uso de um algoritmo especificamente, mas recomenda o uso do RSA.

assinatura digital

E um método de autenticacdo dos algoritmos de criptografia de chave publica operando em conjunto
com uma fun¢do Hash, também conhecida como fun¢do resumo.

1.10 - Autoridades certificadoras

Existem varias implementacdes de Infraestrutura de Chave Publica (PKI), comerciais e de software livre:
a) Microsoft Windows 2008 Server — CertificateAutority.
b) Microsoft Public Key Infrastructure (PKI) for Windows Server 2003.

c) Projeto de software livre OpenCA PKI — PublicKeyInfrastructure.

2- TRILHAS DE AUDITORIA

A analise dos eventos é uma atividade vital para identificar o que ou quem causou algo ao sistema. O
processo de auditoria pode ser dividido em fases definidas na elaborag¢do da politica de seguranca.

A auditoria em seguranga da informagdo tem o papel de assegurar a qualidade da informagdo e
participar do processo de garantia quanto a possiveis e indesejaveis problemas de falha humana.
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Trilha de auditoria é termo genérico para registro de uma sequéncia de atividades em um sistema ou
conjunto deles. A ideia basica da analise de trilhas de auditoria é, em primeiro lugar, registrar e
armazenar as atividades do sistema em uma sequéncia selecionada por projetistas ou
administradores com base nas politicas previamente definidas.

S . Uma auditoria é indispensavel para o monitoramento relacionado a
o\ quue seguranga de qualquer aplicativo baseado em servidor, de servidores de e-
Atento! mail a bancos de dados e servidores web. Nos ambientes atuais que
valorizam a seguranga, uma trilha de auditoria confiavel é uma ferramenta
valiosa e normalmente um requisito legal para determinadas industrias.

Por exemplo, normas norte-americanas como a Sarbanes-Oxley e a HIPAA (Health Insurance Portability
Accountability Act) requerem trilhas de auditoria para determinados sistemas, aplicativos e dados.

3 - GERACAO DOS DADOS

Os sistemas operacionais Windows Server 2003 e 2008 fornecem recursos que permitem que um
grande nimero de aplicativos use a funcionalidade de auditoria. Podem ser registrados eventos das
atividades realizadas pelo e no sistema.

Um exemplo é a configuracdo das diretivas de seguranca local do Windows, ferramenta que permite
configurar o registro de eventos, como o acesso a objetos locais, conforme as figuras a seguir.

B Local Group Policy Editor H=] B3

File Action Yiew Help

&2 = RE = |H

__f Local Computer Policy =
=l 4l Computer Configuration . | silre ]
; Software Settings r_:anudlt account management Success, Failure
Bl ] Windows Settings r_:anudit directory service access Success, Failure
&= Seripts (StartupfShutdown) [ audit lagan events Success, Failure
= Deplo.yed Pril.ﬂters r_:anudit ohject access Success
g S?CL:Ict:oi:Etlli‘nogliscies Eanudit policy change Success, Failure
o E Local Plicies r_ﬂnudit privilege use Success, Failure
31 At Policy Dnudit process tracking Mo auditing
d User Rights Assignment DAudit system events Mo auditing
A Security Options
| Windows Firewall with Advan
j Metwork List Manager Policies
| Public Key Policies
| Software Restriction Policies
8, 1P Security Policies on Local ¢
ol Policy-based Qo3
| Administrative Templates ||
=1 4k, User Configuration
| Software Settings
] Shfincnins Settinne . ';I

Acesso as funcionalidades de Audit Policy do Windows.
Fonte: Internet, 2015.
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.

Audit object access Properties _?_I.’SJ

Local Securty Setting | Expiain |

"i. Audit object access

Audit these attempts:
IV Success

IV Failure

7 This setting might not be enforced if other policy is configured to
JL ovemide category level audit policy.
For more information, see Audit object access. (1921468)

ok ] oo | o |

Configurando as propriedades de Audit Object Access do Windows.
Fonte: Internet, 2015.

Security 109 evenk(s)

Type | Date | Time | Sorce | Category | Evert | User |
Iﬁ Failure fudit B/ 152005 4:341:25 PM  Securiby Object Access 560 Adrrinistrator
%Fuilurc fudit /152005 4:340:25PM Securiby Object Access 360 Administrataor
) Failure Audit &/15/2005 4:34:25 PM  Security Object Access S60 Administrabor
%Fuilurc Audit  G/I5/2005  4:3025PM Security Object Access 560 Adiristrator
) Failure Audit 6/15[2005 4:34:25 M Security Object Access s60 Adrenistrabor
|2| Failure udit  6/15/2005  4:3:25PM  Security Object Access S60 Administrator
|_% Fallure fudit  6/15/2005  4:3025PM  Security Object Access S60 Adwirdstrakor
|2| Failurs Audit  6/15[2005  4:3:25PM  Security Objact Access 560 Administrator
|£| Fallure audit  6/15/2005  4:34:25PM  Security Object Access s60 Administrator
|2| Failure fudit  &/15f2005  4:34:25PM  Security Object Access 560 Administrator
@ Faillure fudit  6/15/2005  4:3425PM  Security Object Access 360 Administrator
|£| Failure Audit  6/15/2005  4:34:25PM  Security Object Aocess 560 Administrator
|§| Failure Audit 6/15[2005 4325 PM Security Object Access S60 Administrabor

Visualizador de Eventos (Audit Failure).
Fonte: Internet, 2015.

RESUMO

O LDAP foi criado para prover acesso aos servigos de diretdrios do X.500 pelos protocolos da pilha
TCP/IP. O LDAP tem a implementac&o facilitada, exige menos recursos da rede e de memoria. Ele foi
desenvolvido para aplicagdes TCP/IP com bom desempenho. Por esses motivos recebeu o nome
Lightweight Directory Access Protocol (protocolo leve de acesso a diretdrios).
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Servidor LDAP é um banco de dados com informacgdes descritivas, baseado em atributos e organizado
em forma hierarquica (arvore) e ndo relacional (tabelas), otimizado para leitura e com certificacdo
digital e baseado em entradas.

Uma entrada é um conjunto de atributos referenciado por Nome Distinto (DN) de forma ndo ambigua.
Cada atributo de entrada tem um tipo de valor, como, por exemplo, CN e ON.

LDAP é um protocolo (TCP/IP) cliente-servidor, utilizado para acessar um servico de diretdrio. Foi
inicialmente usado como uma interface para o X.500 (Série de recomendagdes do ITU-T que definem o
servico de diretdrio). Pode ser utilizado também com autonomia e com outros tipos de servidores de
diretdrio. Atualmente tornou-se padrao e diversos programas ja tém suporte a LDAP. Livros de
enderecos, autentica¢do, armazenamento de certificados digitais (S/MIME) e de chaves publicas (PGP-
Pretty Good Privacy) sdo alguns dos exemplos de onde o LDAP ja é amplamente utilizado.

O modelo de servigo do diretdrio LDAP é baseado em entradas. Uma entrada é um conjunto de
atributos e é referenciada através de um nome distinto (DN). O DN é usado para referenciar uma
entrada de forma ndao ambigua.

Com relacdo ao Protocolo Kerberos, foi visto que ele é um protocolo de autentica¢do de rede
desenvolvido em 1983 pelo MIT (Massachusetts Institute of Technology), como parte de um projeto de
seguranga que visava produzir um ambiente de Tl seguro e amplamente distribuido pelo campus da
universidade. Faz uso de criptografia de chave privada, prové autenticacdo em redes abertas mediante
uso de algoritmo de autenticagdo de trés vias (TTP — Trusted Third Party), proposto por Needham e
Schroeder.Todos os equipamentos envolvidos devem confiar mutualmente no sistema de autenticagdo
central provido pelo Kerberos. Esse conceito é semelhante a um cartério no mundo real, ou seja, a
sociedade confiard na assinatura de um tabelido para afirmar que os envolvidos realmente se
identificaram (autenticaram) durante a assinatura de um determinado contrato.

A implementacao Kerberos do Windows ocorreu a partir do Windows 2000 Server, onde passou a ser
padrao no Active Directory, o servigo de diretdrios da Microsoft. O Active Directory consiste em um
diretdrio X.500 (LDAP), combinado com autenticacdo Kerberos. No Active Directory, o Kerberos substitui
a autenticagdo NTLM, facilitando o uso de single sign-on (SSO) e tornando a solugdo mais segura. Apesar
de o Kerberos ser um protocolo mais robusto, as senhas ainda sdo armazenadas em formato de Hash no
diretdrio e podem ser obtidas através de utilitarios encontrados na internet, como o Cain & Abel,
Pwdump e Ophcrack.

Dentre os principais beneficios de se utilizar o Kerberos em redes de computadores, podemos destacar:
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a) PadrGes baseados em autenticagdo robusta.

b) Amplo suporte ao sistema operacional.

c) Prové capacidade de Single Sign-On (SSO).

d) Senhas nunca percorrem a rede.

e) Senhas de dificil previsao.

f) Tickets de autentica¢do roubados ndo podem ser reutilizados.

Com relacdo a certificacao digital, vimos que é a tecnologia de seguranca que prové mecanismos de
autenticidade, confidencialidade e integridade as informacGes eletronicas que transitam pela Internet e
redes de computadores. No centro da certificacdo digital esta o certificado digital, um documento
eletrénico que contém o nome, um nimero publico exclusivo denominado chave publica e muitos
outros dados que mostram quem somos para as pessoas e para os sistemas de informacdo. A chave
publica serve para validar uma assinatura realizada em documentos eletronicos.

Finalmente a Trilha de auditoria que é termo genérico para o registro de uma sequéncia de atividades
em um sistema ou conjunto deles. A ideia basica da andlise de trilhas de auditoria é, em primeiro lugar,
registrar e armazenar as atividades do sistema em uma sequéncia selecionada por projetistas ou
administradores com base nas politicas previamente definidas. Uma auditoria é indispensavel para o
monitoramento relacionado a seguranca de qualquer aplicativo baseado em servidor, de servidores de
e-mail a bancos de dados e servidores web.
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