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UNIDADE 4 — REDES PRIVADAS VIRTUAIS, AUDITORIA DE SEGURANGCA DA
INFORMACAO E CONFIGURACOES DE SERVIDORES
MODULO 1-VPN PPTPEL2TP

1 - CoNcEITOS BAsicos DE VPN

Vimos anteriormente que a criptografia € um assunto extenso e muito importante para a seguranca da
informacdo. Veremos agora os aspectos tedricos do uso de VPN, IPSec e VPN SSL, além de abordarmos
aspectos praticos dessas aplicagoes.

1.1-VPN

VPN (Virtual Private Network) é muito utilizada atualmente. A possibilidade de uso de uma rede publica
como a internet para interligar escritérios comerciais e grandes empresas tem permitido a redugao de
custos e viabiliza negdcios que tém como premissa requisitos de comunicagao eficiente. Dessa forma,
gestores de empresas vém buscando mecanismos para manter as equipes sempre em comunicagdo,
visando diminuir os investimentos em infraestrutura de Tl ou até mesmo buscando melhor uso do
parque tecnoldgico ja instalado.
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Visdo geral de uma VPN.
Fonte: Internet, 2015.

E importante citar algumas possibilidades da VPN (Virtual Private Network):

a) utilizar uma rede publica para interligar escritorios comerciais, com custos reduzidos;

b) viabilizar negdcios que tém como premissa requisitos de comunicagao eficiente e transportar
dados de modo seguro;

¢) usar para transferir informagoes sigilosas usando um canal compartilhado para interligar duas
redes privadas protegidas.
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Premissas de uma VPN:

a) Confidencialidade dos dados;
b) Integridade dos dados;

¢) Nao repudio do emissor;

d) Autenticacdo da mensagem e
e) Analogia ao modelo OSI.

Uma solugdo efetiva de VPN visa transportar os dados de modo seguro e
sigiloso, usando um canal compartilhado para interligar duas redes privadas
protegidas.

‘ a;—e‘zﬁ-o
e
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Para que ocorra o transporte de dados nas condi¢cGes descritas, precisamos alcangar quatro objetivos
importantes:

a) Confidencialidade b) Integridade dos c) Nao repudio do d) Autenticacdo da
dos dados dados emissor mensagem

e garantia de que a e garantia de que o ® 0 emissor ndo podera e garantia de que a
mensagem nao conteldo da repudiar o envio da mensagem foi enviada
podera ser mensagem nao foi mensagem, ou seja, por uma fonte
interpretada por alterado durante a dizer que ele nao auténtica e serd
origens nao transmissao entre o enviou a mensagem entregue a um destino
autorizadas; emissor e o receptor; guestionada, com auténtico.

embasamento legal;

Vamos recordar o modelo TCP/IP, com 4 camadas para classificar as tecnologias de VPN. Na ilustragéo,
as camadas do modelo TCP/IP e as respectivas aplicacdes de tecnologias de VPN.

D S-MIME IPSec IKE

Aplicagdes S-HTTP SET
PGP Outros
SOCK5

TCP/UDP SSL
TLS

IP IPSec (AH, ESP), packet filtering
Tunneling Protocols (L2TP, PPTP)
Interface de Rede CHAP, PAP, MS-CHAP

Modelo TCP/IP versus Tecnologia VPN.
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Fonte: Internet, 2015.

Ao se fazer o estudo do Modelo OSI em comparagdo com a tecnologia VPN, as camadas de
Apresentacdo e de Sessdo do modelo OSI ndo possuem correspondéncia com a tecnologia VPN. No final,
recaimos no modelo TP/IP com pequena diferenca na camada de enlace e fisica.

04
2 — OBJETIVOS DE UMA VPN

Vale recordar mais uma vez os objetivos de uma VPN:

a) Confidencialidade dos dados.
b) Integridade dos dados.

¢) Ndo repudio do emissor.

d) Autenticacdo da mensagem.

2.1 - Algumas implementagoes especificas de aplicagoes VPN

2.2.1 - VPN PPTP (Virtual Private Network Point-to-Point Tunneling Protocol)

Ao analisar o modelo TCP/IP, a VPN PPTP encontra-se na camada de enlace, por ser uma deriva¢do do
protocolo Point to Point Protocol (PPP), que consiste em um protocolo de comunicagdo ponto a ponto,
muito utilizado no passado em linhas telefénicas.

O PPTP foi desenvolvido pela Microsoft com o objetivo de incrementar recursos ao PPP. Ele utiliza a

autentica¢do do PPP com um recurso de tunel que pode ser criptografado utilizando criptografia de 40
ou 128 bits.

PPP frame

A
%, SN

PPP
header

v

IP GRE PPP
header | header | header

Estrutura do Protocolo do Tunel PPTP
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Fonte: Internet, 2015.

A Figura acima apresenta uma estrutura basica de um pacote PPTP, contido dentro de um pacote IP.

O PPTP é um protocolo orientado a conexdo que exige uma estrutura cliente/servidor, logo trafega,
por padrdo, pela porta TCP 1723. Para estabelecer o tinel PPTP em redes com firewall, é necessario
liberar essa porta TCP e utilizar NAT.

Serd necessario NAT de um-para-um ou algum protocolo especial para permitir o uso de PPTP (muitas
vezes chamado de VPN passthru, uma configuracao dos roteadores que permite estabelecer uma
conexdo VPN segura entre dois computadores. Nem todos os roteadores suportam essa caracteristica,
portanto, consulte o site do fabricante ou o manual do roteador para verificar a configuracao do
hardware).

Ha vérias formas de autentica¢cdao do PPP, sendo as usuais:

b) Challenge Handshake

a) Protocolo de Autenticagdo

Authentication Protocol c) MS-CHAP
de Palavras (PAP) (CHAP)
e protocolo de autenticagao e protocolo de autenticagao em e protocolo proprietério da

simples em que o cliente do gue o cliente e o servidor Microsoft criado para

tunel PPP enviara o usudrio e a responderdo a um desafio, autenticar estacdes de

senha para o servidor em texto através de senha criptografada trabalho remotas baseadas

claro. com o algoritmo HASH MD5, no Windows, ou seja, um
que, trocada entre o cliente e o processo de autenticacdo
servidor, evita que a senha seja mutua, com senha
transmitida em texto claro. unidirecional e criptografada.

Tal como o CHAP, o MS-CHAP
utiliza um mecanismo de
contestagao-resposta para
autenticar ligagGes sem
enviar a palavra-chave em
texto claro. Saiba+

Pode-se verificar, assim, que o CHAP e o MS-CHAP sdo preferiveis ao PAP, pois ndo trafegam a senha em
texto claro.

Saiba+
O MS-CHAP utiliza o algoritmo Hash MD4 (Message Digest 4) e o algoritmo de encriptacdo Data

Encryption Standard (DES) para gerar a autenticacdo challenge/response. O MS-CHAP também
fornece mecanismos para comunicar erros de ligagdo e para alterar a palavra-passe do utilizador.
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2.2.2 - L2TP

O L2TP é um protocolo aberto, especificado na RFC 2661 e foi desenvolvido por um grupo de empresas
incluindo Cisco e Microsoft. Utiliza a estrutura cliente/servidor e é orientado a pacotes, usando UDP
como protocolo de transporte.

Por utilizar UDP como protocolo de transporte, alguns problemas de desempenho do PPTP foram
contornados.

Cabegalho | Cabegalho | Cabegalho | Cabegalho
IP UDP L2TP PPP

Quadro PPP

Quadro L2TP

A
, S -~

Quadro UDP

&H
v

Figura: Estrutura do Protocolo do L2TP.
Fonte: Internet, 2015.

Para implementar o tunel L2TP em redes com firewall padrao, é necessario liberar a porta UDP 1701.
Como é um protocolo orientado a pacotes, o NAT pode ser implementado no modelo um-para-muitos
ou um-para-um. Por ser mais leve e prover melhor desempenho, recomenda-se usar o L2TP no lugar do
PPTP, sempre que possivel.

Deve-se ainda evitar o PPTP, especialmente as versGes com chaves de 40 bits, pois diversas
vulnerabilidades ja foram descobertas nesse protocolo.

3—-IPSEC

IPSec é um conjunto de protocolos, também conhecido como suite de segurancga IP. A segurancga de IP
(IPSec) é a capacidade que pode ser acrescentada a qualquer versdo atual do protocolo Internet (IPv4
e IPv6) por meio de cabecalhos adicionais.

Os protocolos inclusos na suite de seguranca IP estdo focados em:
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a) Entrega da mensagem auténtica.
b) Integridade dos dados.

c) Confidencialidade dos dados.

d) Ndo repudio do emissor.

O IPSec atua na camada de rede do modelo OSl, por criptografar o conteldo (payload) do pacote IP.
Como o IPSec ndo é um protocolo Unico, mas sim um conjunto de protocolos, cada qual com um
objetivo especifico, pode-se chamar o IPSec de suite de seguranca IP. Os protocolos inclusos na suite de
seguranca IP estao focados na entrega da mensagem auténtica, com integridade dos dados,
confidencialidade dos dados e ndo repudio do emissor.

A especificacdo do IPSec estd em varias RFCs, sendo as mais importantes delas emitidas em 1998:
a) RFC 2401;
b) RFC 2402;
c) RFC 2406;
d) RFC 2408.
RFC 2401

Descricdo da visdo geral de uma arquitetura de seguranca.

RFC 2402

Descricdo de uma extensao de autentica¢do de pacotes para IPv4 e IPv6.

RFC 2406

Descricdo de uma extensao de criptografia de pacote para IPv4 e IPv6.

RFC 2408

Especificagao das capacidades de gerenciamento de chaves.

Além das quatro RFCs, diversos rascunhos foram publicados pelos grupos de trabalho do IP Security
Procotol. Os documentos estdo descritos na RFC 2401, divididos em sete grupos, conforme a figura:
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Arquitetura

Y\

Encapsulamento Autenticagao de
seguro Payload (IP-ESP) cabecalho (IP-AH)

W

Algoritmos de Gerenciamento Algoritmos de
Criptografia de Chaves Autenticacao

!

> | Dominios de interpretacao (DOI)) <

Figura: Visao do protocolo IPSec (RFC-2401).
Fonte: Internet, 2015.

Arquitetura

Abrange os conceitos gerais, os requisitos de seguranca, definicdes e mecanismos, definindo a
tecnologia IPSec.

Protocolo AH (Authentication Header)

Abrange o formato de pacote e questdes gerais relacionadas ao uso do AH para autenticagdo de
pacotes.

Algoritmos de autenticagao

Um conjunto de documentos que descrevem como varios algoritmos de autenticagdo sao usados
para AH e para a opgao de autenticagdo do ESP.
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Gerenciamento de chaves
Documentos que descrevem esquemas de gerenciamento de chaves. Exemplo: ISAKMP.
Dominio de interpretacao

Sdo valores para os outros documentos se relacionarem entre si. Incluem identificadores para
algoritmos aprovados de criptografia e autenticacdo, além de parametros operacionais, como tempo
de vida da chave.

3.1 - Modos de operagdo do IPSec
3.1.1- Cifragem de blocos: divide os dados em conjuntos de tamanho fixo (chamados de blocos):

a) Electronic Codebook (ECB);

b) Cipher-Block Chaining (CBC);

c) Propagating Cipher-Block Chaining (PCBC);
d) Cipher Feedback (CFB);

e) Output Feedback (OFB);

f) Counter (CTR).

3.1.2- Cifragem stream — realiza a cifragem de bits. Ndo ha a necessidade de aguardar a formacdao de um
bloco:

a) RC4;
b) A5/1 (usado em redes GSM de telefonia celular).

3.1.3- Modo de Transporte: oferece protegdo principalmente para os protocolos das camadas
superiores. Esse modo de operagdo do IPSec criptografa todo o payload do pacote IP. Compativel com
protocolos IP, UDP, TCP e ICMP.

] 1
. IP packet :
4 ]
IP payload
IP ESP IP (TCP segmelr)lt,){JDP message, ESP ESP .
header header header ICMP message) trailer | Auth trailer
: Encrypted with ESP header

A
 SUNE -

Signed by ESP Auth trailer

Figura: Pacote encapsulado ESP no modo transporte.
Fonte: Internet, 2015.
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Na figura acima o cabecalho IP (IP header) e a autenticacdo ESP (ESP Auth trailer) ndo sdo protegidos.

3.1.4- Modo de Tunel: esse modo de operagdo oferece protecao a todo pacote IP. Todo o pacote
original viaja por um “tunel” de um ponto de uma rede IP para outro e nenhum roteador ao longo do
caminho é capaz de examinar o cabegalho IP interno.

IP
Hdr

N oo | esp| P ESP ESP
Phir ERCEETEERT Fayioad PadNH | Auth

Payload

] ' :
E E‘ Criptografado )E
l |}
:4 Autenticado >:

Figura: Pacote encapsulado ESP no modo tunel.
Fonte: Internet 2015.

Na figura acima o novo cabecalho IP (New IP Hdr) e a autenticacdo ESP (ESP Auth) ndo sdo protegidos.

3.1.5- Protocolos IPSec

O IPSec oferece servicos de seguranca na camada de IP. Permite que um sistema selecione protocolos
de seguranca exigidos e determine os algoritmos necessarios para os servi¢os, ao colocar as chaves
criptograficas exigidas para oferecer os servigos solicitados. Dois protocolos podem ser usados para
oferecer seguranca:

e Autenticacdo do cabegalho ou Authetication Header (AH) e

e Encapsulamento de Seguranga do Payload ou Encapsulating Security Payload (ESP), um
protocolo combinado de criptografia e autenticagao, designado pelo formato de pacote para
esse protocolo.

Os servigos e suporte de cada protocolo IPSec estdo listados na tabela a seguir.
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Tabela 1: Servigos de cada protocolo IPSec

AH ESP ESP + AH
Controle de Acesso [[y! Sim Sim
Integridade sem conexao [ X Sim
Autenticacao da origem Sim X Sim
Rejeicdo de pacotes repetidos sim Sim Sim
Confidencialidade X Sim Sim

Fonte: Peixinho, 2013.

O IPSec pode ser utilizado tanto para comunicagdo segura entre computadores (geralmente no modo
transporte), quanto para o estabelecimento de VPN (geralmente no modo tunel).

Sistemas operacionais MS, a partir do Windows 2000, ja possuem

° \- Fique suporte nativo a IPSec, de modo que é possivel que todo o trafego entre
Atento! servidores seja criptografado. Normalmente para utilizar IPSec, os

roteadores presentes na rede devem suportar e entender o protocolo,

para poderem encaminhar corretamente os dados.

Autenticacao do cabegalho

Estabelece mecanismos de verificagdo da autenticidade e integridade de pacotes IP. Normalmente,
na verificacdo da autenticidade de pacotes, é calculado o Hash de HMAC (Hash Message
Authentication Code) usando fungdes de Hash MD5 ou SHA-1.

Encapsulamento de Seguranga do Payload

Estabelece mecanismos de garantia da privacidade e integridade do contetdo, utilizando técnicas de
criptografia e codigo Hash, respectivamente. Na criptografia, normalmente sdo utilizados algoritmos
DES, 3DES ou AES. Para o cédigo Hash sdo utilizadas fungées MD5 ou SHA-1.

3.1.6- Cabegalho ESP

Observe a imagem:
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Bit
0 7 15

23

31

Security Parameters Index (SPI)

Security Parameters Index (SPI)

Payload
(variavel)

Padding (0-255 bytes)

Tamanho Pad

Tamanho Pad

Dados de Autenticagao
( variavel)

Figura: Cabegalho ESP.
Fonte: Internet, 2015.

O campo SPI possui um valor que identifica a associacdo de seguranca (SA) de um trafego IPSec. O

campo Numero de Sequéncia possui um contador, que é incrementado a cada pacote enviado, com o

objetivo de proteger contra ataques replay, no qual o atacante captura um trafego e o repete mais a

frente. O Payload contém o pacote original que esta sendo protegido pelo ESP. O Padding é utilizado
para completar os dados de modo a caber no tamanho de bloco do algoritmo de criptografia. Tamanho
Pad contém o tamanho do campo anterior e Next Header indica o tipo do préximo cabecalho.

3.1.7- Cabegalho AH

No cabegalho AH, alguns campos sdo invertidos em relagao ao ESP, e ndo ha a cifragem do pacote

original.

Veja a imagem:

next hdr AH len Reserved

SPI (Security Parameters Index)

Sequence Number

Authentication Data
(usually MD5 or SHA-1 hash)

A

32 bits
Figura: Cabegalho AH.
Fonte: Internet, 2015.

\j
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Os campos Next header, SPI e Sequence number possuem a mesma finalidade dos correspondentes no
cabecalho ESP. O campo AH length indica o tamanho do cabecalho AH.

4 - VPN SSL

Com o uso de VPNs baseadas em SSL, é possivel ter acesso a aplicacdes ou redes remotas, tendo como
acesso qualquer tipo de conectividade a internet.

A VPN SSL pode ser implementada via:

a) Cliente VPN SSL;
b) Navegador web e
¢) Instalagdo simplificada do agente.

Quando se precisa de seguranca apenas em uma aplicacdo especifica, como navegacado na internet,
envio de correio eletrénico e mensagens instantaneas, utiliza-se a criptografia na comunicacao entre
essas aplicacGes. As escolhas mais populares de criptografia para esse cendrio sdo TLS (Transport Layer
Security: TLS 1.0 ou TLS1) e SSL (Security Sockets Layer: SSL 3.0 ou SSL 3.1).

Os dois protocolos tém a mesma finalidade, com pequenas diferencgas
v \id Fique entre eles. Ambos os protocolos suportam uma variedade de algoritmos
Atento! de criptografia ou cifras para realizar algumas fungdes, como a
‘ autenticagdo do servidor e do cliente, transmissao de certificados e
estabelecimento das chaves de sessao.

Para a criptografia em massa dos dados, s3o utilizados algoritmos simétricos. Algoritmos assimétricos
sao utilizados para autenticagao e troca de chaves. O Hash é utilizado como parte do processo de
autenticagao.

Com o uso de VPNs baseadas em SSL, é possivel ter acesso a aplicagdes ou redes remotas, tendo como
acesso qualquer tipo de conectividade a internet, sendo necessario apenas um navegador da internet ou
um software cliente instalado na maquina do usudrio. Essa flexibilidade permite as VPNs baseadas em
SSL prover acesso de qualquer lugar a recursos computacionais de uma empresa. Dessa forma,
colaboradores de uma empresa podem utilizar VPNs baseadas em SSL para ter acesso remoto a
aplicacdes de uma empresa.

Existem algumas etapas no estabelecimento da sessdao VPN SSL que podem ser descritas em fases,
conforme ilustra a figura a seguir:
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link to ISP
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Branch Offlce

Internet

Dedicated
link to ISP

C=EDe
Corpore Hub

Figura: Estabelecimento de uma sessdo VPN SSL.
Fonte: Internet, 2015.

O processo ocorre do seguinte modo:

a) Um equipamento usudrio do Branch Office estabelece uma conexdo TCP na porta 443 do

servidor ISP.

b) O servidor SSL apresenta um certificado digital que contém a chave publica digitalmente
assinada por uma Autoridade Certificadora confiavel.
c) O computador do usuario gera uma chave simétrica compartilhada entre as duas partes, cliente

e servidor.

d) A chave publica do servidor é utilizada para criptografar a chave compartilhada e transmitir para
o cliente. O software do servidor utiliza a chave privada para descriptografar a chave
compartilhada enviada pelo cliente. Assim que o servidor realizar esse processo, ambos terdo

acesso a chave compartilhada.

e) A chave compartilhada entdo é utilizada para criptografar os dados transmitidos na sessado SSL.

Fique
Atento!

O OpenVPN é um exemplo de software livre, que utiliza SSL para criar
tuneis VPN. Uma vantagem das VPN SSL em relagao ao IPSec é que a
liberagdo do acesso através de um firewall é bem mais simples, pois
envolve apenas uma porta (443 TCP), que normalmente ja é liberada

para acessos Www seguros (HTTPS).

4.1 - Implementagao IPSec no Linux

Existem varias implantagdes de VPN IPSec no mercado, variando de fabricantes de sistemas
operacionais, fabricantes de dispositivos dedicados (appliances) e comunidades de software livre.
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O Openswan é uma implentacao de IPSec para Linux e é um projeto de muito sucesso na comunidade
de software livre.

Welcome to Openswan!

Openswan is an IPsec implementation for Linux. It has support for most of the

openswan”

Get it!

Openswan has been the de-facto Virtual Private Network
software for the Linux community since 2005. If you are
running Fedora, Red Hat, Ubuntu, Debian, Gentoo, or
many others, it is already included in your distribution!
Just start using it right away. If you wish to download the
source code directly, you can click the button below.

If you have downloaded version 2.6.45 or 2.6.44, please
revert to version 2.6.43.1, as 2.6.44 and 2.6.45 have
been found to be unstable in certain environments. We
are working on a fix

Download the source »

Show me all the versions »

extensions (RFC + IETF drafts) related to IPsec, including IKEv2, X.509
Digital Certificates, NAT Traversal, and many others.

Get Help!

MNetwork security isn't hard. but Openswan is so flexible
that you may need some help with all of its parameters
and options. Don't worry, there's a large and dynamic
community there to help you. You can subscribe to our
mailing list and ask questions, or see the outstanding
issues.

Our users mailing list »
Outstanding issues »

Our Wiki »

Figura: www.openswan.org.
Fonte: Internet, 2015.

Contribute!

Perhaps you find yourself with some time on your hands.
Perhaps the thought of having your code used by
thousands of people around the planet is your thing.
Want not! Join our development community now by
forking us on Github and discussing your project on our
development mailing list.

Fork us on Github »

Our developers mailing list »

O Openswan é uma derivacdo de um antigo projeto chamado Free S/Wan, que foi descontinuado.

Openswan

Para acessar o site do projeto, acesse www.openswan.org

4.2 - Instalagao do Openswan

A instalacdo abaixo listada é de uma versao antiga, licenciada pela GPL versao 2. A versao indicada na
figura anterior pode ter algumas diferencas, porém nao muito, da apresentada abaixo.

A instalac¢do e configuracdo, da solugao de VPN, foi feita no SO Debian.
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debian:~# apt-get install openswan
Reading package lists... Done
Building dependency tree... Done
The following extra packages will be installed:
ca-certificates iproute ipsec-tools libatm1 libcurl3 libgmp3c2 openssl|
Suggested packages:
openswan-modules-source linux-patch-openswan curl
Recommended packages:
iproute-doc
The following NEW packages will be installed:
ca-certificates iproute ipsec-tools libatm1 libcurl3 libgmp3c2 openssl|
openswan
0 upgraded, 8 newly installed, O to remove and 32 not upgraded.
Need to get 3782kB of archives.
After unpacking 10.5MB of additional disk space will be used.
Do you want to continue [Y/n]?

Ao ser apresentada a tela de configuracdo inicial logo apds a instalacdo, a pergunta: “Do you want to
create a RSA public/private keypair for this host?” foi respondido: “No”, pois foi utilizada uma Pre-
shared Key (Chave pré-compartilhada). Apds essa tela a instalagdo pode ser considerada como
terminada.

Veja a seguir.

Verificando a versdo:

debian:~# ipsec verify
Checking your system to see if IPsec got installed and started correctly:

Version check and ipsec on-path [OK]
Linux Openswan U2.4.6/K2.6.18-5-k7 (netkey)

Checking for IPsec support in kernel [OK]
NETKEY detected, testing for disabled ICMP send_redirects [FAILED]

Please disable /proc/sys/net/ipv4/conf/*/send_redirects

or NETKEY will cause the sending of bogus ICMP redirects!

NETKEY detected, testing for disabled ICMP accept_redirects [FAILED]
Please disable /proc/sys/net/ipv4/conf/*/accept_redirects
or NETKEY will accept bogus ICMP redirects!

Checking for RSA private key (/etc/ipsec.secrets) [DISABLED]
ipsec showhostkey: no default key in “/etc/ipsec.secrets”

Checking that pluto is running [OK]

Two or more interfaces found, checking IP forwarding [FAILED]

Checking for ‘ip’ command [OK]

Checking for ‘iptables’ command [OK]

Opportunistic Encryption Support [DISABLED]
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4.3 - Configuragdao do Openswan

O servidor de VPN deve estar configurado de acordo com a estrutura de sua unidade. Sempre
lembrando que a instalacdo mostrada abaixo é de uma versdao mais antiga, licenciada pela GPL versao 2.
A versao indicada da figura anterior pode ter algumas diferencas.

Para a configuracdo da VPN siga os passos seguintes.
1. Habilitar o roteamento no Linux:

echo 1> /proc/sys/net/ipv4/ip_forward

2. Configurar o arquivo de configuracao do Openswan:

vim /etc/ipsec.conf
debian:~# cat /etc/ipsec.conf
# /etc/ipsec.conf - Openswan IPsec configuration file
# RCSID Sld: ipsec.conf.in,v 1.15.2.4 2006/07/11 16:17:53 paul Exp $
# This file: /usr/share/doc/openswan/ipsec.conf-sample
#
# Manual: ipsec.conf.5
version 2.0 # conforms to second version of ipsec.conf specification
# basic configuration
config setup
interfaces=%defaultroute
# plutodebug / klipsdebug = “all”, “none” or a combation from below:
# “raw crypt parsing emitting control klips pfkey natt x509 private”
#eg:
# plutodebug="control parsing”
#
# Only enable klipsdebug=all if you are a developer
#
# NAT-TRAVERSAL support, see README.NAT-Traversal
nat_traversal=yes
virtual_private=%v4:10.0.0.0/8,%v4:192.168.0.0/16,%v4:172.16.0.0/12
#
# enable this if you see “failed to find any available worker”
nhelpers=0
# Add connections here
conn %default
keyingtries=0
disablearrivalcheck=no
conn vpnpeerl
left=200.200.40.16
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leftsubnet=192.168.1.0/255.255.255.0
right=200.200.140.10
rightsubnet=10.61.0.0/255.255.0.0
ike=aes256-sha-modp1024
esp=aes256-shal

pfs=no

ikelifetime=8h
keylife=8h

dpddelay=30

dpdtimeout=120
dpdaction=hold
authby=secret
auto=start
# nameserver 202.21.11.100
# sample VPN connections, see /etc/ipsec.d/examples/
#Disable Opportunistic Encryption
include /etc/ipsec.d/examples/no_oe.conf

debian:~# cat /etc/ipsec.secrets

# RCSID SlId: ipsec.secrets.proto,v 1.3.6.1 2005/09/28 13:59:14 paul Exp $

# This file holds shared secrets or RSA private keys for inter-Pluto

# authentication. See ipsec_pluto(8) manpage, and HTML documentation.
# RSA private key for this host, authenticating it to any other host

# which knows the public part. Suitable public keys, for ipsec. conf, DNS,

# or configuration of other implementations, can be extracted conveniently
# with “ipsec showhostkey”.

200.200.40.16 200.200.140.10 : PSK “vpnipsec”

4.4 - Implementagao de VPN SSL no Linux
O uso de VPN SSL estd em expansdo no cenario atual de Tecnologias da Informag¢do e Comunicagao
(TIC), uma vez que a sua implementagdo costuma ser mais simples do que as implementagdes de VPN

IPSec.

O projeto OpenVPN possui utilizacdo destacada pela comunidade de software livre. E importante
lembrar que o IPv6 ja traz o IPSec nativo, de modo que é preciso conhecer bem as duas tecnologias.

4.5 - Instalagdao do OpenVPN

O OpenVPN faz parte do repositdrio padrdao do Debian. Lembr-se sempre que a instalagdo abaixo é de
uma versao mais antiga, licenciada pela GPL versao 2.
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A instalacdo pode ser feita com o utilitario apt-get, como ilustra o exemplo a seguir:

debian:~# apt-get update
debian:~# apt-get install openvpn
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
liblzo2-2 libpkcs11-helperl openssl openssl-blacklist openvpn-blacklist
Suggested packages:
ca-certificates resolvconf
The following NEW packages will be installed:
liblzo2-2 libpkcs11-helperl openssl openssl-blacklist openvpn openvpn-blacklist
0 upgraded, 6 newly installed, 0 to remove and 14 not upgraded.
Need to get 8948kB of archives.
After this operation, 18.5MB of additional disk space will be used.
Do you want to continue [Y/n]?y
Get:1 http://linorg.usp.br lenny/main openssl 0.9.8g-15+lenny7 [1034kB]
Get:2 http://linorg.usp.br lenny/main openssl-blacklist 0.4.2 [6338kB]
Get:3 http://linorg.usp.br lenny/main liblzo2-2 2.03-1 [61.5kB]
Get:4 http://linorg.usp.br lenny/main libpkcs11-helperl 1.05-1 [42.4kB]
Get:5 http://linorg.usp.br lenny/main openvpn-blacklist 0.3 [1068kB]
Get:6 http://linorg.usp.br lenny/main openvpn 2.1~rc11-1 [404kB]
Fetched 8948kB in 2min20s (63.6kB/s)
Preconfiguring packages ...
tar: ./conffiles: time stamp 2010-06-08 17:45:39 is 5089826.308233209 s in the future
tar: ./postinst: time stamp 2010-06-08 17:45:39 is 5089826.262979826 s in the future
tar: ./control: time stamp 2010-06-08 17:45:38 is 5089825.261959074 s in the future
tar: ./md5sums: time stamp 2010-06-08 17:45:39 is 5089826.261059126 s in the future
tar: .: time stamp 2010-06-08 17:45:39 is 5089826.260466338 s in the future
Selecting previously deselected package openssl.
(Reading database ... 19366 files and directories currently installed.)
Unpacking openssl (from .../openss|_0.9.8g-15+lenny7_i386.deb) ...
Selecting previously deselected package openssl-blacklist.
Unpacking openssl-blacklist (from .../openssl-blacklist_0.4.2_all.deb) ...
Selecting previously deselected package liblzo2-2.
Unpacking liblzo2-2 (from .../liblzo2-2_2.03-1_i386.deb) ...
Selecting previously deselected package libpkcs11-helperl.
Unpacking libpkcs11-helperl (from .../libpkcs11-helperl_1.05-1_i386. deb) ...
Selecting previously deselected package openvpn-blacklist.
Unpacking openvpn-blacklist (from .../openvpn-blacklist_0.3_all.deb) ...
Selecting previously deselected package openvpn.
Unpacking openvpn (from .../openvpn_2.1~rc11-1_i386.deb) ...
Processing triggers for man-db ...
Setting up openssl (0.9.8g-15+lenny7) ...
Setting up openssl-blacklist (0.4.2) ...
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Setting up liblzo2-2 (2.03-1) ...

Setting up libpkcsl1-helperl (1.05-1) ...
Setting up openvpn-blacklist (0.3) ...

Setting up openvpn (2.1~rc11-1) ...
Restarting virtual private network daemon.:.
debian:~#

O projeto disponibiliza ainda, no seu site, um cliente de VPN SSL para as plataformas Microsoft
Windows, Apple Mac OS X e Linux. A instalacdo desses clientes para Microsoft Windows é realizada pelo
método de instalacdo padrao de aplicativos para Windows.

4.6 - Configuragao do OpenVPN

A configuracdo do OpenVPN pode ser realizada com a edicdo do arquivo de configuracdo padrdo ou pela
criacdo de um novo arquivo de configuracdo. No caso de criar um novo arquivo, é necessdario fazer
referéncia a esse novo arquivo de configuragdo na inicializacao do servico.

Clique aqui para ver um exemplo de configuracdo do servidor OpenVPN.

Experimente instalar em sua maquina e verifique os resultados.

E importante ressaltar que a VPN pode trabalhar em modo
B ps transparente (bridge) ou roteada (routing). Desta forma, serd
L il quue necessario configurar o kernel do Linux para que trabalhe de acordo
Atento! com um dos modos. Sera necessdrio também ajustar as regras de
firewall para permitir o fluxo de pacotes para a interface virtual do
OpenVPN.

Aqui termina nosso estudo sobre as ferramentas. No préximo modulo entraremos na auditoria de
Seguranca da informacao.

Clique aqui
Exemplo de configuracdo do servidor OpenVPN

;local a.b.c.d

port 1194

;proto tcp

proto udp

;dev tap

dev tun
;dev-node MyTap
ca ca.crt
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cert server.crt

dh dh1024.pem

server 10.8.0.0 255.255.255.0

ifconfig-pool-persist ipp.txt

;server-bridge 10.8.0.4 255.255.255.0 10.8.0.50 10.8.0.100
;server-bridge

;push “route 192.168.10.0 255.255.255.0”
;push “route 192.168.20.0 255.255.255.0”
;client-config-dir ccd

;route 192.168.40.128 255.255.255.248
;client-config-dir ccd

;route 10.9.0.0 255.255.255.252
;learn-address ./script

;push “redirect-gateway defl bypass-dhcp’
;push “dhcp-option DNS 208.67.222.222”
;push “dhcp-option DNS 208.67.220.220”
;client-to-client

;duplicate-cn

keepalive 10 120

comp-lzo

;max-clients 100

;user nobody

;group nogroup

persist-key

persist-tun

status openvpn-status.log

;log openvpn.log

;log-append openvpn.log

verb 3

;mute 20

4

5 - RESumMO

Neste médulo, foram abordados os aspectos tedricos do uso de VPN, IPSec e VPN SSL, além de
abordarmos aspectos praticos dessas aplica¢des.

VPN (Virtual Private Network) é muito utilizada atualmente. A possibilidade de uso de uma rede publica
como a internet para interligar escritérios comerciais e grandes empresas tem permitido a reducdo de
custos e viabiliza negdcios que tém como premissa requisitos de comunicagao eficiente.

Foi visto que uma solugdo efetiva de VPN visa transportar os dados de modo seguro e sigiloso, usando

um canal compartilhado para interligar duas redes privadas protegidas e para que isso ocorra é
necessario alcangar quatro objetivos importantes:
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a) Confidencialidade dos dados: garantia de que a mensagem ndo podera ser interpretada por
origens ndo autorizadas;

b) Integridade dos dados: garantia de que o contelido da mensagem nao foi alterado durante a
transmissdo entre o emissor e o receptor;

c) N3ao repudio do emissor: o emissor ndo podera repudiar o envio da mensagem, ou seja, dizer
gue ele ndo enviou a mensagem questionada, com embasamento legal;

d) Autenticacdo da mensagem: garantia de que a mensagem foi enviada por uma fonte auténtica e
serd entregue a um destino auténtico.

Outra seguranga importante é o IPSec, que é a capacidade que pode ser acrescentada a qualquer versao
atual do protocolo Internet (IPv4 e IPv6) por meio de cabecalhos adicionais. Ele é um conjunto de
protocolos, também conhecido como suite de seguranca IP. Os protocolos inclusos na suite de
seguranca IP estdo focados em:

a) Entrega da mensagem auténtica.
b) Integridade dos dados.

¢) Confidencialidade dos dados.

d) N3o repudio do emissor.

Outro conceito importante é que com o uso de VPNs baseadas em SSL, é possivel ter acesso a aplicacGes
ou redes remotas, tendo como acesso qualquer tipo de conectividade a internet. Pode ser
implementada via:

a) Cliente VPN SSL;
b) Navegador web e
c) Instalagdo simplificada do agente.

Com o uso de VPNs baseadas em SSL, é possivel ter acesso a aplica¢gdes ou redes remotas, tendo como
acesso qualquer tipo de conectividade a internet, sendo necessario apenas um navegador da internet ou
um software cliente instalado na maquina do usudrio. Essa flexibilidade permite as VPNs baseadas em
SSL prover acesso de qualquer lugar a recursos computacionais de uma empresa. Dessa forma,
colaboradores de uma empresa podem utilizar VPNs baseadas em SSL para ter acesso remoto a
aplicagbes de uma empresa.
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UNIDADE 4 — REDES PRIVADAS VIRTUAIS, AUDITORIA DE SEGURANCA DA
INFORMACAO E CONFIGURACOES DE SERVIDORES
MODULO 2 — AUDITORIA DE SEGURANCA DA INFORMACAO

1 - O QUE E AUDITORIA?

Pode-se definir auditoria como a medigao de algo contra um padrao. Apesar de tratarmos de Seguranca
da Informacdo, o conceito de auditoria pode ser aplicado em qualquer drea, como qualidade, ambiental,
financeira, de conformidade e outros.

Ao tratar especificamente de auditoria de SI (seguranca da informagao), estamos a auditar o
cumprimento de uma politica de seguranca, a eficdcia de um novo sistema de seguranga (como um
firewall), se um sistema esta com todas as corre¢des conhecidas aplicadas, entre outros.

Neste momento trataremos especificamente de auditoria de seguranca, utilizando a ferramenta Nmap e
técnicas para verificar se as implementacdes de seguranca realizadas nos modulos anteriores estdo
provendo o nivel de seguranca especificado. Entre as técnicas utilizadas em auditorias, as mais comuns
sao:

e andlise de vulnerabilidades e
e testes de penetragdo (penetration testing ou pentest).

E importante ressaltar que este médulo trata apenas da auditoria de dispositivos de seguranga, sem

entrar em questdes de politicas, analise de risco e outros tdpicos relacionados a governanga e
normatizagao.

2 - ANALISE DE VULNERABILIDADES

Uma vulnerabilidade pode ser definida como uma brecha em um sistema computacional.
Quando tratamos de programas (software), essas vulnerabilidades sdo muitas vezes
chamadas de bugs (bug=falha ou vulnerabilidade em um programa ou sistema).

Um sistema vulneravel pode ser um software, um sistema operacional, um roteador, um protocolo ou
até um hardware.
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Essas vulnerabilidades podem ser exploradas com o intuito de subverter o sistema em questao,
causando indisponibilidade, obtendo controle sobre ele, acessando dados sensiveis ou utilizando o
sistema para atacar outros sistemas.

Em consequéncia, as vulnerabilidades podem ser classificadas como sendo:

a) Falha em um sistema computacional;
b) Bugs (software);
c) Falha de configuragao

Os sistemas vulneraveis podem ocorrer em:

a) Aplicativos (ferramentas);

b) Sistema operacional (SO);

c) Roteador (dispositivo);

d) Protocolo (configuracdo);

e) Hardware (maquinas e conexdes);

Existem diversos tipos de vulnerabilidades, sendo os mais comuns:

e as vulnerabilidades de software, causadas muitas vezes por validacdo insuficiente dos
parametros recebidos, e
e as vulnerabilidades em protocolos ou servigos.

Essas vulnerabilidades podem levar a:

a) estouros de pilha (buffer overflow),
b) negacdo de servicos (Denial of Service);
c) acesso irrestrito ao sistema vulneravel.

Elas sdo descobertas por pesquisadores, que podem ser da prépria empresa que fabrica o produto ou

pesquisadores independentes, que costumam notificar as empresas sobre a falha para que elas possam
langar correcGes antes da divulgacao publica.

As vezes, muitos administradores ndo aplicam as corre¢des de

of\- Fique seguranca dos fabricantes nos sistemas sob sua administracao, de
Atento! modo que estes ficam vulnerdveis a falhas conhecidas e amplamente
divulgadas.
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Uma forma eficiente de verificar se uma rede, aplicacdo ou sistema operacional esta suscetivel a
determinadas falhas é com o uso de ferramentas de analise de vulnerabilidades. Essas ferramentas
utilizam assinaturas ou regras que simulam falhas conhecidas e produzem um relatdrio com os
problemas encontrados e possiveis solugdes.

negacgao de servigos
A negacdo de servico pode ser:

e DoS-Denial of Service, que é a negacdo ou indisponibilidade de um servico causada por um
ataque e

e DDoS-Distributed Denial of Service, que é o ataque de negacao de servico realizado de forma
distribuida e coordenada).

N E importante salientar que a analise de vulnerabilidade n3o substitui o
of\- Fique controle da aplicagdo de corregdes dos fabricantes dos produtos
Atento! utilizados em uma organizagao, pois confiar na ferramenta pode levar a
nao aplicagdo de uma corregdo caso ela esteja desatualizada ou mesmo
nao tenha sido atualizada para verificar uma vulnerabilidade especifica.

Como novas falhas sdo encontradas todos os dias, uma boa ferramenta de analise de vulnerabilidades
deve ser constantemente atualizada, de modo que possa detectar as falhas mais recentes descobertas.

Existe atualmente uma série de ferramentas de andlise de vulnerabilidades, gratuitas e comerciais.
Algumas das ferramentas gratuitas/open source s3o:

e Nmap,
e QOpenVas,
e  Microsoft MBSA.

Das ferramentas comerciais destacamos:
e Rapid7 NeXpose,
e eEye Retina,
e  GFI LANguard,

e |IBM Internet Scanner.

A seguir, detalharemos o uso da ferramenta Nmap (Network Mapper), que tem fins ndo comerciais e
pode ser obtida livremente na internet.
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2.1 - Instalagdo e caracteristicas do Nmap

2.1.1 - Instalagdo do Nmap

Vale lembrar que o Nmap (Network Mapper) é uma ferramenta de seguranca usada para detectar
computadores e servicos numa rede, criando um “mapa” dessa mesma rede.

Ainstalagdao do Nmap no ambiente Windows ja foi mostrada anteriormente em nossa disciplina, de
modo que ndo repetiremos o processo neste momento.

No ambiente Linux, podelos instalar a ferramenta no servidor:

a) No RedHat/CentOS: #yum install nmap
b) No Debian/Ubuntu: #apt-get install nmap

2.1.2 — Caracteristicas do Nmap

Conforme o site https://nmap.org/man/pt BR/, o Nmap normalmente é utilizado para auditorias de
seguranca. E uma ferramenta de cddigo aberto para explorac3o de rede e foi desenhada para escanear
rapidamente redes amplas, mas funciona muito bem contra hosts individuais.

O Nmap utiliza pacotes IP para determinar:

e quais hosts estdo disponiveis na rede,

e quais servigos (home da aplicagdo e versao) os hosts oferecem,

e quais sistemas operacionais (e versoes de SO) eles estdo executando,

e que tipos de filtro de pacotes/firewalls estdo em uso, e dezenas de outras caracteristicas.

A saida do Nmap é uma lista de alvos escaneados, com informac&es adicionais de cada um dependendo
das opg¢des utilizadas. Uma informacgdo chave é a “tabela de portas interessantes”. Essa tabela lista o
numero da porta e o protocolo, o nome do servico e o estado. O estado pode ser:

a) aberto (open)

b) filtrado (filtered)

c¢) fechado (closed)

d) néao-filtrado (unfiltered)

O Nmap reporta as combinagdes aberta|filtrada (open [filtered) e fechada|filtrada (closed |filtered)

guando ndo consegue determinar qual dos dois estados descreve melhor a porta. A tabela de portas
também pode incluir detalhes de versao de software quando a detecgdo de versao for solicitada.
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Quando um scan do protocolo IP é solicitado (-sO), o Nmap fornece informacGes dos protocolos IP
suportados ao invés de portas que estejam abertas.

aberto (open)

Significa que uma aplicacdo na maquina-alvo esta escutando as conexdes/pacotes naquela porta.

filtrado (filtered)

Significa que o firewall, filtro ou outro obstaculo de rede esta bloqueando a porta de forma que o
Nmap ndo consegue dizer se ela esta aberta (open) ou fechada (closed).
fechado (closed)

N3ao possuem uma aplicacdo escutando nelas, embora possam abrir a qualquer instante.

nao-filtrado (unfiltered)

Quando elas respondem as sondagens do Nmap, mas o Nmap nao consegue determinar se as portas
estdo abertas ou fechadas.

2.2 - Auditoria com o Nmap

Ap0s a instalagdo, feita conforme item anterior, devera ser criada a politica de seguranca e da
varredura. Apds essas agoes, pode-se iniciar a varredura.

Como ja informamos anteriormente, esta ferramenta utiliza inimeras técnicas, vamos mostrar alguns
comandos como exemplo:

a) Escanear um host ou endereco ip.
#nmap 192.168.100.5

b) Escanear mais de um host:
#nmap 192.168.100.5 192.168.100.10

c) Escanear um range de enderecos:
#nmap 192.168.100.5-10

d) Escanear uma sub-rede:
#nmap 192.168.100.0/24

e) Escanear uma sub-rede excluindo um host:
#nmap 192.168.100.0/24 --exclude 192.168.100.5
#nmap 192.168.100.0/24 --exclude 192.168.100.5 192.168.100.10

f) Identificando qual é a versdo do Sistema Operacional:
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#nmap -v -A 192.168.100.5

g) Identificando servigos remotos e sua versao:
#nmap -sV 192.168.100.5

h) Realizar analise com endere¢o mac camuflado:
#nmap --spoof-mac ENDRECO-MAC-AQUI 192.168.100.5

i) Realizar andlise com endereco mac camuflado aleatério:
#nmap --spoof-mac 0 192.168.100.5

j) Salvando as informacgdes obtidas em um arquivo texto:
#nmap -sV 192.168.100.5 > nmap.txt

2.3 - Iniciando uma varredura

Abaixo, apresenta-se um exemplo de uma varredura simples. Tomou-se como exemplo o IP
192.168.1.0/24, com o Nmap, neste caso com a versdo 6.49BETA4, da figura a seguir.

Scan Tools Perfil

Alvo: | 192.168.1.0/24

Ajuda

v | Perfil:

Comande: | nmap 192,168.1.0/24

0S 4 Host
W 192.168.1.1
W 192.168.1.1M

-

Saida do Nmap | Ports / Hnstsl Topology ‘ Detalhes da Maquina | Scans
nmap 192.168.1.0/24 j

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-29 16:14 Hordrio brasileiro de
verao

Nmap scan report for 192.168.1.1

Host is up (@.@29s latency).

Not shown: 994 filtered ports

PORT STATE SERVICE

53/tcp closed domain

139/tcp closed netbios-ssn

445/tcp closed microsoft-ds

1723/tcp closed pptp

2869/tcp closed icslap

5357/tcp closed wsdapi

MAC Address: 68:7F:74:7D:C7:C4 (Cisco-Linksys)

Skipping SYN Stealth Scan against 192.168.1.111 because Windows does not support
scanning your own machine (localhost) this way.

Nmap scan report for 192.168.1.111

Host is up.

PORT STATE  SERVICE
1/tcp unknown tcpmux
3/tcp unknown compressnet
4/tcp unknown unknown
6/tcp unknown unknown
7/tcp unknown echo

Q/tcp unknown discard

13/tcp unknown daytime
17/tcp unknown qotd

Figura 1: Exemplo de varredura.
Fonte: O Autor, 2015.

Cancel

Details
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Verifique as portas 53, 139, 445, 1723, 2869, 5357 todas fechadas. Procure em
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xhtm|?&page=53 a porta 2869 corresponde a icslap/udp. Essa consulta foi feita em
29/Nov/2015.

3 - EXEMPLO DE AUDITORIA EM FIREWALL

Os Unicos argumentos que o Nmap utiliza nesse exemplo sdo -A, para habilitar a deteccdo de SO e a
versao, -T4 para execuc¢do mais rapida, e os hostnames de dois alvos.

Scan Tools Perfil Ajuda

Alvo: | scanme.nmap.org playground Perfil: ‘ EI Scan|  Cancel

Comando:  jhmap -T4 -A scanme.nmap.org playground

Services | Saida do Nmap Potts/Hostsl Topologyl Detalhes da Maquina | Scans

0S ¢ Host nmap -T4 -A scanme.nmap.org playground 3 Details

®  scanme.nmap.org |
Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-29 16:23 Hordrio brasileiro de verdo
W 19216811 Nmap scan report for scanme.nmap.org (45.33.32.155)
W 192.168.1.111 Failed to resolve “playground”.
Host is up (8.22s latency).
Not_shown: 996 filtered ports
PORT STATE SERVICE VERSION
53/tcp closed domain
1723/tcp closed pptp
2869/tcp closed icslap
5357/tcp closed wsdapi
Too many fingerprints match this host to give specific 0S details
Network Distance: 12 hops

TRACEROUTE (using port 1723/tcp)

HOP RTT ADDRESS

2.00 ms 192.168.1.1

20.08 ms 10.12.0.1

24.88 ms bdeeeess.virtua.com.br (189.6.0.150)

21.88 ms embratel-T@-4-8-1-uacc@2.bsa.embratel.net.br (201.65.54.17)

O~ e

145.00 ms 200.244.216.24
148.80 ms ebt-BP16111-intl@l.nyk.embratel.net.br (200.230.220.178)
136.80 ms 1@gigabitethernetl-2.corel.nyc6.he.net (198.32.160.61)
145,80 ms 1@gelé-1.corel.nycd.he.net (184.105.222.81)
215.808 ms 188gel5-2.corel.sjc2.he.net (184.105.81.213)

18 213.80 ms 1B8ge3-2.core3.fmt2.he.net (184.105.222.13)

11 203.80 ms router3-fmt.linode.com (65.49.10.218)

12 205.80 ms scanme.nmap.org (45.33.32.156)

05 and Service detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Nmap done: 1 IP address (1 host up) scanned in 27.45 seconds

Filter Hosts

Figura 2: Exemplo de auditoria em Firewall.
Fonte: O Autor, 2015.
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3.1 - Arquitetura do firewall

Neste ponto da auditoria, estamos preocupados se a arquitetura definida realmente cumpre os
objetivos que foram definidos.

O auditor deve verificar as seguintes questdes, entre outras:

a) Diferentes redes ligadas ao firewall estado fisicamente separadas?

b) Existem hubs (Hubs podem ter todo o trafego que passa por ele monitorado) sendo usados
na rede?

¢) Como o firewall esta controlando o fluxo de informagéo?

d) O diagrama ldgico do perimetro esta correto?

e) A segmentacdo realizada é suficiente?

f) Deve-se adicionar ou remover um firewall?

g) Deve-se adicionar ou remover interfaces de rede?

3.2 - Testando o firewall

Existem duas categorias diferentes de firewall:

a) os que rodam sobre de um sistema operacional e

b) os chamados appliances, que sdo equipamentos especificos que fazem o papel de firewall (ex.: um

switch com firewall embutido, um roteador com filtros de pacotes).

Cada tipo tem suas vantagens e desvantagens:

Baseados em sistemas operacionais Appliance
¢ sdo mais flexiveis, porém sao suscetiveis a * sdo normalmente mais seguros “de fabrica”,
vulnerabilidades no sistema operacional porém normalmente sdo proprietarios e sera
usado. preciso confiar no fabricante no que tange a
seguranga.

Neste ponto da auditoria, as seguintes questdes sao importantes:
a) Quais servicos estdo executando no firewall?

b) Eles sdo necessarios?
c) Eles sdo seguros?
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Existem correcdes de seguranca que podem ser aplicadas no appliance ou no
sistema operacional?

Quais as recomendacgdes basicas de configuracdo do fabricante?

Elas foram aplicadas?

Existem acessos de administrador ao firewall?

Eles estdo com o minimo de permissao possivel?

Uma ferramenta de auditoria relata algum problema com o firewall?

Existem recursos de seguranca especificos para a plataforma que esta sendo
auditada?

Eles estdo bem configurados?

Appliance

Servico que é executado dentro de um hardware dedicado e otimizado para a aplicacdo em questdo.

3.3 - Testando as regras do firewall

As bases de regras de um firewall costumam crescer com o tempo, por conta de solicitagcdes de inclusao
de novos servidores e novos servicos oferecidos na rede, e também de conexdes com novas redes. Apds
alguns meses de manutencao das regras de um firewall, elas podem se tornar bastante complexas. Essa
complexidade pode esconder regras redundantes, isto é, regras tempordrias que nunca foram
removidas ou até mesmo regras incorretas que ficaram esquecidas.

O auditor deve analisar as regras do firewall, de modo a encontrar e

& . .. . . A . , . . p
o\ quue eliminar essas inconsisténcias, além de procurar simplificar as regras

Atento! para facilitar uma visualizacdo futura. A ideia final € minimizar ao
maximo a quantidade de regras. Essa reducado ndo sé tornara o seu
firewall mais simples, como mais rdpido, visto que terd menos regras
para processar.

A seguir algumas consideracdes que devem ser avaliadas pelo auditor:

Eliminar regras desnecessarias;
Combinar regras repetitivas;
Eliminar regras ndo autorizadas;
Terminar com o minimo possivel de regras;
Documentar as regras;
Verificar regras que realizam registros de acesso:
1) somente registrar o necessdrio e
2) registros excessivos podem ocupar muito espago e diminuir o desempenho;
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g) Verificar a existéncia de regras de bloqueio padrao;
h) Verificar se as regras sdo especificas;
i) Principio do menor privilégio;
Utilizar ferramentas de varredura para validar as regras, como Nmap.

O Nmap suporta diversos tipos de varredura: S (SYN), T (Connect), A (ACK), W (Window), M (Maimon), U
(UDP), N (Null), F (FIN), X (Xmas), | (Idle), Y (SCTP), O (IP protocol).

Alguns parametros interessantes do Nmap:

a) -0

b) -PO

c) -v

d) -s<tipo>

Um exercicio interessante é realizar scans utilizando diversos tipos diferentes e verificar o tipo de
registro que aparece no servidor remoto. A seguir outro exemplo do Nmap, agora utilizando a opgao “—
0O”, que procura adivinhar a versado do sistema operacional do sistema-destino:

Scan Tools Perfil Ajuda

Alvo: | www.google.com

Comando:  nmap -0 www.google.com

Host

scanme.nmap.org |
www.google.com (
192.168.1.1
192.168.1.1M

]
e EE?

E Perfil: El Scan| Cancel

Saida do Nmap | Ports / Hostsl Topology | Detalhes da Maquina | Scans

nmap -0 www.google.com E] Details|

Starting Nmap 6.49BETA4 ( https://mmap.org ) at 2015-11-29 16:35 Hordrio brasileiro de verdo
Nmap scan report for www.google.com (189.6.76.163)

Host is up (@.828s latency).

Other addresses for www.google.com (not scanned): 189.6.76.172 189.6.76.182 189.6.76.177
189.6.76.148 189.6.76.187 189.6.76.153 189.6.76.157 189.6.76.162 189.6.76.167 189.6.76.168
189.6.76.152 189.6.76.173 189.6.76.178 189.6.76.183 189.6.76.158

rDNS record for 189.6.76.163: bd@64ca3.virtua.com.br

All 108@ scanned ports on www.google.com (189.6.76.163) are filtered

Too many fingerprints match this host to give specific 0S details

05 detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 24.48 seconds

Figura 3: Tentativa de verficar o SO.
Fonte: O Autor, 2015.

-0

Realiza uma tentativa de detectar o sistema operacional da maquina analisada.
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-PO

Realiza a varredura da maquina, mesmo que ela n3o responda ao ping. Util em servidores que estdo
sendo filtrados por firewalls.
-v

Aumenta a quantidade de informacgao apresentada.
-s<tipo>

Tipo de varredura utilizada. Algumas varreduras procuram evitar que o sistema destino registre as
tentativas de acesso.

Verifique que o Nmap tentou detectar o sistema operacional, porém foi com insucesso devido ao
servidor do Google estar protegido (todas as 1000 portas examinadas estdo filtradas).

Outra ferramenta interessante para testar configuracdo de firewall é a ferramenta Netcat. Ela é
conhecida como o “canivete suico” das redes, devido a sua versatilidade. Imagine que se deseja testar a
porta 3500 TCP se disponivel em um determinado servidor, porém nao se tem nenhum servico em
execucdo nesta porta. Com o Netcat, pode-se registrar um servigo nesta porta:

root# nc -1 3500

Em outra estagdo, pode-se realizar uma conexao com o servidor, na porta 3500:

root# nc 192.168.1.6 3500

Dessa forma, caso o trafego esteja permitido, tudo o que escrevermos na estacao sera apresentado no
servidor.

3.4 - Alertas e registros

Registros e alertas sdo itens importantes em uma politica de seguranga, mas, se eles ndo forem vistos
periodicamente pela equipe responsavel, de nada adiantam. Firewalls com muitos registros sendo
gerados podem ser facilmente esquecidos pelo administrador, que fica perdido entre tantos dados.

Alertas podem ser configurados para envio por e-mail ou SMS, de modo que possam ser mais facilmente

vistos pelo administrador. Revisar os registros periodicamente pode ser Util para detectar tentativas de
ataque e permitir aos responsdaveis a tomada de a¢des proativas.
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Todas as ferramentas indicadas podem ser instaladas a partir do apt-get do Debian ou baixadas do site
de cada ferramenta (Netcat, Hping, Nmap). Algumas delas também possuem versdes para Windows,
Mac OS X e outras plataformas.

A seguir, listamos algumas recomendacgdes que devem ser observadas pelo auditor de seguranca da
rede:

a) Os registros de log estao precisos?

b) Estdo sendo gerados mais registros do que o necessario?

c) Existe procedimento para analisar os alertas?

d) Eles sdo enviados para um local de rapida verificagao?

e) Os registros estdo em local seguro?

f) O horario do firewall esta correto?

g) Ele esta sendo sincronizado com uma fonte de tempo confidvel?

Por fim, verificamos que a tarefa de auditoria ndo é uma tarefa simples. Apesar de existirem
ferramentas que auxiliam o auditor em algumas questdes, elas ndo resolvem todos os problemas. Bom
senso e conhecimento ainda sdo fundamentais. Durante as atividades praticas, vamos exercitar o uso do
Nmap, e teremos oportunidade de utilizar as demais ferramentas apresentadas neste médulo.

4 - RESUMO

Neste médulo vimos como realizar uma auditoria com a ferramenta Nmap, diferenciar analise de
vulnerabilidades de testes de penetracdo e estudar conceitos relacionados a auditoria de Seguranca de
Informacao.

A auditoria foi conceituada como uma medic¢do de algo contra um padrdo. Esse conceito de auditoria
pode ser aplicado em qualquer area, como qualidade, ambiental, financeira, de conformidade e outros.

A auditoria se inicia com a analise de vulnerabilidade, que pode ser definida como uma brecha em um
sistema computacional. Quando tratamos de programas (software), essas vulnerabilidades sdo muitas
vezes chamadas de bugs (bug=falha ou vulnerabilidade em um programa ou sistema). Um sistema
vulneravel pode ser um software, um sistema operacional, um roteador, um protocolo ou até um
hardware.

As vulnerabilidades podem ser classificadas como: falha em um sistema computacional, bugs (software)
e falha de configuracgao.

As vulnerabilidades podem levar a: a) estouros de pilha (buffer overflow), b) negacdo de servigos (DoS-
Denial of Service que é a negacdo ou indisponibilidade de um servigo causada por um ataque e DDoS-
Distributed Denial of Service que é o ataque de negacgao de servico realizado de forma distribuida e
coordenada) e c) acesso irrestrito ao sistema vulneravel.
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Conforme o site https://nmap.org/man/pt BR/, o Nmap (“Network Mapper”) é uma ferramenta de
cédigo aberto para exploracao de rede e auditoria de seguranca. Desenhada para escanear rapidamente
redes amplas, funciona muito bem contra hosts individuais.

O auditor deve analisar as regras do firewall, de modo a encontrar e eliminar as inconsisténcias, além de
procurar simplificar as regras para facilitar uma visualiza¢do futura. A ideia final € minimizar ao maximo
a quantidade de regras. Essa reducdo ndo so tornara o seu firewall mais simples, como mais rapido, visto
gue tera menos regras para processar.

Consideragdes que devem ser avaliadas pelo auditor:

a) Eliminar regras desnecessarias;

b) Combinar regras repetitivas;

c) Eliminar regras ndo autorizadas;

d) Terminar com o minimo possivel de regras;

e) Documentar as regras;

f) Verificar regras que realizam registros de acesso: 1) somente registrar o necessario e 2) registros
excessivos podem ocupar muito espaco e diminuir o desempenho;

g) Verificar a existéncia de regras de bloqueio padréo;

h) Verificar se as regras sdo especificas;

i) Principio do menor privilégio;

j) Utilizar ferramentas de varredura para validar as regras, como Nmap.
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UNIDADE 4 — REDES PRIVADAS VIRTUAIS, AUDITORIA DE SEGURANCA DA
INFORMACAO E CONFIGURACOES DE SERVIDORES
MODULO 3 — CONFIGURACAO DE SERVIDORES \WINDOWS

1 - NECESSIDADE DE CONFIGURACAO DE UM BASTION HOST

Prevenir acesso ndo autorizado a dados sensiveis é essencial em qualquer ambiente em que multiplos

usuarios tém acesso aos recursos fisicos ou via rede. Um sistema operacional deve ser configurado de

forma segura antes de ser exposto em uma rede publica ndo controlada, como o caso da internet. Este
processo de reforcar a seguranca é chamado de “hardening”.

Apesar de muito importante, o administrador de seguranga nao deve
. \- Fique confiar inteiramente na seguranga do servidor apés o “hardening”, pois
Atento! alguma configuragao insegura pode ter passado despercebida, ou
alguma nova vulnerabilidade, desconhecida quando o “hardening” foi
implantado, podendo ter afetado o servidor em questao.

Seguindo o principio da defesa em profundidade, recomenda-se que o servidor seja ainda protegido por
outros recursos, como firewalls, proxies reversos, IDS (HIDS e NIDS) e IPS.

E fortemente recomendado, para que haja melhor e maior aproveitamento do presente médulo que
instale o Windows server 2008, colocado no link de recursos complementares da disciplina.

Em um ambiente Microsoft Windows é vital utilizar o conceito de bastion host para garantir a
integridade do sistema.

Bastion host é um termo aplicado a um host que age como um check-point entre a rede interna e a
Internet, ou entre sub-redes da Intranet.

Para um Bastion Host conectado a internet maior atencdo deve ser dada a seguranca - é o ponto mais
exposto e, por essa razdo, deve ser o mais forte.
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-

REDE EXTERNA

HEDE (INTERNET)

E_, INTERNA |

oy ROTEADOR

(FIREWALL)

Existem inumeras falhas de seguranca documentadas que permitem ao invasor acesso total a maquina-
alvo, quando esta é disponibilizada em uma rede publica e com a instala¢do padrao do sistema
operacional.

Até o ano de 2013, esse valor era inferior a 10 minutos, de modo que uma maquina conectada a
internet por um tempo superior provavelmente ja estara infectada por algum worm ou foi invadida.

CE

O Internet Storm Center (ISC) publica uma estatistica sobre o tempo em que uma maquina sem
nenhuma correcdo de seguranca “sobrevive” na internet. Para obter mais informacgdes clique aqui.

O bastion host sera uma maquina exposta na rede publica disponibilizando recursos e servigos. Por
ser uma maquina com servigos publicos, essa sera a primeira barreira a ser vencida por um invasor
para tentar obter acesso aos sistemas da rede privada.

Existem varias implementagdes possiveis de bastion hosts, de acordo com os servigos que ele oferece.
Alguns exemplos:

a) Firewall gateways;

b) Servidores web;

c) Servidores FTP;

d) Servidores de nome DNS;
e) Transportadores de e-mail.

No caso, um bastion host pode oferecer mais de um servico, conforme as topologias.

Clique aqui

Veja em: http://www.dshield.org/infocon.html e https://isc.sans.edu/dashboard.html.
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2 - CHECK-LIST

E recomendado planejar a instalagdo e escrever um check-list das atividades a serem realizadas e
auditadas nos servidores publicos:

a) Remover ou desabilitar todos os servigos ndo necessarios no host;

b) Remover ou desabilitar todas as contas de usuario ndo necessarias;

c) Remover ou desabilitar todos os protocolos de rede ndo utilizados;

d) Configurar adequadamente os registros de log do sistema para que possam identificar
possiveis ataques ou atividade suspeita;

e) Implantar um sistema de detecgdo de intrusdo de host;

f) Atualizar o sistema operacional com as Ultimas corre¢Ges de seguranca disponibilizadas pelo
fabricante;

g) Filtrar todas as portas que ndo sdo necessdrias para o host;

h) Utilizar conexao criptografada para conectar no host;

i)  Evitar a instala¢do de aplicativos ndo necessarios e notadamente vulneraveis, como Flash,
PDF Viewers, Java.

A seguir, veremos com mais detalhes as configura¢des de seguranca recomendadas para servidores que
utilizam o sistema operacional Microsoft Windows.

3 - CONFIGURACAO DE FILTROS DE PACOTES

O Windows XP, 2003, 2008 e 7 trazem no prdprio sistema operacional um aplicativo para controlar o
filtro de pacotes. No XP e 2003, o filtro de pacote é simples, o que justifica o uso de aplicativo de
terceiros para melhor controle do filtro, como o Zone Alarm, da Check Point. No Windows 7 e Windows
Server 2008, o aplicativo recebeu atualiza¢gdes permitindo a configuracdo de perfis e a importacdo e
exportacdo de regras, entre outras funcionalidades.

Pode-se utilizar uma ferramenta que acompanha o sistema operacional: netstat, ou ferramentas
adicionais como o TCPview da suite Sysinternals.

Por exemplo:
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C:\Users\JorgeKendi>netstat
ConexZes ativas

Proto Enderego local Enderego externo Estado

TCP 127.0.0.1:1105 JKS_Dell: 52001 ESTABLISHED
TCP 127.8.0.1:1106 JKS_Dell:52601 ESTABLISHED
TCP 127.08.0.1:1107 JKS_Dell:52001 ESTABLISHED
TCP 127.0.0.1:1108 JKS_Dell:52001 ESTABLISHED
TCP 127.0.0.1:52001 JKS_Dell: 1105 ESTABLISHED
TCP 127.0.0.1:52001 JKS_Dell: 1106 ESTABLISHED
TCP 127.0.0.1:52001 JKS_Dell:1107 ESTABLISHED
TCP 127.0.0.1:52001 JKS_Dell:1108 ESTABLISHED

TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.

111128 ya-in-f188:5228 ESTABLISHED
L11:1162 al72-230-47-6:https CLOSE_WAIT
.111:3099 bd@B4caT:https ESTABLISHED
L111:3622 hdB64ca3:https ESTABLISHED
.111:3641 bdB64cd:https ESTABLISHED
.111:3699 ise:https ESTABLISHED
L111:3701 bdOE4c38: https ESTABLISHED
TCP 192.168.1.111:3702 hdO64c98: https TIME_WARIT
TCP 192.168.1.111:3703 bdB64c98:https TIME_WAIT
TCP 192.168.1.111:3704 bd@B64c38: https TIME_WARIT
TCP [::1]:1185 JKS_Dell: 1187 ESTABLISHED
TCP [::1]:1187 JKS_Dell: 1185 ESTABLISHED

1:
1:
1:
1:
1:
1:
1:
1:
TCP 192.168.1.111:1074 bn3sch020022361 :https ESTABLISHED
1
1
1
1
1
1
1
1
1

C:\Users\JorgeKendi>_

Exame das portas feitas pelo Netstat.
Fonte: O Autor, 2015.

Através do netstat e do TCPview, verificamos as portas abertas no servidor para localizar e desabilitar o
servico em questdo, ou filtrar a porta.

Cada servigo de rede presente em um servidor pode escutar uma porta, TCP ou UDP, para receber
conexdes de outros servidores ou clientes. Alguns desses servigos sao importantes para o bom
funcionamento do servidor, e nem sempre podem ser desabilitados. Quando verificamos as portas
abertas em uma configuracdo padrdo de um servidor Windows, vemos que existe uma série de portas
gue sdo abertas por padrdo no sistema. Colocar um sistema de forma publica na internet, sem a devida
filtragem dos servicos que ndo estdo em uso, é arriscado e pode comprometer a seguranca do servidor.

Felizmente, muitos sistemas operacionais permitem que seja configurado um filtro de pacotes para
controlar as portas que estarao disponiveis para serem conectadas por hosts externos. A versao padrado
do Windows XP, 2003, 2008 e 7 traz no préprio sistema operacional um aplicativo para controlar o filtro
de pacotes.
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G Prompt de Comando

C:\Users\JorgeKendi>netstat -na -p TCP
ConexZes ativas

Proto n

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP 1

TCP 1

TCP 1

TCP 1

TCP 1

TCP 1

TCP 1

TCP .8.0.1:

TCP .8.0.1:
1
1
1
1
1
1
1
1

L]
=

[clcloNcloBolololololololololols)

[cRcRoRcoNoNoRcloNoNoloNoloBoNoNoNolololololololololloliololl]

erego externo Estado

: LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
LISTENING
LISTENING
LISTENING
;1105 ESTABLISHED
;1106 ESTABLISHED
;1107 ESTABLISHED
;1108 ESTABLISHED
LISTENING

[clcRcoRoNoNooNoRoRoNoNoNololoNoN |

TCP
TCP
TCP
TCP
TCP
TCP
TCP . .
TCP 192.168.

¢
0]
0
0
0]
0
o]
0
0
0]
0
0
0]
0
.0
0
0
0]
0
0
0]
0
0
0
0
0
0
0
0]

O === 2000 - -2 C00000000C0CO0C00000G

111

111 65.52.108.238:443 ESTABLISHED
11 173.194.219.188:5228  ESTABLISHED
111 172.230.47.6: 443 CLOSE_WAIT
11 189.6.76.167: 443 ESTABLISHED
11 66.35.59.249:443 ESTABLISHED
111 189.6.76.152: 443 ESTABLISHED

C:\Users\JorgeKendi>

Conexoes de rede.
Fonte: O Autor, 2015.

> ) Lembre-se de que a filtragem é local, e ndo deve ser utilizada para
ofA\- quue substituir uma filtragem de perimetro, propriamente feita através de
Atento! um firewall, mas apenas como um mecanismo adicional de seguranga
(defesa em profundidade).

Vocé deve observar também que, caso haja muitos servidores disponibilizando servicos publicos, a
configuracao de filtros de pacotes locais em cada servidor pode tornar o gerenciamento do ambiente
complexo, de modo que o uso de filtros em cada servidor deve ser feito com parcimonia.
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Para listar as portas que estdo aguardando conexado de rede ou as conexdes estabelecidas, pode-se usar
a ferramenta do préprio sistema operacional, neste caso o comando netstat, como mostrou a figura
anterior.

A suite de ferramentas SYSInternals oferece outra ferramenta para listar com mais detalhes as conexdes
de rede estabelecidas e seus respectivos processos, além de também listar as portas que estdo
aguardando por conexdes de rede.

Clique aqui para obtencao da ferramenta TCPview.

Windows Sysinternals > Downloads > Networking Utilities > TCPView

Utilities TC P\/|e\/\/ \/305 Download

Sysinternals Suite
Download TCPView

iliti By Mark Russinovich
Utilities Index y Vlark Russinovic (285 KB)
Published: July 25, 2011
File and Disk Utilities Download TCPView Run TcpView now from Live Sysinternals.com
Networking Utilities (285 KE) Runs on:
Pracess Utilities Rate: 3 3 ie
Security Utlities Client: Windows XP and higher.
System Information Utlities Share this content Server: Windows Server 2003 and higher.
Miscellaneous Utilities |ntroduction
Addt | TCPView is a Windows program that will show you detailed listings of all TCP
itona and UDP endpoints on your system, including the local and remote addresses
RESOU rces and state of TCP connections. On Windows Server 2008, Vista, and XP, TCPView
also reports the name of the process that owns the endpoint. TCPView
Forum provides a more informative and conveniently presented subset of the Netstat

program that ships with Windows. The TCPView download includes Tcpvcon, a

Site da Microsoft para a obteng¢do do TCPView.
Fonte: https://technet.microsoft.com, 2015.

TN TP

Clique aqui

https://technet.microsoft.com/en-us/sysinternals/tcpview.aspx

Abaixo um exemplo de listagem de portas da ferramenta TCPView.
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# TCPView - Sysinternals: www.sysinternals.com

Eile Options Process Vew Hep
Ha <3
Process Piotocol Local Address Remote Addiess State ~
£ inetréo exe 1352 TP macklagramip matklsp 0 LISTENING
) inmtirdo. e 1362 P madklag hitp maklap 0 USTENING
Y svchost exe: 776 TP madkdaprepmap marklp 0 UISTENING
) inetindo exe 1352 TP madklagrhitps madklap 0 USTENING
— Systern:4 e macklapr erectozolt-ds marklap 0 USTENING
) svehost exe 800 TP marklap 1025 madklap 0 LISTENING
CIDSRSve exn 1316 TP madklag 1028 mardklap USTENING
Y inetinfo exe 1352 o marklap 1030 macklap 0 LISTENING
— Systemcd e maklap 1056 marklag 0 LISTENING
25 memags. exe 2076 TP madkleg 2165 madklap 0 LISTENING
= UtraD ey exn 3572 TP madklap 2195 macklap 0 USTENING
3 svchost exe 872 o macklap 5000 macklap 0 UISTENING
svehost exe 800 P macklag nethsos-sin macklan 0 USTENING
35 memss. exe 2076 TP madklap 2165 msg-c3128 mege hotmad com: 1863 ESTABLISHED
* UlraDev.oxn 3672 TP madklap 2156 21614216232 fp ESTABLISHED
— I [System Process}0 TCP maklap 2201 21614216 232 fipdata TIME_WAIT
23 mamegs. e 2076 TP madklap 8455 marklap 0 LISTENING
— Systemcd TP maklapnatbiossin mharkiag 0 USTENING
2B mamsgs.exe 2075 TP marklap: 15662 maklap 0 USTENING
— System:d TP madklap netbeos-sin madklp 0 LISTENING
— System:d e maklpo 1235 marklap 0 USTENING
—J System:4 P madklap 1270 madklap 0 LISTENING
2R memens sun 2NTR e madkla 11724 mack Ly 1 HISTENING

Conexoes de rede com o TCPView.
Fonte: Internet, 2015.

Através do netstat e do TCPview, verifica-se as portas que estdo abertas no servidor, de modo a localizar
e desabilitar o servico em questdo ou filtrar a porta.

Outra forma de verificar as portas abertas é utilizando o Nmap.

Desabilitar servicos em sistemas Windows é um processo que demanda certa paciéncia. Caso um servico
essencial seja desabilitado, algum comportamento inesperado pode acontecer. Recomenda-se que seja
utilizada uma maquina de testes, para se criar familiaridade com o processo, antes de desabilitar
servicos em servidores em produgao.

O Windows Firewall é o aplicativo que acompanha o sistema operacional para controle de conexdes
de rede, que normalmente vem configurado por padrdo na instalagdo padrao do Windows.

Nas versoes Windows 7 e Windows Server 2008, o aplicativo recebeu atualizagdes que permitiram a
configuracgdo de perfis, importagdo e exportagao de regras, entre outras funcionalidades.
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Ajude a proteger o PC com o Firewall do Windows

O Firewall do Windows ajuda a impedir que hackers ou softwares mal-intencionados obtenham acesso ao PC
atraveés da Internet ou de uma rede.

4/ Estas configuracoes estao sendo gerenciadas pelo fornecedor do aplicativo AVG Internet Security

2015
l '?3' Redes privadas Conectado (V)
; | - . . - N
Q Redes publicas ou convidadas N&o conectado ()

8 {AVG. Internet Security

M Informacoes gerais

Aplicacoes

Compartilhamento de arquivos v
0 firewall permite ou bloqueia automaticamente os aplicativos
dependendo de seu comportamento e sua associacéo no banco de dados
interno de aplicativos confidveis.

0 firewall solicitara que vocé permita ou blogueie cada aplicativo do seu
computador.

Bloquear acesso a Internet
0 firewall bloqueia qualquer tentativa de conectar-se com a Internet.

0 firewall ndo protege seu computador. Permite todo o trafegos de
aplicativos.

Exemplo de aplicagdo do Firewall.
Fonte: O Autor, 2015.

Abaixo, seguem os passos para criar uma regra no firewall. O cenario sup6e o Windows Server 2008:
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!

Por fim, verifique a regra criada no painel da ferramenta. Vocé pode testar as suas regras com os
comandos ja apresentados.

4 - CRIACAO DE UMA LINHA BASE DE SEGURANGA (BASELINE)

Uma baseline é uma referéncia inicial de seguranga, um ponto inicial para a evolugdo para uma
configuragdo segura.

Além da baseline, é preciso criar um mapa do tempo (timeline) dos servidores da rede.

No mapa do tempo devem ser registrados:

e adata de instalagdo do sistema operacional,
e das principais corregées e
e dainstalagdao de aplicativos.

Essa linha do tempo sera util para manter atualizado o inventario dos sistemas e principalmente para
uma eventual auditoria.

Os servidores Windows possuem alguns perfis padrao de segurancga, de acordo com o papel que aquele
servidor ird desempenhar. Mais adiante, serdo vistas algumas ferramentas que permitem a cria¢do de
uma baseline e a posterior auditoria para verificar se a configuracdo atual atende ao minimo necessario
de seguranca.
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5 - DESABILITANDO SERVICOS DESNECESSARIOS
O Windows Server (no caso referido aqui, trata-se do 2008) trouxe alguns avangos de seguranca que
auxiliam na criacdo de um bastion host: os papéis. O conceito de papéis (roles) ajuda no processo de

habilitar somente programas necessarios e evitar comprometer a seguranca do sistema.

O sistema de papéis, quando aplicado, ira:

a) Iniciar somente os servigos necessarios;
b) Liberar excegdes nos filtros de pacotes nas interfaces de rede que forem necessarias.

Logo apds a instalacdo do sistema operacional, depois do primeiro acesso ao sistema, a ferramenta de
configuracdo de papéis é apresentada. Com a escolha de um determinado “role”, o aplicativo iniciara
somente os servicos e liberara excecdes nos filtros de pacotes nas interfaces de rede em que isso for
necessario.

Essa é uma grande evolucdo, que facilita o processo de desabilitar servicos desnecessarios e liberar
regras de acesso para os servigos que estdo sendo usados.

%1 Initial Configuration Tasks _ =18] x|
= : . £ Windows Server 20
. Perform the following tasks to configure this server e R

- Add Roles Wizard | -
&Y Provi =
= . Select Server Roles
A
Y g, Before You Begin Select one or more roles to install on this server.
Server Roles Roles: Description:
& ¢ Confirmation s s sy s Active Directory Certificate Services
- E Active Directory Certificate Services {AD CS) s used to create certification
Progress Active Directory Domain Services authorities and related role services
..E Pl Resits [; Active Directory Federation Services that allow you to issue and manage
[] Active Directory Lightweight Directory Services :erﬁﬁcages used in a variety of
[] Active Directory Rights Management Services applications.
= [7] Application Server
() Upd: [] DHCP Server
[] DNs Server
y) B [] Fax Server
[] File Services
[ Hyperv
g [] Network Policy and Access Services
&P p [] Print and Document Services
-

["] Remote Desktop Services
[[] web server (11s)
[] windows Deployment Services

d Custe [] windows Server Update Services
5
al More about server roles
.
b < Previous Next | I Cancel
ld mwmee—r——————— [

Fonte: http://social.technet.microsoft.com/.../18.jpg

© 2016 - AIEC - Associacéo Internacional de Educagdo Continuada

44




119 — Redes e Seguranca de Sistemas | Unidade 04

Nos sistemas operacionais que possuem o recurso de roles, é importante verificar se os roles realmente
disponibilizam somente os servigos necessarios. Nos sistemas operacionais mais antigos da Microsoft
(Windows XP e 2003 Server), os servicos se tornam o principal controle de recursos disponiveis no

sistema, de modo que devem ser desabilitados de forma manual.

A ferramenta Services MMC, que acompanha o sistema operacional, ajuda nessa tarefa. Ela pode ser

encontrada no Painel de Controle, no item “Ferramentas Administrativas”.

Ao iniciar a ferramenta Services, obtemos a tela a seguir.

¥ Servicos =10 x|
Arquivo  Acdo  Exibir  Ajuda
o B EDB @] I »
Mome / ] Descrigdo I Status I Tipo de inicializagdo l Fazer logon como ] Zl
%Registro remoto Permite q... Iniciado Automatico servigo local
s%Roteamento eaces... Ofereces... Desativado Sistema local
% Servigo administrati... Configura... Manual Sistema local
%Servi;o de Configur... Gerencia ... Manual Sistema local
£%;;Servi;o de descobe... Ativaad... Iniciado Manual servigo local
5%Ser\figo deindexacdo Indexao... Manual Sistema local
%Servigo de intercept... Recebem... Iniciado Manual servigo local
%Servi;o de Ndmero ... Recupera... Manual Sistema local
%Servigo de restaura... Executaf... Iniciado Automatico Sistema local
% Servico de transfer...  Transfere... Manual Sistema local
é%;Servi;o 'Gateway d... Forneces... Iniciado Manual servico local
MMP Possui ag... Iniciado Automatico Sistema local
%Servi;os de criptogr... Fornecet... Iniciado Automatico Sistema local
%Servigos de terminal  Permite q... Iniciado Manual Sistema local
&% Servicos IPSEC Gerencia ... Iniciado Automético Sistema local
Servidor Oferece s... Iniciado Automético Sistema local
%Sisteme de alimenta... Gerencia ... Manual servico local
%Sisteme de eventos... D& suport... Iniciado Manual Sistema local _'.l
'\ Estendido )\ Padrdo /
I I
Servicos do Windows XP.

Fonte: Internet, 2015.

Através da ferramenta, pode-se iniciar, encerrar e desabilitar servicos. Para iniciar e encerrar um servigo
basta clicar em cima do servico e escolher uma das opg¢des, que se assemelham aos controles de um

programa tocador de musica.

4\ Fique
Atento!

Note que alguns servigos ndo podem ser encerrados, pois sao servigos
essenciais para o funcionamento do sistema operacional.
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Para desabilitar um servico, basta clicar no servico desejado e mudar o “startup type” para “disabled”.

Uma tarefa importante para a configuracao segura de servidores consiste em saber a porta TCP ou UDP
associada a um determinado servico, de modo que possamos desabilitar os servigos desnecessarios que
abrem portas de rede no servidor. Essa tarefa pode ser realizada utilizando alguns utilitarios disponiveis
na internet.

A seguir, um exemplo de como descobrir um servigo que corresponda a uma porta especifica.

1. Através do netstat —ano verificamos uma porta da qual desejamos saber o servico correspondente.
Na figura a seguir podemos verificar as portas e respectivos processos rodando nas mesmas.

127.0.0.1:4806 ESTABLISHED
127.0.0.1:4807 ESTABLISHED
127.0.0.1:4808 ESTABLISHED
127.0.0.1:4809 ESTABLISHED
0.0.0.0:0 LISTENING

65.52.108.194: 443 ESTABLISHED
TH.125.196.188:5228 ESTABLISHED
189.6.76.167: 443 ESTABLISHED
189.6.76.187: 443 ESTABLISHED
189.6.76.162: 443 ESTABLISHED
189.6.76.158: 443 ESTABLISHED
189.6.76.158: 443 ESTABLISHED

C:\Users\JorgeKendi>netstat —ano.
Fonte: O Autor, 2015.

2. A partir do nimero do processo, verificamos no Process Explorer as propriedades do processo em
questdo.
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C' & https;//technetmicrosoft.com/en-us/sysinternals//bb896653
2 Apps % Bookmarks ™ Entrada (1) - ...
TechNet Products = IT Resources = Downloads ~ Training = Support ~

United States (English) ~ Sign in

0

Windows Sysinternals

Home Learn Downloads Community

Windows Sysinternals > Downloads > Process Utilities = Process Explorer

Process Explorer v16.05

Sysinternals Suite
§ P Download Process Explorer
s By Mark Russinovich
Utilities Index y (1.07 MB)
Published: March 10, 2015

File and Disk Utilities Download Process Explorer
7(1.07 MB)

Rate: 7 75 77

Utilities Download

Run Process Explorer now from Live.Sysinternals.com

Networking Utilities Runs on:
Process Utilities
X o Client: Windows XP and higher (Including 1A64)
Security Utilities Share thi tent

are this conten Server: Windows Server 2003 and higher (Including

System Information Utilities
18AA

Site para obten¢do do Windows Sysinternals.
Fonte: site www.microsoft.com, 2015.

3. No caso, um dos servicos apresentados é o servico que procuramos. O préximo passo é desabilitar os
servigos em questdao, um a um, até que a porta em questao desapareca do netstat ou do TCPview.

4. Cligue aqui para consultar a lista das portas bem conhecidas e os processos correspondentes, onde

se pode confirmar que a porta 1900 UDP corresponde de fato ao servico SSDP, que possui relacdo com a
descoberta de dispositivos PnP.

Process Explorer

Process Explorer pode ser encontrado no enderego: http://technet.microsoft.com/wn-
us/sysinternals/bb896653)

Clique aqui

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

5 - Ferramentas de analise da seguran¢a do Windows

Destacamos abaixo, algumas das varias ferramentas de andlise da seguranca do Windows:
a) Windows Management Instrumentation Console (WMIC);

b) Windows Server Update Services (WSUS);

c) Microsoft Baseline Security Analyzer (MBSA).

As ferramentas que acompanham o sistema operacional sdo preteridas por normalmente continuarem
funcionando mesmo apds grandes atualiza¢gdes, como no caso de um Service Pack. Porém, ferramentas
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terceiras normalmente trazem informacdes mais detalhadas e com relatérios Uteis na gestao dos
servidores. Veremos alguns exemplos de ferramentas Uteis para a andlise de seguranca de servidores

Windows.

5.1 -WMIC

Windows Management Instrumentation Console (WMIC), também conhecida como “canivete suico
do Windows”, é executada em linha de comando e pode ser executada no servidor local ou remoto

pela rede de dados.

Essa ferramenta esta disponivel em todas as versdes do Windows a partir do Windows NT.

Acesse o console de sua maquina, no prompt de comando digite WMIC e vocé obtera o prompt:

wmic:root\cli>
Para ajuda digite /? e pressione enter. Para sair, digite exit e pressione enter.
A sintaxe do WMIC é sempre: wmic <objeto> <acdo>

Exemplo:

C:\Users\JorgeKendi>wmic useraccount list brief
AccountType Captien Domain FullName Name

512 JKS_Dell\Administrador JKS_Dell Administrador
-5T7986T231-614370823-1027452587-500

512 JKS_Dell\Convidado JKS_Dell Convidado
-5T7986T231-614370823-1027452587-501

512 JKS_Dell\JKS JKS_Dell JKS
-5T986T231-614370823-1027452587-1001

C:\Users\JorgeKendi>_

wmic useraccount list brief.
Fonte: O Autor, 2015.

Principais objetos no auxilio de auditoria de seguranca:

a) startup;
b) process;
c) cpu;

d) group;

3-1-5-21

3-1-5-21

$-1-5-21
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e) useraccount.

O WMIC é capaz de gerar relatérios em varios formatos, como CSV, XML, HTML, através da diretiva
/FORMAT:<formato>.

Startup

Lista todos os processos que sdo iniciados junto com o sistema operacional.

Process

Lista dos processos executados pelo sistema.
Cpu

Informacdes sobre o processador fisico.

Group

Lista de grupos cadastrados no sistema.

Useraccount

Lista dos usuarios cadastrados no sistema.

5.2- SYSInternals

A suite de ferramentas desenvolvidas inicialmente por Mark Russinavich e Bryce Cogswell oferece a
possibilidade de uma verificagdo mais detalhada do funcionamento do sistema operacional.

As ferramentas podem ser baixadas gratuitamente do site da Microsoft. Instale a ferramenta em sua
maquina para vocé poder obter as informagdes aqui discutidas.

Com o objetivo de auxiliar o analista a gerenciar o host, resolver problemas e diagnosticar o sistema
operacional e aplicativos, a Microsoft adquiriu em 2006 a suite de ferramentas SYSInternals e contratou
Mark Russinavich para continuar na equipe de desenvolvimento da suite de ferramentas.

A seguir algumas ferramentas importantes da suite do Sysinternals:

a) Autoruns;

b) Diskmon;

c) EFSDump;

d) ProcDump;

e) PsService;

f) RootkitRevealer;

© 2016 - AIEC - Associagéo Internacional de Educagdo Continuada

49




g) Process Monitor.
site da Microsoft

http://technet.microsoft.com/en-us/sysinternals/

Autoruns

Mostra os programas que inicializam automaticamente com o sistema.

Diskmon

Captura toda a atividade do disco rigido.

EFSDump

Verifica informacgdes sobre arquivos cifrados.

ProcDump

Captura area de memdria de processos.

PsService

Visualiza e controla servicos.

RootkitRevealer

Verifica o sistema em busca de programas maliciosos do tipo rootkit.

Process Monitor

Monitora diversas informagdes sobre processos, incluindo alteragdes do registry e do sistema de
arquivos. Muito util para verificar o comportamento de certos programas.

5.3 - WSUS

Windows Server Update Services (WSUS) é uma ferramenta da Microsoft que auxilia no processo de

atualizagOes dos sistemas e aplicativos Microsoft.

E um servigo que pode ser executado em versdes do Windows Server 2000, 2003 e 2008. Esse servico é
responsavel por baixar as atualizacGes dos servidores da Microsoft e distribui-las para as esta¢des de

trabalho e servidores da rede. Essa distribuicdo pode ser realizada automaticamente de forma pré-

aprovada pelo administrador do sistema ou com aprova¢des manuais para cada atualizacdo, em casos

mais criticos.
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O WSUS também é capaz de gerar relatérios personalizados da situacdo de cada host da rede, exibindo
detalhes da atualizacdo do sistema operacional e aplicativos Microsoft.

A instalacdo do WSUS, pela sua complexidade, ndo serd coberta por esse curso, porém existem diversos
guias na internet que explicam em detalhes a instalacdo da ferramenta. A seguir, uma tela do WSUS em
execugao:

£ Group Policy Management =8 x
4 Fle Acon View Window Help | =181
e [2[m R c[H 5
|, Group Policy .
ERNMM S Goil o Software Notifications _(of x| HElxI
B (£ Dom| File A o
B 5 > =} Tum on Software Notifications G I Next Setting |
— | El
@ € NotConfigured ~ Comment: =] -
# I -
8 Not
- € Disabled 4] -~
& ite: . - -
1(? Grot Supported on: - [Ta¢eact Windows Vista = Not
% Grot =l
Options: Help:
- - - Not
This policy setting allows you to control whether users see et Not
detailed enhanced notification messages about featured software Not A
from the Microsoft Update service. Enhanced notification S
messages convey the value and promote the installation and use ot
of optional software. This policy setting is intended for use in Not
loosely managed environments in which you allow the end user Not
access to the Microsoft Update service. Not
Not
If you enable this policy setting, a notification message will appear .. Not
on the user's computer when featured software is available. The
user can click the notification to open the Windows Update
Application and get more information about the software or
install it. The user can also click "Close this message” or "Show me |_|
® later” to defer the notification as appropriate.
= L
= % In Windows 7, this policy setting will only control detailed
= notifications for optional applications. In Windows Vista, this
policy setting controls detailed notifications for optional i
4 applications and updates. 4
16 setting . . . . . .
If you disable or do not configure this policy setting, Windows 7
-
< OK I Cancel | Apply |

Tela de atualizagdao do WSUS.
Fonte: Internet, 2015.

5.4 - MBSA

Microsoft Baseline Security Analyzer (MBSA) é uma ferramenta capaz de verificar se servidores — com
Windows Server 2003 e 2008, e estagbes de trabalho com Windows XP, Vista e 7 — estao de acordo
com as recomendagdes de seguranga da Microsoft e ainda se estdao com as Ultimas versdes das
correcoes de seguranca instaladas.

Para utilizar o MBSA, sera necessario ter conta no sistema com privilégio de administrador. Veja a figura
a seguir.
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<« C' | & https://www.manageengine.com/products/applications_manager/windows-monitoring.html?gclid=CjOKEQiAm-CyBRDx65nBhcmVtbIBEIQA7zm8IVPSqpXyQGzViu3f_jxB4MIOMrHNIFWE
i Apps * Bookmarks ™ Entrada (1) - ...

Engine’ Active Directory Application  Desktop & Mobile  HelpDesk ~ Network Server [T Security MSP  Cloud  Unified IT

ApplicationsManager Overview Resources Demo Pricing Customers !

Windows Monitoring & Windows Application MONITOrNg  Home - reatures » windows wonitor

Challenges for Windows Monitoring and Windows Application Monitoring

Cloud Monitors Ensure Windows servers are up and resource usage is optimal

Ability to pinpoint resources that are on the verge of failure
Manage iny d capacity planning

App Server Monitors

tory

.
.
.
arver Monitors = Monitor Windows and heterogenous set of Microscft applications - -

MBSA
Fonte: https://www.manageengine.com/products/applications_manager/..., 2015.

Além de verificar a instalacdo de correcées de seguranca, o MBSA também verifica falhas comuns na
configuracdo dos servidores, como o servi¢o de atualizagdo desligado, contas de usuario que nunca
expiram, contas sem senhas, configuracées com fragilidade de seguranca do Internet Explorer, entre
outras. O MBSA é gratuito para usudrios Windows.

5.5 - Microsoft Security Compliance Manager

A ferramenta Microsoft Security Compliance Manager é completa para a seguranca de servidores e
estacdes Windows.

Essa ferramenta tem por objetivo concentrar uma série de conhecimentos sobre a segurancga de
servidores e facilitar o processo de hardening de servidores e estagdes. Ela permite aplicar uma série
de parametros de seguranga, a customizagao de baselines e a exportagao em formatos faceis de
aplicar em um ambiente.

Recursos presentes na ferramenta:

a) Gerenciamento centralizado de baselines;

b) Prové uma interface centralizada de gerenciamento para prover, planejar e customizar
baselines, incluindo as recomendadas para os sistemas operacionais Windows;

c) Customizacdo de baselines que permite customizar, comparar, juntar e revisar as baselines;

d) Exportacdo para multiplos formatos. Permite a exportagdo das configuracGes em diversos
formatos, incluindo XLS, GPO, DCM e SCAP, para permitir a automagdo da implantacdo e o
monitoramento da aderéncia as baselines definidas. Suporta Windows Server 2008 R2, Windows
Server 2008, Windows Server 2003, Hyper-V, Windows 7, Windows Vista, Windows XP,
BitLocker Drive Encryption, Windows Internet Explorer 8, Microsoft Office 2010 e Microsoft
Office 2007 SP2.

A figura mostra site para o download da ferramenta:
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&« C https://technet.microsoft.com/pt-br/library/cc677002.aspx
& Apps % Bookmarks M Entrada (1) - ...
TechNet Produtos ~ Recursos de Tl ~ Downloads - Treinamento ~ Suporte =

BB Microsoft

TeChNet Procurar no Tv

Home Biblioteca Wiki Aprender Galeria Downloads Suporte Comunidade Féruns

Esta pagina foi util? | Sim ‘ ‘ Néo ‘
4 TechNet Library
Este contelido néo esta disponivel em seu idioma, mas aqui esta a versao em inglés.
Deployment
Forefront b

o e memeement | Mlicrosoft Security Compliance Manager

Otimizacdo de Infra-estrutura

MSCM
Fonte: www.microsoft.com, 2015.

Microsoft Security Compliance Manager requer o .NET runtime e o SQL Server Express.

Os seguintes passos sdao necessarios para a instalacdo da ferramenta (vale lembrar que, dependendo da
versao, os passos podem apresentar diferencgas, porém a instalagdo é o padrdao Windows, portanto sem

dificuldades):
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3- Na tela
Seguinte' 4- Aceite os
marque a termos da

2- Execute a
instalacdo. O User
Account Control heck f
(UAC) vai pedir y checkior no diretdrio
1- Baixe a permissoes para a;szgcatl;?n padrao e
ferramenta. executar o and basedne escolha um
instalador como Updates from nome para
administrador. mmrgsoft.co identificar as
Autorize as m auring baselines

permissoes. application EEN (B
usage for ESR).

current
user”.

opcio: licenga.

“Automaticall Instale a
ferramenta

A ——.
7- Aguarde a
instalacdo da

ferramenta e 5- Na pagina
seus pré- referente ao

o . SQL Server
requisitos. 6- Aceite os termos da a

E
Dependendo licenca do SQL Server xprlt;ss,
da conexdo Express. escolha a

de internet, opcao
pode “Download
demorar um and Install”.
tempo.

N . Durante a instalagdo, caso o .NET Runtime ndo esteja instalado, o
ofAl- quue MSCM nao sera instalado e sera necessario baixar e instalar esse
Atento! | componente.

24

Ao iniciarmos o MSCM pela primeira vez, o aplicativo automaticamente busca e instala as versdes mais
recentes dos templates de seguranca para as plataformas suportadas por ele. Essa atualizagdo é
importante para garantir que as Ultimas versdes dos templates estdo sendo utilizadas.

Essa atualizacdo pode também ser realizada através do menu “Tools”, opgdo “Check for baselines”.

Na tela principal, temos entdo os seguintes componentes:
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a) Baseline Library
Lista todas as baselines numa estrutura hierarquica. Ao clicar em uma baseline com o botao direito, um
menu apresenta alguns comandos que podem ser aplicados.

b) Baseline Information Pane
Apresenta informacgGes sobre a baseline selecionada;

c) Actions
Apresenta comandos para a geréncia das baselines.

5.6 - Sistemas de arquivos e gerenciamento de usudrios

Um sistema seguro deve utilizar um sistema de arquivos que suporte a criagao de permissoes, de
modo a limitar o acesso dos usudrios para minimizar um potencial estrago em caso de
comprometimento de uma conta de usudrio, além de incluir o minimo de usuarios possiveis.

O sistema de arquivos padrdao do Windows, a partir da versdo NT, é o NTFS. Apesar de suportar outros
sistemas, como o FAT32, recomenda-se que seja usado sempre o NTFS por questdes de seguranca, pois
ele possui a capacidade de ajuste de permissdes por usuario (ACL), para que o sistema de arquivos possa
ser configurado de modo que os usudrios sé tenham acesso ao que realmente for necessario para a
utilizacdo do sistema (principio do menor privilégio).

Verificam-se as permissdes de um determinado arquivo ou pasta no sistema, através das propriedades,
na aba Seguranca. Pode-se editar as propriedades de seguranca desse objeto, adicionando ou
removendo permissoes.

. \- Fique E. importante Ier.nbra.r,que os servidores qge utili~zarn.N‘TFS como
Atento! 5|stern'a de arquivos ja possuem u.ma conflgu.ra‘(;ao inicial razoavelmente
. restritiva, de modo que um usuario nao administrador tenha poucos
privilégios no ambiente, ndao conseguindo instalar novos programas e
com permissdo de gravagdo apenas na sua pasta de trabalho.

Ao configurar o sistema, devemos verificar ainda as contas de usudrio, removendo todas as contas que
ndo estdo em uso, especialmente contas de convidado (guest), e definindo senhas complexas para os
usudrios e para a conta de administragao.

Outra pratica comum é renomear a conta de administrador, de modo que dificulte a acdo de ataques de
forga bruta, com o objetivo de encontrar a senha dessa conta.
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5.7 - Group Policy Objects

Uma das grandes tarefas de um administrador de redes é o gerenciamento de usuarios, grupos e
computadores de uma rede e, dependendo do tamanho da estrutura da organizagao, essa tarefa
pode demandar horas e mais horas de planejamento e execugao.

Uma ferramenta de vital importancia para suprir essa demanda é sem duvida o Group Policy Objects
(GPO), presente nos sistemas operacionais de rede da Microsoft desde a versdo 2000. Com ele controla-
se boa parte do comportamento tanto das estacdes de trabalho que compdem nosso parque de
maquinas quanto do préprio servidor.

Essas politicas facilitam a configuracdo de varias maquinas ao mesmo tempo, bastando apenas escolher
qual politica utilizar para toda a empresa, para um grupo especifico ou mesmo para apenas uma estacao
de trabalho.

Com o GPO pode-se:

a) Restringir icones e botdes da area de trabalho ou do menu Iniciar;
b) Limitar o nimero de programas a serem executados;

c) Restringir opgoes do Active Desktop;

d) Remover programas desnecessarios;

e) Programar instalagées remotas de programas;

f) Configurar Internet Explorer.

As configuragdes executadas via GPOs sdo aplicadas para usuarios, computadores, member servers,
Domain Controlers, mas apenas para computadores rodando Windows 2000 (Server ou Professional),
Windows XP, Windows Vista, Windows Server 2003 e Windows Server 2008.

A primeira aproximacao que a Microsoft fez com politicas de grupos foi introduzida no Windows NT 4
através do Police Editor, mas foi com o lancamento do Windows 2000 Server que foi introduzido ao
mundo Windows o Group Policy Editor. Saiba+

Com o lancamento do Windows 2003 Server, a implementacdo de GPOs ficou ainda mais facil,
principalmente com o Group Policy Management Console.

No Windows 2008 Server, o Group Policy ganhou mais op¢des, incorporando muitos dos servicos antes
feitos apenas através de scritps, tais como mapeamento de impressoras, discos e aspectos do desktop
do usuario, inclusdo de filtros WMI (Windows Management Instrumentation), permitindo a criagdo de
GPOs especificas conforme o hardware da estagdo e criagdao de modelos com o recurso “Starter GPO”.
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Referir-se ao GPO é referir as Diretivas de Grupo. Uma diretiva de grupo é um conjunto de regras a
serem utilizadas a fim de facilitar o gerenciamento, configuracdo e seguranca de computadores e
usuarios.

Pode-se atribuir diretivas em uma GPO. Essa GPO com essas regras podem ser atribuidas a um:

a) Site
b) Dominio
c) ou

Saiba+
O Group Policy Editor incluia:

a) Configuracao dos principais componentes do Windows;
b) Configuragdo dos principais recursos dos Active Desktop;
c) Configuracdo das regras de seguranca;

d) Instalagdo de Softwares do tipo Windows Installer;

e) Configuragdes por computador ou usuario;

f) Heranca, bloqueio de heranca e regras mandatoérias.

Site

E o mais alto nivel e normalmente atribuido a GPOs mais genéricas, vélidas para qualquer
usuario/computador/dominio nesse site.

Dominio

Vem em segundo nivel. Configuracdes feitas nesse nivel afetaram usuarios/ computadores dentro do
dominio.

ou

O que se aplica nas OUs afetardo todos os usuarios/computadores dentro dela.

Para criar uma GPO, basta clicar com o botdo direito em uma das opgdes acima, clicar em
Propriedades e na aba Group Policy.

5.8 - Politicas de usudrios e de computador

O console GPO é dividido em duas partes:
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Computer Configuration User Configuration

ePermite aplicar politicas que sempre estardo ePermite a implementagdo de politicas diretamente
ativas nas estagdes de trabalho, independente do nos usudrios, ndo sendo permanente na estagao
usudrio logado. Como essas politicas sdo de trabalho. Essa politica estara associada ao
permanentes, a chave de registro modificada em usuario e serd aplicada em qualquer estagdo na
questdo é HKEY_LOCAL_MACHINE. qual o usuario faca login.

Se houver algum conflito entre as configuragdes dos computadores e dos usuarios, as configuracées dos
usudrios vao prevalecer.

Opcodes de GPO:
a) Software Settings;
b) Windows Settings;
c) Administrative templates.

Software Settings

Nessa categoria sao configurados, por exemplo, a distribuigdo de aplicagdes para o usuario.

Windows Settings

Permite ao administrador customizar as configuragdes do Windows. Essas opgdes sao diferentes para
usudrios e computadores.

Administrative templates

Modelos utilizados para configurar as definices de politicas de seguranga de usuadrios e

computadores, essas opcoes acessam diretamente as chaves de registro HKEY_LOCAL MACHINE e
HKEY_CURRENT_USER.

5.9 - Ordem das GPOs

Dependendo da estrutura da organizagdo, pode-se utilizar varias GPOs para as mais diversas tarefas e,
muitas vezes, essas GPOs podem ser aplicadas a um mesmo objeto, seja diretamente ou por heranga.

Nesse caso, as GPOs possuem uma hierarquia para serem aplicadas:

a) GPO local;
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b) GPO de site;
¢) GPO de dominio e
d) GPO de OU.

As GPOs sdo baseadas em modelos que possuem uma lista de opgGes configuraveis de forma bastante
intuitiva. Em sua maioria oferecem as seguintes op¢des:

a) Habilitada;
b) Desabilitada;
c) Nao configurada.

Habilitada

Especifica o item que serd ativado.

Desabilitada

Especifica o item que sera desativado.

Nao configurada

Deixa a opgdo neutra: ndo esta ativada nem desativada, essa é a op¢do padrao.

5.10 - Herangas de GPO

Para facilitar a criacdo de GPOs, pode-se especificar em um site uma politica global, como mudanca de
senha ou papel de parede especifico, e em dominio ou OU uma politica mais restritiva e personalizada.
Por padrao, as GPOs podem ser sobrepostas, caso existam politicas habilitadas em um site e em um
dominio, seguindo sempre a precedéncia da mais proxima.

Por exemplo, pode-se configurar em nivel de site uma GPO para que os usudrios troquem a senha a

cada 30 dias. Porém, no dominio foi configurada uma GPO desativando essa politica. Nesse caso, a
politica vigente sera a do dominio.
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Dominio

Heragas de GPO
Fonte: Internet, 2015.

Esse comportamento pode ser alterado através das opgoes:
a) Block Policy Inheritance (Bloquear Heranga de Politicas);

b) Force Policy Inheritance (Forgar Heranga de Politicas).

Block Policy Inheritance (Bloquear Heranga de Politicas)

Especifica que as configuragdes da GPO para um determinado objeto ndo sera herdada de seu nivel
superior.
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6 - DIRETIVAS DE SEGURANCA LOCAL

Quando trabalhamos com o Windows Server em um dominio, a maior parte das configuracdes de
seguranca pode e deve ser feita através de GPOs do Active Directory, facilitando a configuracao
automatica de parametros de seguranga em todas as estagdes de trabalho automaticamente,
eliminando a necessidade de configuracdo mdquina a maquina. Porém, nem todas as organizacdes
trabalham com dominios. Dessa maneira, ndo dispoem de GPOs para configuracdo de seguranca. Para
configurar esses parametros de seguranca nos servidores pode-se utilizar a diretiva de seguranca local.

Uma diretiva de segurancga local permite ao administrador controlar:

a) Quem acessa os computadores;
b) Quais recursos os usuarios estdo autorizados a usar no computador;
¢) Se as agGes de um usudrio ou grupo sao registradas no Log de eventos.

3 Configuragdes de seguranga

5 Diretivas de conta
4 Diretivas locais

. Firewall do Windows com Seguranga Avangada

| Diretivas do Gerenciador de Listas de Redes
.| Diretivas de chave pablica
. Diretivas de restrigio de software

Diretivas de Controle de Aplicativo

¥ Diretivas de seguranga IP em Computador local
| Configuragdo Avangada de Diretiva de Auditoria

Nome

A Diretivas de conta
g Diretivas locais

. Firewall do Windows com Seguranga Ava...
| Diretivas do Gerenciador de Listas de Red...

. Diretivas de chave piblica
. Diretivas de restrigdo de software
Diretivas de Controle de Aplicativo

& Diretivas de seguranga IP em Computad...
Configuragdo Avangada de Diretiva de A...

Descngdo

Diretrvas de bloqueio de contas e s¢
Diretivas de opgdes de auditona, di
Firewall do Windows com Segurancjil
Diretivas de grupo de nome, icone s ;

Diretivas de Controle de Aplicativo
Administragdo de Seguranga do Pr¢
Configuragdo Avangada de Diretiva

Diretivas de Seguranga local
Fonte: Internet, 2015.

Entre as mais diversas possibilidades de implementagao de itens de seguran¢a que o Windows Server
possibilita a um administrador de sistemas, destacam-se as seguintes diretivas:

a)
b)
c)
d)

Politica de senhas;
Auditoria de contas;
Direitos de usuarios;
Opcgodes de seguranga.
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6.1 - Diretiva de senhas

Sempre é bom lembrar que uma boa politica de senhas é fundamental para uma organizac3o. E um
controle de seguranca, e antes de defini-lo o administrador precisa entender exatamente quais os riscos
envolvidos em se definir como o usuario vai trabalhar com suas senhas, o valor do que estad sendo
protegido com essa senha e os demais controles de acesso que existem adicionalmente além da prépria
senha.

. A organizagao deve estar preocupada ndo somente com ataques de
quue forga bruta ou por dicionario, mas também evitar que o usuario
Atento! esqueca a senha e tenha de redefini-la diversas vezes. Porém, uma fraca
politica de autenticagdo invalida todas as outras barreiras
implementadas, tais como firewalls, criptografia e outros.

Para se defender contra essas vulnerabilidades, faz-se necessario uma correta aplicagdo de diretivas de
senha utilizando o console Diretiva de seguranca local ou do dominio, se o servidor for um controlador
de dominio.

‘1 Editor de objeto de diretiva de grupo : =10] x|

o Ak Exbe Aude
e OB XFB R

55 Default Domain Policy Diretiva / | Configuraco de dretiva
=& Configuragso do computador &Asenhadeve sabsfazeravequslosdecan... N3o definida
#- ] Configuracdes de software - N A "
= () ConfiguracSes do Windows
=] Scripts (inicisizacSofencerramento)

&Nmmnammauoqdmwm... N3o definida
c % g]Comprmwtonmmodam N3o definida
5 ‘;"o""“e::;c i 2] Tempo de vida méximo da senha N30 defirda
o @uw’d’ ; ﬁ!eﬂmdev:daumnodas«ha N3o definida

% & Diretiva de bloqueio de cont
. Cf? Diretivas do Kerberos
#¢J Owetivas locais
;d Log de eventos
(8 Grupos restritos
(@ Servigos do sistema
@ Reaistra

B-8-58

%

Diretivas de Seguranga local
Fonte: Internet, 2015.

Opgodes:

a) Asenha deve satisfazer a requisitos de complexidade;
b) Aplicar histérico de senhas;

c) Armazenar senhas usando criptografia reversivel;

d) Comprimento minimo de senha;

e) Tempo de vida maximo da senha;
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f) Tempo de vida minimo da senha.
A senha deve satisfazer a requisitos de complexidade

Se essa diretiva estiver habilitada, as senhas deverao atender aos itens abaixo informados.

Aplicar histérico de senhas

Configuracgdo de seguranca que determina o nimero de novas senhas exclusivas que devem ser
associadas a uma conta de usudrio, para que uma senha antiga possa ser utilizada. Valor entre 0 e 24
senhas.

Armazenar senhas usando criptografia reversivel

Diretiva que oferece suporte a aplicativos que necessitam armazenar a senha original do usuario, essa
opcao s6 deve ser utilizada se realmente for necessario.
Comprimento minimo de senha

Configuragdo de seguranga que determina o tamanho minimo de caracteres que uma conta de
usuario pode conter. Valor entre 0 (desativa) e 14.
Tempo de vida maximo da senha

Configuracao que determina o periodo de tempo em dias em que uma senha pode ser utilizada antes
de o sistema solicitar sua alteracdo. Valor 0 desativa o tempo maximo. De 1 a 999 define o espaco de
tempo.

Tempo de vida minimo da senha

Configuragdo que determina o periodo de tempo em dias em que uma senha deve ser utilizada antes
de o usuario poder alterd-la. Valor 0 habilita o usuario a trocar a senha imediatamente.

6.2 - Diretiva de auditoria
A auditoria de seguranga é uma das ferramentas mais poderosas para ajudar a manter a seguranga do

sistema. A auditoria deve identificar ataques, bem-sucedidos ou ndo, que representam algum tipo de
ameaga a sua rede ou ataques contra os recursos determinados em sua avaliagao de riscos.
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i Fotfwés de seguranca Diretiva : Configuragdo de
b g Diretivas de conta L Acesso ao servigo de diretério de auditoria Sem auditoria
. 3{5’1’.‘5;"‘:?“‘” | 1 Auditoria de acesso a objetos Sem auditoria

R e i e oty 3¢ o Sem sudria

> 74 Opgdes de seguranga - Audfocta de alteracdo de diretivas Sem aucﬁtorfa
i Firewall do Windows com Seguranga Avangada SAccosede svntoxse logun Serw o

72 Diretivas do Gerenciador de Listas de Redes i Auditona de eventos de logon de conta Sem auditoria
» (=] Diretivas de chave pablica « Auditoria de eventos de sistema Sem auditoria
o ] Diretivas de restrigio de software ©. Auditona de gerenciamento de conta Sem auditoria
» ) Diretivas de Controle de Aplicativo . Auditonia de uso de privilégios Sem auditoria
i 8, Diretivas de seguranga IP em Computador local
i 1 Configuragdo Avangada de Diretiva de Auditoria

< L—E_

Diretivas de Seguranga local
Fonte: Internet, 2015.

Principais opg¢0es:

a) Acesso aos servicos de diretério de auditoria;
b) Auditoria de alteragdo de diretivas;

c) Auditoria de eventos de logon;

d) Auditoria de eventos de sistema;

e) Auditoria de gerenciamento de conta.

Acesso aos servigos de diretério de auditoria

Determina se o sistema operacional fara a auditoria das tentativas dos usudrios de acessar os objetos
do Active Directory.

Auditoria de eventos de logon

Determina a necessidade de o sistema operacional fazer auditoria de cada instancia de tentativa de
logon ou logoff de um usudrio no computador.
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3) Carregamento de componentes de autenticagdo extensivel;
4) Perda de eventos que passaram por auditoria, devido a falha no sistema de auditoria e
5) Se o tamanho do log de seguranca exceder o nivel de limite de aviso configuravel.

Auditoria de gerenciamento de conta

Determina a necessidade de o sistema operacional auditar eventos de gerenciamento de contas, tais
como criacao, alteracao e exclusdo de contas de usudrio e grupos, definicao de senhas etc.

6.3 - Atribuigdo de direitos de usudrios

Em determinadas situacdes, ndo basta apenas ativar ou desativar certas diretivas de seguranca. E
necessario, em algumas situagdes, informar quais usudrios devem ou nao ter acesso as opgoes de
seguranga de um sistema.

A atribuicdo de direitos de usudrio determina quais contas ou grupos tém direitos ou privilégios no
computador.

Principais opg¢des:

a) Acesso a este computador pela rede;

b) Adicionar estag¢des de trabalho ao dominio;

c) Permitir logon pelos servicos de terminal;

d) Alterar a hora do sistema;

e) Apropriar-se de arquivos ou de outros objetos;
f) Fazer backup de arquivos e pastas.

Acesso a este computador pela rede

Esse direito de usuario determina quais usuarios e grupos tém permissao para se conectar com o
computador pela rede.

Adicionar estagoes de trabalho ao dominio

Essa configuragdo de seguranca determina quais grupos ou usuarios podem adicionar estacdes de
trabalho a um dominio.

Permitir logon pelos servigos de terminal

Essa configuragdo de seguranga determina quais usudrios ou grupos tém permissao para fazer logon
como um cliente de servigos de terminal.

Alterar a hora do sistema

Permite informar quais usudrios tém permissdo para alterar a data e a hora do computador.
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Apropriar-se de arquivos ou de outros objetos

Determina quais usuarios podem apropriar-se de objetos protegidos do sistema, incluindo objetos do
Active Directory, arquivos ou pastas, impressoras, chaves do registro, processos e segmentos. Por
padrdo, apenas os administradores possuem essa opc¢ao.

Fazer backup de arquivos e pastas

Direito do usuario que determina os usudrios que podem ignorar permissoes de diretdrio, registro e
outros objetos persistentes, com a finalidade de fazer backup do sistema. Especificamente esse
direito de usudrio é semelhante a conceder permissdes a usuarios e grupos para todos os arquivos e
pastas do sistema, mesmo que essas pastas tenham permissées diferentes.

6.4 - Opgoes de seguranga

Além das politicas e controles de seguranga constantes nas diretivas locais, destaca-se, também, o
conjunto de opgdes de seguranca. Essas opgdes complementam as politicas de seguranga local.

Arquivo Ag:&o Exibir  Ajuda
o5 7E X = H

| F Configuragdes de seguranca Diretiva
7 Diretivas de conta
[4 & Diretivas locais |
5 Diretiva de auditoria
5 Atribuicdo de direitos de usuario . .
. - . Acesso a rede: deixar que as p
|» |3 Opgdes de seguranca’ |

_ Firewall do Windows com Seguranga

.| Acesso a rede: caminhos do F

Acesso a rede: caminhos e su
| Acesso a rede: compartilhami

| Acesso a rede: modelo de cor

| Diretivas do Gerenciador de Listas de || —" Acesso & rede: no permitir 1

| Diretivas de chave publica

. Acesso a rede: ndo permitir er

| Diretivas de restrigdo de software e Acesso 3 rede: ndo permitir o
_| Diretivas de Controle de Aplicativo 253 Acesso a rede: permitir SID an
S Diretivas de seguranga IP em Comput|| < Acesso a rede: pipes nomead
_| Configuragdo Avangada de Diretiva d|| '« Acesso de rede: acesso anonil

.| Auditoria: desligar o sistema i
. Auditoria: fazer auditoria do a

Auditoria: fazer auditoria do u
. Auditoria: forcar configuragd:
| Cliente de rede Microsoft: ass
., Cliente de rede Microsoft: ass

Cliente de rede Microsoft: em

. Confiauracées do sistema: su
Opg¢oes de Seguranga

Fonte: Internet, 2015.
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As opcdes de seguranca sao divididas em:

Acesso a Rede = Controles DCOM
Auditoria Desligamento
Cliented de rede Microsoft | Dispositivos
Configuragdes do Sistema | Logon Interativo
Console de Recuperagdo = Membro do dominio
Contas = Objetos do Sistema
Controlador de dominio | Segurancga de rede
Controle da Conta de Usudrio = Servidor de rede Microsoft
Criptografia | x

Para sua pratica, baixe e instale o Windows server 2008 e utilize as técnicas vistas na parte tedrica.
Modifique a configuracdo do servidor Windows 2008 de modo a torna-lo mais seguro, atendendo aos
itens descritos no texto.

No decorrer do texto, foram mencionados alguns pontos de atencdo na configuracdo de um servidor
Windows Seguro, sendo eles:

g)
h)

Remover ou desabilitar todos os servicos ndo necessarios no host;

Remover ou desabilitar todas as contas de usuario ndo necessarias;

Remover ou desabilitar todos os protocolos de rede ndo utilizados;

Configurar adequadamente os registros de log do sistema, para que possam identificar
possiveis ataques ou atividade suspeita;

Implantar um sistema de detecgdo de intrusao de host;

Atualizar o sistema operacional com as ultimas corregdes de segurancga disponibilizados pelo
fabricante;

Filtrar todas as portas desnecessarias ao host;

Utilizar conexdo criptografada para conectar ao host. Para nos auxiliar nesta tarefa, vamos
utilizar a ferramenta da MBSA (Microsoft Microsoft Baseline Security Analyser).

7 - RESuMO

Neste médulo foram apresentadas técnicas basicas de configuracdo segura de servidores Windows,
configuracdo de filtros de pacotes, analise de processos ativos, criacdo de uma configuracdo inicial e
desabilitacdo de processos e servigos desnecessarios.

Em um ambiente Microsoft Windows é vital utilizar o conceito de bastion host (termo aplicado a um
host que age como um check-point entre a rede interna e a Internet, ou entre sub-redes da Intranet.
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Para um Bastion Host conectado a Internet maior atengdo deve ser dada a seguranca - é o ponto mais
exposto e, por essa razdo, deve ser o mais forte) para garantir a integridade do sistema.

O bastion host serd uma maquina exposta na rede publica disponibilizando recursos e servigos. Por ser
uma maquina com servicos publicos, essa serd a primeira barreira a ser vencida por um invasor para
tentar obter acesso aos sistemas da rede privada.

Existem varias implementagbes possiveis de bastion hosts, de acordo com os servicos que ele oferece.
Alguns exemplos:

a) Firewall gateways;

b) Servidores web;

c) Servidores FTP;

d) Servidores de nome DNS;
e) Transportadores de e-mail.

Foi visto, também, a relevancia do planejamento da instalacdo e escrituracdo das atividades a serem
realizadas e auditadas nos servidores publicos:

a) Remover ou desabilitar todos os servicos ndo necessarios no host;

b) Remover ou desabilitar todas as contas de usuario ndo necessarias;

c) Remover ou desabilitar todos os protocolos de rede nao utilizados;

d) Configurar adequadamente os registros de log do sistema para que possam identificar possiveis
ataques ou atividade suspeita;

e) Implantar um sistema de detec¢do de intrusdo de host;

f)  Atualizar o sistema operacional com as Ultimas corre¢Ges de seguranca disponibilizadas pelo
fabricante;

g) Filtrar todas as portas que ndo sdo necessarias para o host;

h) Utilizar conexdo criptografada para conectar no host;

i) Evitar a instalagdo de aplicativos ndo necessarios e notadamente vulneraveis, como Flash, PDF
Viewers, Java.

Cada servico de rede presente em um servidor pode escutar uma porta, TCP ou UDP, para receber
conexodes de outros servidores ou clientes. Alguns desses servigos sdo importantes para o bom
funcionamento do servidor, e nem sempre podem ser desabilitados. Quando verificamos as portas
abertas em uma configuracdo padrdo de um servidor Windows, vemos que existe uma série de portas
gue sdo abertas por padrdo no sistema. Colocar um sistema de forma publica na internet, sem a devida
filtragem dos servicos que ndo estdo em uso, é arriscado e pode comprometer a seguranca do servidor.

O Windows Firewall é o aplicativo que acompanha o sistema operacional para controle de conexdes de
rede, que normalmente vem configurado por padrao na instalacdo padrdo do Windows.
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Um sistema seguro deve utilizar um sistema de arquivos que suporte a criacdo de permissdes, de modo
a limitar o acesso dos usuarios para minimizar um potencial estrago em caso de comprometimento de
uma conta de usuario, além de incluir o minimo de usuarios possiveis.

Além das politicas e controles de seguranga constantes nas diretivas locais, destaca-se, também, o
conjunto de opgdes de seguranca. Essas opcdes complementam as politicas de seguranca local.
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UNIDADE 4 — REDES PRIVADAS VIRTUAIS, AUDITORIA DE SEGURANCA DA
INFORMACAO E CONFIGURACOES DE SERVIDORES
MODULO 4 — CONFIGURACAO DE SERVIDORES LINUX

1 — INSTALACAO DO LINUX

Apesar de ser algo considerado no momento de implanta¢do do perimetro, em alguns casos nao é
possivel realizar um isolamento completo. Dessa forma, é imperativo que haja um investimento
significativo na protecdo dos servidores presentes na DMZ.

Essa protecdo de servidores é muitas vezes chamada, como visto anteriormente, de hardening e
envolve tanto configuragdes seguras quanto a instalacdo de software que aumente a segurancga do
servidor.

Em momento anterior vimos como configurar um servidor seguro utilizando o sistema operacional
Microsoft Windows Server 2008. Neste momento, veremos como configurar um servidor utilizando o
sistema operacional Linux. Durante a parte tedrica, as informacg6es apresentadas, na medida do
possivel, serdo genéricas, de modo que a configuracgdo seja independente da distribuicdo Linux utilizada.

Normalmente, quando instalamos um sistema operacional utilizando as opg¢des padrdo, uma série de
programas e servicos instalados pode ser desnecessaria para o propédsito do servidor. Dessa forma, é
importante ter em mente o papel que o servidor desempenhara, de modo a realizar uma instalagdo com
o minimo indispensavel para o funcionamento do servidor.

Para efetivar o seu aprendizado, é altamente recomendavel que seja feita a instalagdo do Linux em
qgualquer versdo. Clique aqui para baixar.

. Vale destacar que os comandos que aparecem ao longo do texto sdo de
ofA\- Fique versoes antigas. Caso voceé instale uma versdo mais recente, muito
Atento! provavelmente as mensagens decorrentes da instalagdo serao
diferentes, porém com os mesmos objetivos.

Hardening

E um processo de mudanca na configuracdo de um servidor com o intuito de torna-lo mais seguro.

Clique aqui

http://www.uniriotec.br/~morganna/guia/distribuicao.html.
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No caso do Debian (2012), existe uma midia de instalacdo denominada “netinst”, que possui o minimo
de pacotes para montar um sistema basico. Essa abordagem é interessante, visto que é possivel instalar
um sistema minimo e, apds, adicionar pacotes para prover as funcionalidades necessarias. Em outros
sistemas ou distribui¢des, normalmente existe uma opgao de instalagdo avangada, onde o
administrador pode configurar o que serd instalado no sistema.

Outra decisao importante refere-se ao particionamento do disco rigido do servidor. Abaixo sao listadas
algumas regras interessantes a observar durante a instalagao:

a) Qualquer arvore de diretdrios em que um usudrio puder escrever, tais como /home, /tmp, deve
estar em uma particdo separada e usar porg¢des do disco. Isto reduz o risco de um usudrio encher seu
sistema de arquivos e realizar um ataque de negacao de servigo.

b) Diretdrios de uso comum, tais como /home e /tmp podem ser colocados em parti¢cbes separadas e
configurados para nao permitir a execucao de arquivos (atributo noexec). Na mesma linha, o atributo
nosuid ignorard o bit de SUID e vai trata-lo como um arquivo normal, impedindo que um script mal
configurado seja executado com permissoes de outro usuario. Esses atributos sdo configurados no
arquivo fetc/fstab.

c) Dados estaticos podem ser colocados em uma particdo separada, somente como leitura. Um
exemplo é a particdo /etc/, que apds a configuracdo do servidor, poderia ser montada em uma midia
em formato de somente leitura, como CD-ROM.

E comum administradores utilizarem ferramentas de imagens de disco para criar uma imagem de um
sistema minimo ja instalado, com os recursos basicos para o bom funcionamento de um servidor. Essa
imagem pode tornar-se padrao para a criagao de um novo servidor e o ponto de partida para a
configuracdo.

Recursos como NTP para sincronismo de tempo, SSH para acesso criptografado de administracdao e
configuragdes como fuso hordrio, senhas de administragdo e permissdes de acesso devem ser
consideradas nessa imagem.

Uma vez definida a imagem, esta pode ser usada para futuras instalagdes, de modo a reduzir o

trabalho de implantar um novo servidor, além ter uma imagem com uma configuragao minima
segura.

Em tecnologias de virtualizacdo o uso de imagens pode facilitar e acelerar muito o processo de criagdo
de novos servidores.

© 2016 - AIEC - Associagéo Internacional de Educagdo Continuada

71




119 — Redes e Seguranca de Sistemas | Unidade 04

NTP

Network Time Protocol - é o protocolo de sincronizacdao de tempo na internet.

tecnologias de virtualizagao

Processo de conversao de servidores fisicos em servidores virtuais. Estes tém desempenho menor
que os servidores fisicos, porém varios servidores podem compartilhar os mesmos recursos, de modo
que um servidor pode disponibilizar os seus recursos ociosos para outros servidores.

2 - DESABILITANDO SERVICOS DESNECESSARIOS

Em instalacdes padrdo de um sistema operacional, muitos servicos e programas sao incluidos sem que
sejam necessariamente importantes para o servico em implantacdo. Sendo assim, apds a instalacdo do
sistema, devemos conferir os processos e servicos executando na maquina de modo a desativar todos os
servicos que ndo sejam indispensaveis para o funcionamento do sistema. Essa é uma tarefa complexa
para um iniciante, visto que ele provavelmente ndo sabera o que cada servico faz e podera ter receio de
desabilitar alguns servigos.

A regra geral nesses casos é desabilitar todos os servigos que abram alguma porta, TCP ou UDP no
sistema, e que nao fagam parte de um servigo legitimo que se queira oferecer.

Algumas ferramentas auxiliam nessa tarefa, mas o administrador deve ter paciéncia para pesquisar
todos os servigos com o intuito de determinar se estes podem ser desabilitados. Recomenda-se ainda
gue sejam usadas distribui¢es Linux ou sistemas Unix que Ihe sejam familiares, pois sera mais facil
configura-las.

A seguir serdo apresentados alguns comandos Uteis.

a) netstat —an | more: mostra todas as portas abertas no sistema.

As portas em estado LISTEN s3o portas aguardando conexdo. E importante registrar essas portas e
posteriormente tentar descobrir o processo associado. Em algumas distribuicdes, o comando netstat —
anp mostra o processo responsavel por aquela conexao.

Segue abaixo um exemplo da saida do comando netstat —anp.

LinServer:~# netstat -anp | more

Active Internet connections (servers and established)
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Proto Recv-Q Send-Q Local Address Foreign Address State  PID/Program name
tcp 0 00.0.0.0:45416 0.0.0.0:* LISTEN  1541/rpc.statd
tcp 0 00.0.0.0:111 0.0.0.0:* LISTEN  1530/portmap
tcp 0 0172.16.1.10:53 0.0.0.0:* LISTEN 1765/named

tcp 0 0127.0.0.1:53 0.0.0.0:* LISTEN 1765/named

tcp 0 00.0.0.0:22 0.0.0.0:* LISTEN  1794/sshd

tcp 0 0127.0.0.1:5432 0.0.0.0:* LISTEN  1814/postgres
tcp 0 0127.0.0.1:25 0.0.0.0:* LISTEN  2096/exim4

tcp 0 0127.0.0.1:953 0.0.0.0:* LISTEN 1765/named

b) Isof —i <protocolo>:<porta>: lista o processo associado a uma determinada porta.

Exemplo: Isof —i TCP:25. Nem sempre a ferramenta Isof estd instalada, entdo em alguns casos é
necessario baixar e instalar a ferramenta. No caso do Debian, o comando apt-get install Isof é suficiente.

Considerando o exemplo acima, o comando Isof —i TCP:111 nos dard o seguinte resultado:
LinServer:~# Isof -i TCP:111

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
portmap 1530 daemon 5u IPv4 4255  TCP *:sunrpc (LISTEN)

c) ps aux | more: lista todos os processos do sistema.

Processos em execugdo, que ndo fazem parte dos servigos que se quer configurar no servidor, devem
ser registrados para serem desabilitados. Alguns servigos podem ser importantes para o sistema, de
modo que desabilita-los pode causar comportamento inesperado. Caso o aluno seja inexperiente em
Linux ou na distribuicdo em questdo, recomendamos que instale um servidor em uma maquina e que
sejam feitos experimentos até que seja desabilitado o maximo de servigos e processos, mantendo os
servigos que se deseja oferecer em funcionamento.

d) man <servigo>: obtém informacgGes sobre um servigo a partir de suas paginas de manual (man pages).

Observe que nem todo processo é necessariamente um servigo.

Um servico consiste em um ou mais processos, executados continuamente no servidor com o intuito
de oferecer algum servico para a maquina ou a rede.
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Para desabilitar um servico, é necessario remover o link simbélico correspondente no diretdrio
referente ao runlevel padrao do sistema. Ele pode ser determinado ao se examinar o arquivo
/etc/inittab, em uma linha como tal como: “id:2:initdefault:”.

No exemplo acima, o runlevel padrdo é 2, de forma que os servigcos que devem ser desabilitados
encontram-se no diretdrio fetc/rc.d/rc2.d. Em alguns sistemas, esses servicos podem estar localizados
em outro diretodrio.

Consulte a documentacgao do sistema em questdo para determinar onde eles se encontram. No caso do
Debian considerado, os servigos habilitados no diretério /etc/rc2.d sdo:

LinServer:/etc/rc2.d# Is

README S12acpid S15lwresd S19postgresql-8.3 S20nfs-common S89atd S9lapache2
S99rmnologin

S10rsyslog S15bind9 S16ssh S20exim4 S20openbsd-inetd

S89cron S99rc.local S99stop-bootlogd

Os arquivos nessa pasta sdo links para scripts de inicializacdo do servico no diretdrio /etc/init.d, onde
comandos podem ser enviados, como start e stop para iniciar e terminar o servico, respectivamente.

LinServer:/etc/rc2.d# Is -la S10rsyslog
Lrwxrwxrwx 1 root root 17 2010-07-11 20:24 S10rsyslog -> ../init.d/ rsyslog

. restante da listagem omitida propositadamente..........cccccceeerevnincreecennnnn.
Lrwxrwxrwx 1 root root 19 2010-07-11 20:28 KO5keytable -> ../int.d/keytable

A letra “S” antes do nome do servico indica que o servigo sera iniciado (start). Para finalizar o servico, ha
a letra K (kill). O nimero a seguir indica a prioridade. Servicos com menor nimero serao iniciados
primeiro pelo sistema.

Runlevel

Nivel de execucdo que corresponde a um nimero que indica o modo de exce¢do em que se encontra
um sistema operacional Unix. Por exemplo, o runlevel 1 corresponde a um modo de execuc¢do onde
s6 um usuario pode usar o sistema.

Outra forma de gerenciar servigos é com o comando rcconf. Ele pode ser instalado através do comando
apt-get install rcconf. Apds instalado, basta executd-lo para ser apresentado a um menu bastante
pratico, onde se pode habilitar e desabilitar os servigos desejados.
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rcconf - Debian Runlevel Configuration tool

vboxballoonctrl-service Oracle VM VirtualBox

vboxdrv VirtualBox Linux kernel modj
vboxweb-service Oracle VM VirtualBox ]
vmware I
viaware-USBArbitrator

x11l-common

acpid

alsa-restore

alsa-store

anacron

<Cancel>

Tela do rcconf
Fonte: Internet, 2015.

O administrador ndo deve ter receio de desabilitar os servigos. Caso algum servico seja desabilitado e
impeca o sistema de funcionar corretamente, ele pode ser habilitado posteriormente (treine antes!!!).
Ao final, uma nova execug¢do do comando netstat pode confirmar que os servigos desnecessarios foram
desabilitados. Alguns servigos utilizam o servico inetd (Internet Super Server) e devem ser desabilitados
no arquivo /etc/inetd.conf.

Para mais informacgGes sobre o inetd (ou xinetd em sistemas mais modernos), consulte as paginas de
manual correspondentes com o comando man (ex.: man inetd.conf). Caso o inetd ndo seja necessario
no seu servidor, ou seja, nenhum servico esteja configurado nele, ele pode ser desabilitado.

E importante lembrar que desabilitar um servigo n3o o desinstala do
* \- Fique servidor, de modo que um atacante que tenha acesso ao servidor pode
Atento! iniciar novamente o servigo. Apds desabilitar o servigo e ter certeza de
gue ele ndo serd usado, é importante remover o pacote correspondente
do sistema.

3 - PACOTES E PROGRAMAS

Desabilitar os servigcos de rede desnecessarios reduz a superficie de ataque ao servidor, que em
combinagdo com regras de filtragem no firewall, proveem uma boa camada de protegao. Apesar disso,
um atacante pode ainda conseguir comprometer um servigo valido e obter acesso ao servidor
comprometido.
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~ Esse fato pode possibilitar ao atacante obter acesso de administrador
ofA\- Fique ou ainda comprometer outros servidores na rede. Para reduzir o que
Afen’ro! um atacante é capaz de fazer no servidor, este deve possuir um
conjunto minimo de pacotes.

Deixe para desabilitar pacotes ao final da configuracao do servidor, pois vocé pode precisar deles para
alguma tarefa administrativa. Em especial, pacotes que proveem ferramentas para o atacante tentar
comprometer outros sistemas.

A lista a seguir sugere alguns pacotes para serem desabilitados:

a) Compiladores de linguagens (gcc, g++ e javac);

b) Pacotes de monitoramento de conexdes de rede (TCPdump, Nmap e netcat);

c) Pacotes de produtividade (editores de texto e planilhas de célculo), pois um servidor ndo
deve ser usado como estacao de trabalho;

d) Ambiente grafico (X11). Devem ser utilizados os ambientes graficos das estagGes para realizar
tarefas de configuracdo. Muitos servigcos possuem ambientes de configuragao web ou
aplicacgoes cliente-servidor, de modo que nao é necessdrio manter o ambiente grafico
instalado. Caso seja indispensavel, considere filtrar as portas do XWindows (X11) no seu
firewall de borda;

e) Servicos de rede ndo criptografados (Telnet, pop3 e Imap). Dé preferéncia sempre a servigos
criptografados (SSH, SFTP, pop3s e imaps). O SSH - Secure Shell - é um servico criptografado
gue surgiu para substituir servicos inseguros como o scp, rsh, rcopy e telnet;

Desabilitar pacotes é uma tarefa complexa e cansativa por isso, recomenda-se que se parta do inverso,
ou seja, realizar uma instalagdao minima e ir adicionando pacotes a medida que forem sendo necessarios.
Ao final da implantagdo do servidor, devem ser removidos pacotes temporarios que porventura tenham
sido instalados para a configuragdo do servidor. Paciéncia, conhecimento e persisténcia sdo principios
fundamentais para essa tarefa.

No Debian, o comando tasksel pode ajudar, pois através dele é possivel selecionar as funcionalidades de

gue o servidor dispora, de modo que automaticamente os pacotes correspondentes sdo adicionados ou
removidos.
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Execugao de comando Tasksel.
Fonte: Internet, 2015.

Os pacotes podem ser desinstalados através de dois comandos:

apt-get remove <pacote>
dpkg —R <pacote>

Para remover um pacote, necessitamos primeiro saber o seu nome. Para tanto, utiliza-se algumas
ferramentas para procurar o pacote desejado. Como exemplo, imagine que queremos remover o pacote
referente ao SSH:

dpkg —I *ssh*

Esse comando listara todos os pacotes instalados que se referem ao SSH:
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Terminal ssh 80x24

LinServer-A:~# dpkg -l *ssh¥
Desejado=U=Desconhecido/Instalar/Remover/exPurgar /H=Reter
| Estado=NGo/Inst/arqs-Cfg/U=Descomp/Falhou-cfg/H=semi-inst/W=trig-adiado/Trig-p

i1 openssh-blackl
i1 openssh-blackl
ii openssh-client
i1 openssh-server
un rssh

un ssh

un ssh-askpass
un ssh-client
un ssh-krb5

un ssh-nonfree
un ssh-server
un ssh-socks
un ssh2
LinServer-A:~#

8.4.1

8.4.1

1:5.1p1-5
1:5.1p1-5
<nenhuma
<nenhuma:
<nenhuma
<nenhuma:
<nenhuma:
<nenhuma
<nenhuma
<nenhuma:
<nenhumaz

end

|/ Erro?=(nenhum)/H=Ret/precisa-Reinst/X=ambos-problemas (Est,Err: maidsculas=ru
im)

I/ Nome Versdo Descrigéo

un libpam-ssh <nenhumas (nenhuma descrigdo disponivel)

list of default blacklisted OpenSSH RSA and
list of non-default blacklisted OpenSSH RSA
secure shell client, an rlogin/rsh/rcp repla
secure shell server, an rshd replacement
{nenhuma descrigo disponivel)

{nenhuma descrigfio disponivel)

{nenhuma descrigdo disponivel)

(nenhuma descrigdo disponivel)

{nenhuma descrigéo disponivel)

{nenhuma descrigdo disponivel)

{nenhuma descrigdo disponivel)

(nenhuma descrigdo disponivel)

{nenhuma descrigéo disponivel)

Lista de pacotes instalados no sistema.

Fonte: Peixinho, 2013.

No exemplo acima, os pacotes marcados com ii estdo instalados no sistema. Dessa forma, removem-se

0s pacotes desejados:

dpkg —R openssh-client
dpkg —R openssh-server

4 - CONFIGURACAO SEGURA DE SERVICOS

Configurar um servico de forma segura também é complicado e depende do servigo a implantar, porém
existem alguns principios basicos que devem ser observados em qualquer servigo Unix.

Principios basicos:

b) Chroot;

a) Usuarios sem privilégios;

¢) Desabilitar funcionalidades desnecessarias;
d) Acessos administrativos;
e) Acessos criptografados;
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f) Controle de acesso por estagdo;
g) Autenticagdo mais forte;
h) Conta de usuario comum (sudo).

4.1 - Usuarios sem privilégios

Muitos servigos possuem no préprio arquivo de configuracao a opgao de escolher um usudrio para
executar o servigo, de modo a ter o direito desse usudrio. A ideia é escolher um usudrio que tenha um
minimo de direitos sobre o sistema, seguindo o principio do menor privilégio. Caso o servico ndo tenha
essa opcao, ainda assim é possivel criar um usudrio e executar o servico com os direitos do usudrio, com
0 comando su.

Por exemplo, para executar o servico serverd, poderiamos utilizar o comando: su serverd_user —c
/caminho/serverd. Alguns servigos necessitam de privilégios especiais e ndo sdo capazes de executar
como usudrios comuns do sistema. Deve-se tomar um cuidado extra com esses servigos, como registrar
todos os acessos e eventos do servico em um servidor de logs seguro.

4.2 - Chroot

Esse é um recurso presente em sistemas Unix, no qual um determinado processo do sistema enxerga
apenas uma subdrvore do sistema operacional. Dessa forma, o processo ndo sera capaz de ler, gravar ou
executar arquivos fora desta subdrvore. Assim como o usudrio sem privilégios, o chroot é utilizado por
diversos servigos. Normalmente a prépria distribuigdo possui pacotes que instalam o servigo com o
recurso.

Configurar um servigo para rodar com esse recurso pode ser uma tarefa
° \* Fique complicada, pois deverdo ser previstos todos os recursos que o servigo
Afento! necessita utilizar, de modo que eles devem estar em um diretdrio
acessivel, dentro da arvore ao qual o processo foi “empacotado”.

No caso do Debian, procura-se a existéncia de versao chroot para o servigo a ser instalado, como no
exemplo abaixo para um servidor web (Apache):

LinServer:~# apt-cache search apache | grep chroot

libapache2-mod-chroot - run Apache in a secure chroot environment

mod-chroot-common - run Apache in a secure chroot environment

4.3 - Desabilitar Funcionalidades Desnecessarias

Muitos servigos possuem recursos adicionais, como plugins, que podem nao ser necessarios para o

funcionamento do servidor a ser configurado. Dessa forma, o administrador deve analisar
cuidadosamente os arquivos de configuragdo do servico, de modo a desabilitar qualquer recurso que
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seja indesejado. Essa tarefa também nado é simples e depende da experiéncia do administrador em um
determinado servico. Quanto menos recursos o servigo oferecer, mais seguro ele sera. O dificil é achar
o equilibrio.

Um exemplo de funcionalidade desnecessaria seria um servidor www Apache instalado com suporte a
PHP, caso nao existam scripts em PHP sendo utilizados, eles podem perfeitamente ser desabilitados.

4.4 — Acessos Administrativos

E comum em servidores existir um acesso administrativo para que o administrador n3o necessite se
deslocar fisicamente até o equipamento para obter acesso. Normalmente se utiliza uma emulagao de
terminal remoto, como o Secure Shell (SSH), ou um console web, como o webmin. Apesar do acesso
remoto ser um recurso pratico, deve ser usado com muita cautela, pois pode permitir a um atacante
obter acesso privilegiado ao servidor.

Alguns cuidados bdsicos devem ser tomados ao tratar de acessos administrativos:

a) Utilizar sempre acessos criptografados para garantir que os dados ndo serao interceptados em
transito na rede. Saiba+

b) O administrador deve possuir um conjunto de estag¢ées definido para acessar o servidor e s6
deve aceitar conexdes dessas estac¢oes. Essa configuracdo pode ser realizada através de
permissGes de acesso no proprio servidor ou através de filtros de pacotes. Saiba+

c¢) Em caso de servidores puiblicos (DMZ), nenhum acesso administrativo deve ser permitido
diretamente a partir da internet. Administradores fora da organiza¢do devem utilizar canais
seguros, como VPN, para administrar os servidores sob a sua responsabilidade.

d) Caso seja viavel, pois envolve custo financeiro, deve-se utilizar uma autenticagdo mais forte,
como tokens e certificados digitais para acessos administrativos nos servidores e em conexdes
VPN.

Saiba + (Utilizar sempre acessos criptografados para garantir que os dados ndo serdo interceptados
em transito na rede.)

Protocolos como Telnet, RSH, RCP e Xwindows devem ser substituidos por versées seguras, como
SSH. Acessos remotos devem ser realizados através de recurso VPN com criptografia. Os Consoles de
administracdo web devem sempre utilizar o HTTP seguro (HTTPS).

Saiba+ (O administrador deve possuir um conjunto de estac¢oes definido para acessar o servidor e
soO deve aceitar conexoes dessas estagoes.)

Caso haja a necessidade de acesso de muitos locais distintos, pode-se configurar um servidor com
apenas o servico de acesso administrativo e utilizar esse servidor para acessar os demais.
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Tokens

Sao dispositivos de seguranga que armazenam chaves de cripgtografia e certificados digitais. Algo que
0 usuario possua para comprovar sua identidade.

e) Utilizar sempre uma conta de usudrio comum para acesso, utilizando posteriormente o
comando su ou sudo para obter acesso de administrador. Dessa forma, ficard no sistema o
registro do administrador que realizou determinado acesso. Caso seja possivel, devem-se criar
contas de administracdo restritas para administradores que realizam tarefas especificas. O
comando sudo permite que seja dado acesso de administrador apenas a alguns comandos, de
modo que o usudrio pode executar sudo <comando>, para executar um comando autorizado
como administrador. O arquivo fetc/sudoers contém a configuracdo do servigo sudo. Caso o
sudo ndo esteja instalado, o comando apt-get install sudo é suficiente para instalar. Mais
informacdes sobre o sudo podem ser obtidas com o comando man sudo.

O exemplo abaixo mostra uma configuracao de sudo, de modo a permitir que o usudrio peixinho.icp
possa acessar qualquer comando como administrador.

NN O Terminal — ssh — 80x24

m

[{géé}vé;-A:~# cat /etc/sudoers
# /etc/sudoers

=

# This file MUST be edited with the 'visudo' command as root.
=

# See the man page for details on how to write a sudoers file.
%

Defaults eny_reset

# Host alias specification
# User alias specification
# Cmnd alias specification

# User privilege specification
root ALL={ALL) ALL

i
i
|
|
I
i
|
# Uncomment to allow members of group sudo to not need a password L
# (Note that later entries override this, so you might need to move

# it further down) -
# Xsudo ALL=NOPASSWD: ALL -
LinServer-A:~#

Configurac¢ao de sudo.
Fonte: Peixinho, 2013.

Atencdo para o parametro PASSWD, pois caso seja NOPASSWD, o usuario podera executar tarefas como
administrador sem a necessidade de entrar com a senha do seu usuario.
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f) Evite que um usuario possa realizar o primeiro login no sistema como root. Tal configuracdo
obriga o usudrio a autenticar com um usudario comum e, depois, utilizar o sudo para se tornar
administrador do sistema. Para ativar esse recurso, basta apagar o conteudo do arquivo
[etc/securetty. Observe que alguns sistemas ndo utilizam o sistema de autentica¢do do Linux
(PAM) para autenticacdo (ex.: OpenSSH), assim sera necessdrio verificar se essa opg¢do esta
disponivel na aplicagdo.

g) Nao permita que qualquer usudrio possa se tornar root utilizando o sudo. O PAM permite que
vocé crie um grupo especial e que somente membros desse grupo possam se tornar root. Essa
configuracdo vai impedir que um usudrio comum, mesmo sabendo a senha do root, possa se
promover como root do sistema. Saiba+

h) Proteja o sistema de inicializagdo do Linux (GRUB) com senha. Sem essa prote¢do, um atacante
gue tenha acesso fisico a maquina podera reiniciar o sistema como root utilizando um modo
conhecido como Single User Mode. Para desativar essa opc¢ao, edite o arquivo
/boot/grub/menu.lst e insira no final a linha “password mudeme”.

i) Um problema simples no Linux é que, se um atacante tiver acesso ao console e apertar as teclas
CTRL + ALT + DEL (utilizadas para autenticar em maquinas Windows), reiniciara,
automaticamente, o servidor. Para evitar esse comportamento, comente a linha “#
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now” no arquivo /etc/inittab.

Saiba+

Para evitar esse comportamento, vocé devera criar um grupo chamado wheel (# groupadd wheel) e
modificar o arquivo /etc/pam.d/su (inserindo no final do arquivo a linha “auth required
pam_wheel.so group=wheel”), de forma a permitir que apenas os membros desse grupo possam se
tornar root do sistema. Ndo se esqueca de colocar um usuario como membro do grupo wheel (#
usermod —G wheel usuario) antes de realizar o logoff.

5 - FERRAMENTAS DE SEGURANCA DE SERVIDORES

Existe uma série de ferramentas que podem aumentar a seguranga de um servidor. As mais comuns s3ao
os HIDS, vistas anteriormente. Existem ainda ferramentas que realizam uma série de mudancgas no
sistema, com o intuito de torna-lo mais seguro. Dentre estas, destacam-se as ferramentas Bastille Linux

e Security Enhanced Linux, disponiveis na internet e gratuitas.

Essas ferramentas ndo serdo tratadas neste curso, por serem ferramentas avangadas. Se tiver interesse,
existem diversas guias na internet sobre como instalar essas ferramentas.

5.1 - Testes de Configuracao e Auditoria

© 2016 - AIEC - Associagéo Internacional de Educagdo Continuada

82




119 — Redes e Seguranca de Sistemas | Unidade 04

Testar se uma configuracdo de um servidor esta suficientemente segura é uma fase importante do
processo, pois permite verificar se a configuracao realizada realmente aumentou a seguranca do
servidor. Ferramentas de auditoria como Nmap podem ser usadas no servidor para verificar o nivel de
seguranca atingido.

§ . Essas auditorias devem ainda ser realizadas periodicamente, para
Y\ quue verificar a aplicagdo de atualizacGes de seguranca fornecidas pelo
Atento! fabricante (patches) e se alguma configuragdo especifica causou
impacto na seguranca do servidor.

5.2 - Atualizagdo do sistema operacional
E fundamental em qualquer sistema operacional a instalagdo das corre¢des fornecidas pelo

fabricante. No caso do Linux, cada distribui¢ao possui uma forma diferente de instalar essas
atualizagoes.

No Debian, mantém-se o sistema atualizado com apenas dois comandos:

apt-get update
apt-get upgrade

Um exemplo é o da figura a seguir.

Terminal — ssh — 80x24

LinServer-A:~# apt-get upgrode =
Lendo listas de pocotes... Pronto

Construindo drvore de dependéncios

Lendo informogto de estodo... Pronto

8 pocotes otuwalizodos, @ pacotes novos instalodos, B o serem removidos e @ ndo a
tual izaodos .

LinServer-A:~#

Exemplo de uso do comando de atualizagao.
Fonte: Peixinho, 2013.

Veja que, em alguns casos, a quantidade de atualizacdes é grande. No exemplo acima, serdo baixados
varios MB de atualiza¢des. Caso sua distribuicdo ndo seja Debian, verifique na documentacdo disponivel
como fazer para atualizar os pacotes. O Debian permite ainda atualizar a versdo instalada, caso uma
nova versdo seja lancada. Para tal, normalmente usa-se o comando apt-get dist-upgrade, porém
existem alguns passos que devem ser executados.
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5.3 - Pacotes compilados

Em alguns casos, a versdo desejada de um determinado software nao estda disponivel na distribuicdo que
se usa ou o software em si nao foi empacotado pelo distribuidor. Nesses casos, € muito comum o
administrador baixar o cédigo-fonte do software e compila-lo no préprio servidor. Alguns usudrios mais
avancados baixam inclusive o nucleo do sistema (kernel), para compilar e instalar um kernel
customizado.

Deve-se tomar cuidado com a instalacado de software compilado, pois
~ . eles podem se confundir com os pacotes instalados no sistema,
oA\ quue tornando dificil a desinstalacdo depois. Deve-se sempre instalar
Atento! software compilado em diretdrios distintos, como o /usr/local ou /opt.
Deve-se ainda fazer um controle dos arquivos instalados pelo software,
para facilitar a desinstalagao

As ferramentas de compilagdo (gcc, g++ e outras) podem ser usadas por um atacante para compilar seu
proprio software malicioso, entdo devem ser removidas apds o uso.

Por fim, a instalacdo de um kernel customizado é uma tarefa complexa, mas que possui a vantagem de
gerar um kernel mais leve e com menos recursos (principio do menor privilégio), de modo que uma
vulnerabilidade encontrada em um recurso do kernel, que ndo esteja sendo utilizado pelo seu servidor,
pode ndo afetar um kernel customizado sem esse recurso. O problema é que, a cada atualizacdo do
kernel, o administrador tera de recompild-lo, o que leva tempo e pode sobrecarregar a administracao no
caso de um ambiente com diversos servidores. Recomenda-se examinar a pagina “The Linux Kernel
HOWTOQ”, pois |a existem muitas informag&es Uteis a respeito.

5.4 - Sistema de arquivos proc

Muitos parametros de kernel podem ser alterados através do sistema de arquivos /proc ou usando
sysctl. Tais alteragGes podem aumentar o desempenho e seguranca geral do sistema.

A seguir sdo listados alguns pardmetros interessantes (no formato para o arquivo /etc/sysctl.conf), que
deverdo ser avaliados caso a caso antes de serem implementados em ambiente de produgdo:

O encaminhamento IP entre placas sé é necessario
net.ipv4.ip_forward =0 em servidores Linux que atuardo como roteador
entre diferentes redes.

Evita que a maquina responda a qualquer tipo de

net.ipvd.icmp_echo_ignore_all=1 ICMP.
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net.ipvd.icmp_echo_ignore_broadcasts=1 | Previne o ataque de smurf.

N3o aceite pacotes de fonte roteada. Atacantes
net.ipv4.conf.all.accept_source_route=0 podem usar fontes roteadas para gerar trafego,
fingindo vir de dentro de sua rede.

Redirecionamento de ICMP pode ser usado para

net.ipv4.conf.all.accept_redirects=0 (o
P Pt alterar tabelas de roteamento na mdquina alvo.

net.ipv4.icmp_ignore_bogus_error_responses=1 ~
P P_18 —008US_ —fesp Protecdo contra mensagens de erro ICMP falsas.

Finalmente, para terminarmos a presente unidade, pesquise na internet sobre esse assunto, pois
existem inUmeros parametros que, se alterados, podem aumentar o desempenho de uma aplicacdo.
Uma ultima dica: procure por “tunning tcp/ip” na web e boa sorte!

6 - RESumMO

Apresentamos aqui algumas técnicas de configuracdo segura de servidores Linux, desde a sua instalagado
até a publicacdo do servidor na internet e realizar uma aplicagdo pratica dos conhecimentos.

Normalmente, quando instalamos um sistema operacional utilizando as op¢des padrdo, uma série de
programas e servigos instalados pode ser desnecessaria para o propodsito do servidor. Dessa forma, é
importante ter em mente o papel que o servidor desempenhara, de modo a realizar uma instalagdo com
o minimo indispensavel para o funcionamento do servidor.

Decisdo importante refere-se ao particionamento do disco rigido do servidor. Abaixo sao listadas
algumas regras interessantes a observar durante a instalagdo:

a) Qualquer arvore de diretdrios em que um usudério puder escrever, tais como /home, /tmp, deve estar
em uma particdo separada e usar porgdes do disco. Isto reduz o risco de um usudrio encher seu sistema
de arquivos e realizar um ataque de negagdo de servico;

b) Diretdrios de uso comum, tais como /home e /tmp podem ser colocados em parti¢cSes separadas e
configurados para ndo permitir a execugdo de arquivos (atributo noexec). Na mesma linha, o atributo
nosuid ignorara o bit de SUID e vai tratd-lo como um arquivo normal, impedindo que um script mal
configurado seja executado com permissdes de outro usudrio. Esses atributos sdo configurados no
arquivo fetc/fstab;

c¢) Dados estaticos podem ser colocados em uma particao separada, somente como leitura. Um exemplo
¢ a particdo /etc/, que apds a configuracdo do servidor, poderia ser montada em uma midia em formato
de somente leitura, como CD-ROM.
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Em instalacdes padrdao de um sistema operacional, muitos servicos e programas sao incluidos sem que
sejam necessariamente importantes para o servigo em implantagao.

Alguns comandos estudados:

a) netstat —an | more;

b) Isof —i <protocolo>:<porta>;
c) ps aux | more;

d) man <servigo>.

Desabilitar os servicos de rede desnecessarios reduz a superficie de ataque ao servidor, que em
combinacdo com regras de filtragem no firewall, proveem uma boa camada de protecao.

Deixe para desabilitar pacotes ao final da configuracao do servidor, pois vocé pode precisar deles para
alguma tarefa administrativa. Em especial, pacotes que proveem ferramentas para o atacante tentar
comprometer outros sistemas. A lista dos pacotes estudados foram:

a) Compiladores de linguagens (gcc, g++ e javac);

b) Pacotes de monitoramento de conexdes de rede (TCPdump, Nmap e netcat);

c) Pacotes de produtividade (editores de texto e planilhas de calculo), pois um servidor ndo deve ser
usado como estacdo de trabalho;

d) Ambiente grafico (X11). Devem ser utilizados os ambientes graficos das estacdes para realizar tarefas
de configuracdo. Muitos servigcos possuem ambientes de configuragdo web ou aplica¢des cliente-
servidor, de modo que ndo é necessario manter o ambiente grafico instalado. Caso seja indispensavel,
considere filtrar as portas do XWindows (X11) no seu firewall de borda;

e) Servicos de rede ndo criptografados (Telnet, pop3 e Imap). Dé preferéncia sempre a servigos
criptografados (SSH, SFTP, pop3s e imaps). O SSH - Secure Shell - é um servigo criptografado que surgiu
para substituir servigos inseguros como o scp, rsh, rcopy e telnet;

Foi visto que configurar um servico de forma segura também é complicado e depende do servigo a
implantar, porém existem alguns principios basicos que devem ser observados em qualquer servico
Unix.

Principios basicos sugeridos a serem seguidos foram:

a) Usudrios sem privilégios;

b) Chroot;

c) Desabilitar funcionalidades desnecessarias;
d) Acessos administrativos;

e) Acessos criptografados;

f) Controle de acesso por estagao;

g) Autenticacdo mais forte;

h) Conta de usuario comum (sudo).
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Testar se uma configuracdo de um servidor esta suficientemente segura é uma fase importante do

processo, pois permite verificar se a configuracao realizada realmente aumentou a seguranca do
servidor.

E fundamental em qualquer sistema operacional a instalagdo das corre¢des fornecidas pelo fabricante.
No caso do Linux, cada distribuicdo possui uma forma diferente de instalar essas atualizag¢des.
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